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ولا  جرى تحدید بعض الجھات أو المعدات أو المواد التجاریة في ھذه الوثیقة بھدف وصف إجراء أو مفھوم تجریبي على نحو مناسب.
صد بھ بأنھ یقتضي یقُصد بھذا التحدید أن ینطوي ضمناً على توصیة أو تأیید من قِبل المعھد الوطني للمعاییر والتكنولوجیا، كما لا یقُ

 ضمناً أن تلك الجھات أو المواد أو المعدات ھي بالضرورة أفضل ما ھو متاح لتحقیق ھذا الغرض.
 
 
 
 
 
 
 
 
 
 
 
 
 

 https://doi.org/10.6028/NIST.AI.100-1یتوفر ھذا المنشور مجاناً عبر الرابط: 
 
 
 
 
 
 
 
 
 

 تحدیث الجدول الزمني والإصدارات 
 

 ) إلى أن یكون بمثابة وثیقة قابلة للتعدیل. AI RMFإدارة مخاطر الذكاء الاصطناعي ( یھدف إطار عمل 
 

ویتولي المعھد الوطني للمعاییر والتكنولوجیا عملیة مراجعة محتوى إطار العمل وتقییم مدى فائدتھ على نحو منتظم، وذلك من أجل 
المتوقع إجراء م  التحدیث مناسباً؛ ومن  إجراء  إذا كان  ما  الذكاء الاصطناعي في تحدید  راجعة بمدخلات رسمیة صادرة عن مجتمع 

حیث یمثل  إذ یستخدم إطار العمل نظام إصدار مكون من رقمین لتتبع التغیرات الرئیسیة والثانویة وتحدیدھا، .2028موعد أقصاه عام  
الذكاء الاصطناعي ( إدارة مخاطر  إطار عمل  إنشاء  الأول  الصAI RMFالرقم  والوثائق ذات  المثال، )  لھ (على سبیل  المصاحبة  لة 

ویجري تتبع المراجعات الطفیفة باستخدام "الرقم." بعد رقم إنشاء  )، على أن یتغیر ھذا الرقم فقط مع إجراء المراجعات الرئیسیة.1.0
المثال،   العمل (على سبیل  الإ  ).1.1إطار  التحكم في  باستخدام جدول  أجُریت  التي  التغییرات  تتبع جمیع  ما وسیتم  الذي یحدد  صدار 

في حین یخطط المعھد الوطني للمعاییر والتكنولوجیا لتحدیث دلیل   حدث، یتضمن ذلك رقم الإصدار وتاریخ التغییر ووصف التغییر.
) عبر البرید الإلكتروني AI RMFیمكن إرسال التعلیقات بشأن دلیل إطار العمل (  إطار عمل إدارة مخاطر الذكاء الاصطناعي بانتظام.

 في أي وقت، وسیجري مراجعتھا وإدماجھا على أساس نصف سنوي.  AIframework@nist.govى إل
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 قائمة الأشكال التوضیحیة 
 

تساھم أنظمة   ) أمثلة على الأضرار المحتملة المتعلقة بأنظمة الذكاء الاصطناعي.1الشكل التوضیحي (
وتحقیق   السلبیة،  المخاطر  من  التخفیف  في  المسؤول  والاستخدام  بالثقة  الجدیرة  الاصطناعي  الذكاء 

  5 افع التي تعود على الأفراد والمنظمات والنظم البیئیة.المن

منظمة التعاون  قِبل  معدَّل من   ) دورة حیاة نظام الذكاء الاصطناعي وأبعاده الرئیسیة.2الشكل التوضیحي (
) والتنمیة   — OECD Framework for the Classification of AI systems)  2022الاقتصادي 

OECD Digital Economy Papers.  ) التوضیحي  الشكل  في  الداخلیتان  الدائرتان  الأبعاد  2توضح   (
الذكاء الرئیسیة   حیاة  دورة  مراحل  الخارجیة  الدائرة  تظُھر  بینما  الاصطناعي،  الذكاء  لأنظمة 

سیاق   الاصطناعي. في  والتصمیم  التخطیط  بوظیفتي  المخاطر  إدارة  جھود  تبدأ  المثلى،  الناحیة  ومن 
  ) لمعرفة3انظر الشكل التوضیحي (  التطبیق، ویجري تنفیذھا طوال دورة حیاة نظام الذكاء الاصطناعي.

  10 ممثلي الجھات الفاعلة في مجال الذكاء الاصطناعي.

) التوضیحي  الذكاء  3الشكل  حیاة  دورة  مراحل  خلال  الاصطناعي  الذكاء  مجال  في  الفاعلة  الجھات   (
في   الاصطناعي. الفاعلة  بالجھات  المنوطة  للمھام  التفصیلیة  الأوصاف  (أ) للاطلاع على  الملحق  انظر 

من ذلك تفاصیل بشأن المھام المتعلقة بعملیات الاختبار والتقییم والتحقق مجال الذكاء الاصطناعي، یتض 
یرُجى ملاحظة أن الجھات الفاعلة في مجال الذكاء الاصطناعي المذكورة في البعُد المتعلقة  والتصدیق.

) تعُرض على نحو منفصل بوصفھا أفضل  2بنموذج الذكاء الاصطناعي (الوارد في الشكل التوضیحي  
ت، مع فصل الجھات المعنیة بوضع النماذج واستخدامھا عن تلك الجھات المعنیة بالتحقق من  الممارسا

 11 النماذج والتصدیق علیھا.

) التوضیحي  بالثقة.  سمات )  4الشكل  الجدیرة  الاصطناعي  الذكاء  من   أنظمة  والموثوقیة  الصلاحیة  تعُدّ 
لغیرھما من   أساسًا  باعتبارھما  بالثقة، كما تظھران  للجدارة  الضروریة  بالثقة.  سماتالشروط   الجدارة 

 12 الأخرى. السماتوتعُرض المساءلة والشفافیة في مربع عمودي، نظرًا لأنھما یتعلقان بجمیع 

) التوضیحي  إد 5الشكل  أنشطة  الأربعة  الوظائف  تنظم  أعلى )  على  الاصطناعي  الذكاء  مخاطر  ارة 
تھدف وظیفة الحوكمة إلى  مستویاتھا للتحكم في مخاطر الذكاء الاصطناعي وتخطیطھا وقیاسھا وإدارتھا.

 20 أن تكون وظیفة شاملة للاسترشاد بھا ودمجھا في الوظائف الثلاثة الأخرى.

 

  

https://www.oecd-ilibrary.org/science-and-technology/oecd-framework-for-the-classification-of-ai-systems_cb6d9eca-en
https://www.oecd-ilibrary.org/science-and-technology/oecd-framework-for-the-classification-of-ai-systems_cb6d9eca-en
https://www.oecd-ilibrary.org/science-and-technology/oecd-framework-for-the-classification-of-ai-systems_cb6d9eca-en


NIST AI 100-1 AI RMF 1.0 
 

8 
 

 الملخص التنفیذي
 

) بإمكانیات ضخمة قادرة على تغییر حیاة المجتمع والبشر، یتضمن ذلك مجالات التجارة والصحة  AIالاصطناعي (تتمیز تقنیات الذكاء 
وقد تؤدي تقنیات الذكاء الاصطناعي إلى دفع عجلة تحقیق النمو الاقتصادي   والنقل والأمن السیبراني والبیئة وحتى الحیاة على كوكبنا.

ومع ذلك، فقد تشكل تقنیات الذكاء الاصطناعي أیضًا مخاطر من   میة إلى تحسین ظروف عالمنا.الشامل ودعم التطورات العلمیة الرا 
مثلھا مثل المخاطر   شأنھا التأثیر سلباً في حیاة الأفراد والجماعات والمنظمات والمجتمعات المحلیة والمجتمع والبیئة وكوكب الأرض.

لذكاء الاصطناعي بالعدید من الطرق، والتي یمكن وصفھا بأنھا طویلة أو قصیرة المتعلقة بأنواع التقنیات الأخرى، فقد تظھر مخاطر ا
 الأمد، ذات احتمالیة عالیة أو منخفضة، نظامیة أو محلیة، وذات تأثیر مرتفع أو منخفض.

 

أو نظامًا قائمًا على  ) إلى نظام الذكاء الاصطناعي باعتباره نظامًا ھندسیاً AI RMFیشیر إطار عمل إدارة مخاطر الذكاء الاصطناعي (
الآلة یمكنھ، لمجموعة معینة من الأھداف، تحقیق مخرجات مثل التنبؤات أو التوصیات أو القرارات التي تؤثر في البیئات الواقعیة أو 

التوصیة  فقد صُممت أنظمة الذكاء الاصطناعي للعمل ضمن مستویات مختلفة من الاستقلالیة (مقتبس من: البیئات الافتراضیة.
 ).ISO / IEC 22989: 2022؛ 2019لصادرة عن منظمة التعاون الاقتصادي والتنمیة بشأن الذكاء الاصطناعي: لعام ا
 

في حین أن ھناك الكثیر من المعاییر وأفضل الممارسات الرامیة إلى مساعدة المؤسسات على التخفیف من مخاطر البرامج التقلیدیة أو  
قد   ن المخاطر التي تشكلھا أنظمة الذكاء الاصطناعي تتسم بتفردھا من عدة أوجھ (انظر الملحق ب).الأنظمة القائمة على المعلومات، فإ 

تكون أنظمة الذكاء الاصطناعي، على سبیل المثال، مؤھلة للتعامل مع البیانات التي یمكن أن تتغیر بمرور الوقت، وأحیاناً بصورة 
وغالباً ما تتسم أنظمة الذكاء الاصطناعي  نظام وموثوقیتھ بطرق یصعب فھمھا.ملموسة وعلى نحو غیر متوقع، مما یؤثر في وظائف ال

كما تتسم أنظمة الذكاء  والسیاقات التي تنُشر ضمنھا بالتعقید، مما یجعل من العسیر اكتشاف الأعطال والاستجابة لھا عند حدوثھا.
فقد تنشأ مخاطر   أثر بالدینامیكیات المجتمعیة والسلوك البشري. الاصطناعي بالطابعین الاجتماعي والتقني في جوھرھا، مما یعني أنھا تت

من تفاعل الجوانب التقنیة التي تقترن بالعوامل المجتمعیة المتعلقة بآلیة استخدام النظام، وتفاعلاتھ   –وكذلك مزایاه  –الذكاء الاصطناعي 
 اق الاجتماعي الذي ینُشر فیھ. مع أنظمة الذكاء الاصطناعي الأخرى، ومَن الجھة المنوطة بتشغیلھ، والسی

 

نشرھا واستخدامھا في المنظمات وداخل فیما یتعلق بتساھم ھذه المخاطر في جعل الذكاء الاصطناعي تقنیة تحفّ بھا تحدیات فریدة 
النتائج غیر المنصفة أو   مفاقمةأو  إدامةوفي حال الافتقار إلى الضوابط المناسبة، یمكن لأنظمة الذكاء الاصطناعي تضخیم أو  المجتمع.

وفي حال الاستعانة بالضوابط المناسبة، یمكن لأنظمة الذكاء الاصطناعي التخفیف من النتائج   غیر المرغوب فیھا للأفراد والمجتمعات.
 ھا. غیر المنصفة وإدارت

 

وقد تساعد  وتمثل إدارة مخاطر الذكاء الاصطناعي عنصرًا أساسیاً في التطویر والاستخدام المسؤول لأنظمة الذكاء الاصطناعي.
ممارسات الذكاء الاصطناعي المسؤولة في مواءمة القرارات المتعلقة بتصمیم نظام الذكاء الاصطناعي وتطویره واستخداماتھ مع 

في حین تركز المفاھیم الأساسیة في الذكاء الاصطناعي المسؤول على مركزیة الإنسان والمسؤولیة الاجتماعیة   ة.الأھداف والقیم المنشود
وقد تؤدي إدارة مخاطر الذكاء الاصطناعي إلى دفع الاستخدامات والممارسات المسؤولة من خلال حث المنظمات وفرقھا   والاستدامة.

اعي وتطویره ونشره على التفكیر الناقد بصورة أكبر بشأن السیاق والتأثیرات السلبیة والإیجابیة  الداخلیة المعنیة بتصمیم الذكاء الاصطن
إذ یساھم فھم مخاطر أنظمة الذكاء الاصطناعي وإدارتھا على تعزیز مدى الجدارة بالثقة، وبالتالي ترسیخ ثقة  المحتملة أو غیر المتوقعة.

 الرأي العام.

 

المسؤولیة الاجتماعیة إلى مسؤولیة المنظمة "فیما یتعلق بتأثیرات قراراتھا وأنشطتھا في المجتمع والبیئة عن طریق  یمكن أن تشیر 
ویشیر مفھوم الاستدامة إلى "حالة النظام العالمي، یتضمن ذلك الجوانب البیئیة   ).ISO 26000:2010اتباع سلوك شفاف وأخلاقي" (

تلبیة احتیاجات الجیل الحالي دون المساس بقدرة الأجیال المستقبلیة على تلبیة احتیاجاتھم الخاصة"  والاجتماعیة والاقتصادیة، حیث یتم 
)ISO/IEC TR 24368:2022.( .ویعني  في حین یھدف الذكاء الاصطناعي المسؤول إلى إنتاج تقنیة منصفة وخاضعة للمساءلة أیضًا
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على أنھا نھج "یھدف إلى ضمان أن    ISOلمسؤولیة المھنیة"، التي تحددھا منظمة التوقع تنفیذ الممارسات التنظیمیة بما یتماشى مع "ا
المھنیین الذین یصممون أو یطورون أو ینشرون أنظمة وتطبیقات الذكاء الاصطناعي أو المنتجات أو الأنظمة القائمة على تقنیة الذكاء  

 ).ISO / IEC TR 24368: 2022بل الذكاء الاصطناعي" (الاصطناعي، یدركون وضعھا الفرید للتأثیر في البشر والمجتمع ومستق
 

یكمن الھدف من وضع إطار عمل إدارة   ),P.L.116-283 ( 2020وبناءً على توجیھات "قانون مبادرة الذكاء الاصطناعي الوطنیة" لعام 
نشرھا أو ) في تقدیم مورد إلى المنظمات المعنیة بتصمیم أنظمة الذكاء الاصطناعي أو تطویرھا أو AI RMFمخاطر الذكاء الاصطناعي (

استخدامھا للمساعدة في إدارة العدید من مخاطر الذكاء الاصطناعي وتعزیز تطویر واستخدام أنظمة الذكاء الاصطناعي الجدیرة بالثقة  
ویھدف إطار العمل إلى أن یكون طوعیاً، ویحافظ على الحقوق، وغیر خاص بقطاع محدد، ومتوافق مع حالة الاستخدام،  والمسؤولة.

نة اللازمة للمنظمات بمختلف الأحجام والقطاعات التابعة لھا وفي جمیع أنحاء المجتمع، وذلك من أجل تنفیذ النھج في إطار  ویوفر المرو
 العمل ھذا.

 

یشار إلیھم في ھذه الوثیقة باسم الجھات الفاعلة في مجال الذكاء   –) بغرض تزوید المنظمات والأفراد AI RMFصُمم إطار العمل (
سالیب رامیة إلى زیادة موثوقیة أنظمة الذكاء الاصطناعي، وللمساعدة في تعزیز التصمیم والتطویر ونشر واستخدام بأ –الاصطناعي 

) الجھات الفاعلة في مجال OECDوتحدد منظمة التعاون الاقتصادي والتنمیة (  أنظمة الذكاء الاصطناعي بشكل مسؤول مع مرور الوقت.
التي تؤدي دورًا نشطًا في دورة حیاة نظام الذكاء الاصطناعي، بما في ذلك المنظمات والأفراد الذكاء الاصطناعي على أنھا "الجھات 

)، الذكاء 2019الذین ینشرون أنظمة الذكاء الاصطناعي أو العاملین في ھذا المجال" [منظمة التعاون الاقتصادي والتنمیة لعام (
 اون الاقتصادي والتنمیة] (انظر الملحق أ). المكتبة الإلكترونیة لمنظمة التع—الاصطناعي في المجتمع

 

) إلى أن یكون إطارًا عملیاً، للتكیف مع مشھد الذكاء الاصطناعي مع استمرار تطور تقنیات الذكاء AI RMFیھدف إطار العمل (
من تقنیات الذكاء  الاصطناعي، ودخولھ حیز التنفیذ من قبِل المنظمات بدرجات وقدرات متفاوتة حتى یتمكن المجتمع من الاستفادة 

 الاصطناعي بجانب الحمایة أیضًا من أضراره المحتملة.

 

  ومن المقرر تحدیث إطار العمل والموارد الداعمة وتوسیع نطاقھا وتحسینھا استنادًا إلى التكنولوجیا المتطورة، ومشھد المعاییر في جمیع
یواصل المعھد الوطني للمعاییر والتكنولوجیا مواءمة إطار  و قة بھ.أنحاء العالم، وتجربة مجتمع الذكاء الاصطناعي وردود الفعل المتعل

وبمجرد وضع إطار العمل حیز   ) والإرشادات ذات الصلة بالمعاییر والمبادئ التوجیھیة والممارسات الدولیة الساریة.AI RMFالعمل (
 یة والموارد الإضافیة. الاستخدام، سیجري استخلاص دروس مستفادة إضافیة للدلالة على التحدیثات المستقبل

 

یناقش الجزء الأول كیف یمكن للمؤسسات تأطیر المخاطر المتعلقة بالذكاء الاصطناعي ویصف فئات  ینقسم إطار العمل إلى جزأین،
أنظمة الذكاء الاصطناعي الجدیرة   سماتبعد ذلك، یجري تحلیل مخاطر الذكاء الاصطناعي والجدارة بالثقة، وتحدید  الجمھور المستھدفة.

بالثقة؛ التي تتضمن أن تكون تلك الأنظمة صالحة وموثوقة وآمنة ومأمونة ومرنة ومسؤولة وشفافة وقابلة للتفسیر والتوضیح وتتسم 
 بالخصوصیة المحسنة والإنصاف مع إدارة تحیزاتھا الضارة.

 

صف أربع وظائف محددة لمساعدة المؤسسات في معالجة مخاطر أنظمة الذكاء والذي ی بینما یتناول الجزء الثاني "جوھر" إطار العمل،
تصُنف ھذه الوظائف الأربعة، التي تتضمن وظیفة الحوكمة ووظیفة التخطیط ووظیفة القیاس و  الاصطناعي على الصعید العملي.

مراحل عملیات إدارة مخاطر الذكاء الاصطناعي  بینما تطبق وظیفة الحوكمة على جمیع ووظیفة الإدارة، إلى فئات رئیسیة وفئات فرعیة.
في المؤسسات وإجراءاتھا المتبعة، في حین یمكن تطبیق وظائف التخطیط والقیاس والإدارة في سیاقات خاصة بنظام الذكاء الاصطناعي 

 وخلال مراحل محددة من دورة حیاة الذكاء الاصطناعي.

 

https://www.congress.gov/116/plaws/publ283/PLAW-116publ283.pdf
https://www.congress.gov/116/plaws/publ283/PLAW-116publ283.pdf
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الموقع الإلكتروني التابع لدلیل إطار عمل   یتُاح على، والذي )AI RMFدلیل إطار العمل ( ترد الموارد الإضافیة المتعلقة بإطار العمل في
 ): NIST AI RMFإدارة مخاطر الذكاء الاصطناعي الصادر عن المعھد الوطني للمعاییر والتكنولوجیا (

framework.-management-risk-nist.gov/itl/aihttps://www. 

 

) بالتعاون مع القطاعین العام والخاص ھو أمر موجھ  AI RMFإنَّ اضطلاع المعھد الوطني للمعاییر والتكنولوجیا بتطویر إطار العمل (
منصوص علیھا في قانون المبادرة الوطنیة للذكاء الاصطناعي لعام ومتسق مع جھوده الأوسع نطاقاً في مجال الذكاء الاصطناعي ال

، وتوصیات لجنة الأمن القومي للذكاء الاصطناعي، وخطة المشاركة الصادرة عن الحكومة الفیدرالیة في تطویر المعاییر الفنیة 2020
عن طریق الاستجابة لطلب  –طار العمل ھذا والأدوات ذات الصلة.ویعُدّ الانخراط مع مجتمع الذكاء الاصطناعي في أثناء تطویر إ

رسمي یتعلق بتلقي المعلومات، وإقامة ثلاث ورش عمل حظیت بمشاركة واسعة، وإبداء تعلیقات عامة حول ورقة مفاھیمیة ومسودتین 
 –من الأفراد بشأن ھذا الإطار، وإجراء مناقشات في منتدیات عامة متعددة، وعقد العدید من اجتماعات التي تضم مجموعة صغیرة 

) بالتعاون مع  NIST، بالإضافة إلى ما أجراه المعھد الوطني للمعاییر والتكنولوجیا ()AI RMF 1.0(بمثابة تطویر مستنیر لإطار العمل  
سیجري تطبیق البحوث ذات الأولویة والتوجیھات الإضافیة   جھات أخرى من بحوث بشأن مجال الذكاء الاصطناعي وتطویره وتقییمھ.

ن شأنھا تعزیز إطار العمل ھذا في "خارطة إطار عمل إدارة مخاطر الذكاء الاصطناعي" ذات الصلة، والتي یمكن أن یساھم فیھا  التي م
 المعھد الوطني للمعاییر والتقنیة والمجتمع الأوسع نطاقاً.

  

https://www.nist.gov/itl/ai-risk-management-framework
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 المعلومات التأسیسیة الجزء الأول:
 

 تأطیر المخاطر  . 1
 

الاصطناعي مسارًا یھدف إلى الحد من الآثار السلبیة المحتملة لأنظمة الذكاء الاصطناعي، مثل التھدیدات التي  توفر إدارة مخاطر الذكاء 
ویمكن أن تؤدي معالجة  تتعرض لھا الحریات والحقوق المدنیة، مع توفیر الفرص أیضًا لتحقیق أقصى استفادة من التأثیرات الإیجابیة.

 سلبیة المحتملة وتوثیقھا وإدارتھا بفعالیة إلى تطویر أنظمة ذكاء اصطناعي أكثر موثوقیة. مخاطر الذكاء الاصطناعي والآثار ال

 

 فھم المخاطر والتأثیرات والأضرار ومعالجتھا 1.1
 

 ، تشیر المخاطر إلى المقیاس المركب لاحتمال وقوع حدث ما وحجم أو درجة عواقب الحدث المقابل.)AI RMFفي سیاق إطار العمل (
تأثیرات أنظمة الذكاء الاصطناعي أو عواقبھ بالإیجابیة أو السلبیة أو كلیھما، كما قد تؤدي إلى ظھور فرص أو تھدیدات (مقتبس وقد تتسم 

) التأثیر السلبي أو حجم الضرر  1عند دراسة التأثیر السلبي لحدث محتمل، فإن المخاطرة ھي دالة تمثل . ) ISO 31000:2018 من:
یمكن أن یتعرض  ). OMB Circular A-130:2016 ) احتمالیة الحدوث (مقتبس من:2وث الظرف أو الحدث، الذي قد ینشأ في حالة حد

 الأفراد والجماعات والمجتمعات المحلیة والمنظمات والمجتمع والبیئة وكوكب الأرض إلى ھذا التأثیر السلبي أو الضرر. 

 

 .)ISO 31000: 2018 ومراقبة المنظمة فیما یتعلق بالمخاطر" (المصدر:"تشیر إدارة المخاطر إلى الأنشطة المنسقة لتوجیھ 
 

عة في حین تعالج عملیات إدارة المخاطر بوجھ عام الآثار السلبیة، یقدم إطار العمل ھذا نھُُجًا تھدف إلى الحد من الآثار السلبیة المتوق
ویمكن أن تؤدي الإدارة الفعالة لمخاطر  من التأثیرات الإیجابیة.لأنظمة الذكاء الاصطناعي بجانب تحدید الفرص لتحقیق أقصى استفادة 

الأضرار المحتملة إلى تطویر أنظمة ذكاء اصطناعي أكثر موثوقیة، مع إطلاق العنان للمزایا المحتملة التي تعود بالنفع على الشعوب 
ویمكن لإدارة المخاطر أن تمكّن مطوري ومستخدمي  والأنظمة/النظم البیئیة.(الأفراد والمجتمعات المحلیة والمجتمع)، والمنظمات، 

الذكاء الاصطناعي من فھم التأثیرات ومراعاة القیود والشكوك المتأصلة في نماذجھم وأنظمتھم، التي بدورھا یمكن أن تحسن الأداء العام 
 اعي بطرق تعود بالفائدة.للنظام والجدارة بالثقة واحتمال الاستعانة بتقنیات الذكاء الاصطن

 

تتسم ھذه المرونة بأھمیة خاصة، حیث لا یمكن التنبؤ و ) إلى معالجة المخاطر الجدیدة كلما ظھرت.AI RMFیھدف إطار العمل (
ع وفي حین أن بعض مخاطر الذكاء الاصطناعي ومزایاه التي تعود بالنف تطویر التطبیقات.في الوقت الذي یتم فیھ بالتأثیرات بسھولة 

) أمثلة على الأضرار المحتملة التي  1یعرض الشكل التوضیحي (و معروفة بشكل جید، فقد یصعب تقییم الآثار السلبیة ودرجة الأضرار. 
 قد ترتبط بأنظمة الذكاء الاصطناعي.

 

ة الذكاء الاصطناعي تنجح  وینبغي أن تأخذ الجھود المتعلقة بإدارة مخاطر الذكاء الاصطناعي في الاعتبار أن البشر قد یفترضون أن أنظم
فعلى سبیل المثال، سواء كانت وجھة النظر ھذه صائبة أم خاطئة، غالباً ما   في التعامل مع جمیع السیاقات.  –بل تحقق نجاحًا باھرًا –

 ینُظر إلى أنظمة الذكاء الاصطناعي باعتبارھا أكثر موضوعیة من البشر أو أنھا تقدم قدرات أكبر من البرامج العامة.
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 إلحاق الضرر بنظام بیئي  إلحاق الضرر بمنظمة ما   إلحاق الضرر بالبشر 

الفرد: إلحاق الضرر بالحریات المدنیة   •
المكفولة للفرد أو حقوقھ أو سلامتھ 

الجسدیة أو النفسیة أو الفرص الاقتصادیة  
 المتوفرة أمامھ. 

إلحاق الضرر بالعملیات  • 
 التجاریة في منظمة ما.

الضرر بالعناصر والموارد  إلحاق  • 
 المترابطة والمتداخلة.

فئة سكانیة/مجتمع محلي: إلحاق الضرر   •
بفئة سكانیة مثل التعرض للتمییز ضد فئة  

 فرعیة سكانیة.

إلحاق الضرر بمنظمة ما مثل   • 
التعرض إلى الانتھاكات 

 الأمنیة أو الخسارة المالیة. 

إلحاق الضرر بالنظام المالي العالمي  • 
سلسلة التورید أو الأنظمة أو 

 المترابطة. 

مجتمعي: إلحاق الضرر بالمشاركة  •
الدیمقراطیة أو سُبلُ الحصول على 

 التعلیم. 

إلحاق الإضرار بسمعة منظمة   • 
 ما

إلحاق الإضرار بالموارد الطبیعیة  • 
 والبیئة وكوكب الأرض. 

 

تساھم أنظمة الذكاء الاصطناعي الجدیرة بالثقة   بأنظمة الذكاء الاصطناعي.أمثلة على الأضرار المحتملة المتعلقة  )1الشكل التوضیحي (
 والاستخدام المسؤول في التخفیف من المخاطر السلبیة، وتحقیق المنافع التي تعود على الأفراد والمنظمات والنظم البیئیة. 

 

 

 تحدیات إدارة مخاطر الذكاء الاصطناعي  1.2
 

 التي یتعین مراعاتھا عند إدارة المخاطر سعیاً وراء تحقیق موثوقیة الذكاء الاصطناعي.  دیات،یرد فیما یلي وصف العدید من التح

 

 قیاس المخاطر  1.2.1
 

في حین   یصعب قیاس مخاطر الذكاء الاصطناعي أو أوجھ القصور غیر المعروفة بشكل جید أو غیر المفھومة بشكل كافٍ كمیاً أو نوعیاً.
على قیاس مخاطر الذكاء الاصطناعي بشكل مناسب أن نظام الذكاء الاصطناعي یشكل بالضرورة مخاطر عالیة أنھ لا یعني عدم القدرة 
 وتتضمن بعض تحدیات قیاس المخاطر ما یلي: أو منخفضة المستوى.

 

في تسریع وتیرة البحث قد تساھم البیانات أو الأنظمة الخاصة بالطرف الثالث  المخاطر المتعلقة ببرامج وأجھزة وبیانات الطرف الثالث:
ویمكن أن تنشأ المخاطر من بیانات أو برامج أو   كما أنھا قد تؤدي إلى تعقید قیاس المخاطر. والتطویر وتسھیل الانتقال التكنولوجي،

ا المنظمة  ویجدر بالذكر أن مقاییس المخاطر أو منھجیاتھ المتبعة التي تستخدمھ أجھزة الخاصة بالطرف الثالث ذاتھ وكیفیة استخدامھا.
المسؤولة عن تطور نظام الذكاء الاصطناعي قد لا تتوافق مع مقاییس المخاطر أو منھجیاتھ المتبعة التي تستخدمھا المنظمة المسؤولة عن  

بالإضافة إلى ذلك، قد لا تتسم المنظمة المسؤولة عن تطور نظام الذكاء  نشر نظام الذكاء الاصطناعي أو العاملة في ھذا المجال.
ویمكن أن یكون قیاس المخاطر وإدارتھا أمرًا معقدًا بسبب  طناعي بالشفافیة فیما یتعلق بمقاییس المخاطر أو المنھجیات التي تتبعھا.الاص

كیفیة استخدام العملاء لبیانات أو أنظمة الطرف الثالث أو دمجھا في منتجات أو خدمات الذكاء الاصطناعي، لا سیما في غیاب وجود 
وبغض النظر عن ذلك، یتعین على جمیع الأطراف المعنیة والجھات الفاعلة  خلیة كافیة والافتقار إلى الضمانات التقنیة.ھیاكل حوكمة دا

في مجال الذكاء الاصطناعي إدارة المخاطر في أنظمة الذكاء الاصطناعي التي یطورونھا أو ینشرونھا أو یستخدمونھا باعتبارھا مكونات 
 مستقلة أو متكاملة.
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سیجري تعزیز جھود إدارة المخاطر في المنظمات عن طریق تحدید المخاطر الناشئة وتتبعھا والنظر في تقنیات  المخاطر الناشئة:تتبع 
 قیاسھا.

وقد تساعد أسالیب تقییم تأثیر نظام الذكاء الاصطناعي الجھات الفاعلة في مجال الذكاء الاصطناعي على فھم التأثیرات أو الأضرار  
 سیاقات بعینھا. المحتملة ضمن 

 

یأتي في مقدمة التحدیات التي تواجھ قیاس مخاطر الذكاء الاصطناعي، عدم توافق الآراء في الوقت الراھن بشأن  :توفیر مقاییس موثوقة
 الاصطناعي.طرق قیاس قویة وقابلة للتحقق فیما یتعلق بالمخاطر والموثوقیة، یلیھا قابلیة التطبیق على مختلف حالات استخدام الذكاء 

وتتضمن الصعوبات المحتملة عند السعي إلى قیاس المخاطر أو الأضرار السلبیة حقیقة مفادھا أن تطویر المقاییس غالباً ما یكون جھدًا  
فضلاً عن ذلك، یمكن تبسیط أسالیب القیاس أو تحولھا، أو   مؤسسیاً، وقد یعكس عن غیر قصد عوامل لا علاقة لھا بالتأثیر الأساسي.

 ب الفروق الدقیقة أو الاعتماد علیھا بطرق غیر متوقعة، أو الإخفاق في تفسیر الاختلافات ضمن الفئات السكانیة والسیاقات المتأثرة.غیا

 

وتعمل أسالیب قیاس التأثیرات في السكان بشكل أفضل إذا أدركت مدى أھمیة السیاقات، وأن الأضرار قد یختلف تأثیرھا في فئة سكانیة  
یة فرعیة متنوعة، وأن المجتمعات المحلیة أو الفئات السكانیة الفرعیة الأخرى التي قد تتضرر لیست دائمًا تضم مستخدمین أو فئة سكان

 مباشرین لنظام الذكاء الاصطناعي.

 

حیاة   قد یؤدي قیاس المخاطر في مرحلة مبكرة من دورة :یرد فیما یلي المخاطر في مراحل مختلفة من دورة حیاة الذكاء الاصطناعي
الذكاء الاصطناعي إلى تحقیق نتائج مختلفة عن قیاس المخاطر في مرحلة لاحقة، قد تكون بعض المخاطر كامنة في وقت معین أو تزداد 

وفضلاً عن ذلك، یمكن أن یكون لدى الجھات الفاعلة المختلفة في مجال الذكاء  مع تكیف أنظمة الذكاء الاصطناعي وتطورھا.
فعلى سبیل المثال، یمكن لمطور الذكاء  حیاة الذكاء الاصطناعي وجھات نظر مختلفة عن ھذه المخاطر.الاصطناعي خلال دورة 

الاصطناعي الذي یوفر برنامج قائم على تقنیة الذكاء الاصطناعي، مثل النماذج المدربة السابقة، أن یطرح منظورًا مختلفاً عن المخاطر  
وقد لا تدرك الجھات  اء الاصطناعي المسؤولة عن نشر ھذا النموذج في حالة استخدام معینة.مقارنةً بإحدى الجھات الفاعلة في مجال الذك

 المسؤولة عن النشر ھذه أن استخداماتھا الخاصة قد تنطوي على مخاطر تختلف عن تلك التي یتصورھا المطور الأصلي للنموذج.
تصمیم وتطویر ونشر نظام ذكاء اصطناعي  بكلٍ من ات المتعلقة تتقاسم جمیع الجھات الفاعلة في مجال الذكاء الاصطناعي المسؤولیو

 جدیر بالثقة وملائم لتحقیق الغرض المنشود.

 

في حین أن قیاس مخاطر الذكاء الاصطناعي في المختبر أو البیئة الخاضعة للرقابة قد یسفر  المخاطر الكامنة في السیاقات الواقعیة:
 اء الاصطناعي، وقد تختلف ھذه القیاسات عن المخاطر الناشئة في السیاقات التشغیلیة الواقعیة. عنھا استبصارات مھمة قبل نشر نظام الذك

 

وقد یكون الغموض نتیجة للطبیعة  قد تساھم أنظمة الذكاء الاصطناعي التي یكتنفھا الغموض في تعقید قیاس المخاطر. أوجھ الغموض:
لیة التفسیر أو التوضیح المحدودة)، أو الافتقار إلى الشفافیة أو التوثیق في تطویر  الغامضة التي تتسم بھا أنظمة الذكاء الاصطناعي (قاب

 نظام الذكاء الاصطناعي أو نشره، أو عدم الیقین المتأصل في أنظمة الذكاء الاصطناعي.

 

تبدالھ، على سبیل المثال اتخاذ  تتطلب إدارة مخاطر أنظمة الذكاء الاصطناعي الرامیة إلى تعزیز النشاط البشري أو اس المرجعیة البشریة:
 –ویصعب تنظیم ذلك، نظرًا لأن أنظمة الذكاء الاصطناعي تنفذ مھام مختلفة  القرار، شكلاً من أشكال المقاییس المرجعیة للمقارنة.

 مقارنةً بالبشر. –وتؤدیھا على نحو مختلف 
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 تحمل المخاطر  1.2.2
 

ویشیر تحمل المخاطر   تحدید أولویات المخاطر، إلا أنھ لا ینص على تحمل المخاطر.) في AI RMFبینما یمكن الاستعانة بإطار العمل ( 
إلى استعداد المنظمة أو الجھات الفاعلة في مجال الذكاء الاصطناعي (یرجى الاطلاع على الملحق أ) لتحمل المخاطر من أجل تحقیق 

یعتمد تحمل و). ISO GUIDE 73 بالمتطلبات القانونیة أو التنظیمیة (مقتبس من:ویمكن أن یتأثر تحمل المخاطر  أھدافھا المنشودة.
وقد یتأثر تحمل  المخاطر ومستوى المخاطر المقبول للمنظمات أو المجتمع بدرجة عالیة على السیاق، كما یتعلق بالتطبیق والاستخدام.

لذكاء الاصطناعي أو المنظمات أو الصناعات أو المجتمعات المحلیة المخاطر بالسیاسات والمعاییر التي وضعتھا الجھات المالكة لأنظمة ا
وقد   فمن المرجح أن یتغیر تحمل المخاطر بمرور الوقت مع تطور أنظمة الذكاء الاصطناعي وسیاساتھا وقواعدھا.  أو واضعي السیاسات.

 صة والاعتبارات المتعلقة بالموارد.یكون لدى المنظمات المختلفة تحمّل مخاطر متنوع وفقاً لأولویاتھا التنظیمیة الخا

 

وسیستمر تطویر المعرفة والأسالیب الناشئة لتوفیر معطیات أفضل بشأن إلحاق الضرر/المفاضلة بین التكلفة والفائدة المتحققة، وكذلك  
فیھ التحدیات التي تواجھ تحدید  وذلك إلى الحد الذي تظل  مناقشتھا من جانب الشركات والحكومات والأوساط الأكادیمیة والمجتمع المدني.

القدرة على تحمل مخاطر الذكاء الاصطناعي دون التوصل إلى حل حاسم، قد تكون ھناك سیاقات لا یكون فیھا إطار عمل إدارة المخاطر  
 قابلاً للتطبیق بسھولة للحد من مخاطر الذكاء الاصطناعي السلبیة.

 

مارسات المخاطر الحالیة التي یجب أن تتوافق مع القوانین واللوائح والمعاییر یھدف إطار العمل إلى أن یكون مرناً وأن یعزز م
وینبغي أن تتبع المنظمات اللوائح والمبادئ التوجیھیة الحالیة الخاصة بمعاییر المخاطر وتحمل المخاطر والاستجابة التي   الساریة.

قد تكون بعض القطاعات أو الصناعات قد  ل أو الانضباط أو القطاع.وضعتھا لتلبیة المتطلبات التنظیمیة أو المھنیة، أو متطلبات المجا
وفي القطاعات، قد تعتمد إدارة المخاطر على  وضعت تعریفات عن الضرر أو أنشأت متطلبات التوثیق والإبلاغ والإفصاح.

المحددة، یتعین على المنظمات تحدید في حال غیاب الإرشادات  الإرشادات الحالیة المتعلقة بتطبیقات محددة وسیاقات حالة الاستخدام.
) في إدارة المخاطر وتوثیق AI RMFبمجرد تحدید تحمل المخاطر، یمكن استخدام إطار العمل ( درجة تحمل المخاطر المعقولة.

 عملیات إدارة المخاطر. 
 

 ترتیب المخاطر حسب الأولویة 1.2.3
 

إلى ظھور نتائج عكسیة من الناحیة العملیة، نظرًا لأنھ لا یمكن القضاء على  یمكن أن تؤدي محاولة القضاء على المخاطر السلبیة تمامًا
وقد تؤدي التوقعات غیر الواقعیة بشأن المخاطر إلى قیام المنظمات بتخصیص الموارد بطریقة تجعل  جمیع الحوادث وحالات الإخفاق.

في حین تساھم ثقافة إدارة المخاطر في  الموارد النادرة. تصنیف المخاطر حسب الأولویة غیر فعال أو غیر عملي، أو تتسبب في إھدار
وتحدد جھود  مساعدة المنظمات على إدراك عدم تماثل جمیع مخاطر الذكاء الاصطناعي، مع إمكانیة تخصیص الموارد بشكل ھادف.

اعي تتولى منظمة ما مسؤولیة تطویره  إدارة المخاطر القابلة للتنفیذ إرشادات واضحة من أجل تقییم الجدارة بالثقة لكل نظام ذكاء اصطن
إنَّ   وعلیھ، یتعین تحدید أولویات السیاسات ومواردھا وفقاُ لمستوى المخاطر المقرر والتأثیر المحتمل لنظام الذكاء الاصطناعي. أو نشره.

د بواسطة جھة نشر نظام الذكاء  النطاق الذي یمكن أن یجري فیھ تخصیص نظام الذكاء الاصطناعي أو تكییفھ وفقاً لسیاق الاستخدام المحد
 الاصطناعي قد یكون عاملاً مساھمًا.

 

، فإن المخاطر التي تحددھا المنظمة بوصفھ المخاطر الأعلى بالنسبة لأنظمة الذكاء الاصطناعي  ) AI RMFعند تطبیق إطار العمل (
وفي الحالات التي یعرض فیھا   خاطر الأكثر شمولاً.ضمن سیاق استخدام معین، تتطلب تحدید الأولویات الأكثر إلحاحًا وعملیة إدارة الم

مثل عندما تكون الآثار السلبیة البالغة وشیكة، أو تحدث أضرار جسیمة  –نظام الذكاء الاصطناعي مستویات مخاطر سلبیة غیر مقبولة 
إذا   ي إدارة المخاطر بشكل كافٍ.یتعین التوقف عن تطویر ھذا النظام ونشره بطریقة آمنة حتى یجر  –بالفعل، أو تسبب مخاطر كارثیة 

وُجد أن حالات تطویر نظام الذكاء الاصطناعي ونشره واستخدامھ منخفضة المخاطر ضمن سیاق معین، فقد یشیر ذلك إلى احتمال 
 انخفاض الأولویة.
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التفاعل المباشر مع البشر مقارنةً  قد یختلف ترتیب المخاطر حسب الأولویة بین أنظمة الذكاء الاصطناعي المصممة أو المنشورة من أجل 
وقد یطُلب ترتیب أولویات أولیة أعلى في السیاقات التي یجري فیھا تدریب نظام  بأنظمة الذكاء الاصطناعي غیر المصممة لذلك الغرض.

أو حیث یكون   الذكاء الاصطناعي على مجموعات بیانات كبیرة تتألف من بیانات حساسة أو محمیة، مثل معلومات التعریف الشخصیة،
قد تتطلب أنظمة الذكاء الاصطناعي المصممة من أجل   لمخرجات أنظمة الذكاء الاصطناعي تأثیر مباشر في حیاة البشر أو غیر مباشر.

التفاعل فقط مع الأنظمة الحاسوبیة والمدربة على مجموعات البیانات غیر الحساسة (مثل البیانات المستمدة من البیئة المادیة) تحدید  
ومع ذلك، فإن تقییم المخاطر وتحدید أولویاتھا استنادًا إلى السیاق یظل أمرًا حیویاً، نظرًا لأن أنظمة الذكاء  لویات أولیة أقل.أو

 الاصطناعي غیر المواجھة للتعامل مع البشر یمكن أن یكون لھا تدعیات على السلامة أو آثار اجتماعیة مترتبة.

 

یؤثر تأثیرًا مباشرًا في  – ) ISO GUIDE 73 المخاطر المتبقیة بعد معالجة المخاطر (المصدر:تعُرّف بأنھا  –المخاطر المتبقیة 
سیتطلب توثیق المخاطر المتبقیة من مزود النظام إیلاء الاعتبار  المستخدمین النھائیین أو المتضررین من الأفراد والمجتمعات المحلیة.

 نب إبلاغ المستخدمین النھائیین بالآثار السلبیة المحتملة للتفاعل مع ھذا النظام.التام إلى مخاطر نشر منتج الذكاء الاصطناعي، بجا

 

 التكامل التنظیمي وإدارة المخاطر  1.2.4
 

حیث تختلف المسؤولیات والوعي باختلاف الجھات الفاعلة في مجال  ینبغي عدم النظر في مخاطر الذكاء الاصطناعي بمعزل عن غیرھا،
فعلى سبیل المثال، لا یتوفر غالباً لدي المنظمات  الاصطناعي اعتمادًا على أدوارھا المنوطة في دورة الحیاة الذكاء الاصطناعي.الذكاء 

لذا، یتعین دمج إدارة مخاطر الذكاء  المسؤولة عن تطور نظام الذكاء الاصطناعي المعلومات المتعلقة بآلیة استخدام ھذا النظام.
وستؤدي معالجة مخاطر الذكاء الاصطناعي إلى  في استراتیجیات إدارة مخاطر المؤسسة وعملیاتھا الأوسع نطاقاً. الاصطناعي وإدماجھا 

 جانب المخاطر الحرجة الأخرى، مثل الأمن السیبراني والخصوصیة، إلى تحقیق نتائج أكثر تكاملاً وكفاءات تنظیمیة. 

 

ع التوجیھات والأطُر ذات الصلة بإدارة مخاطر أنظمة الذكاء الاصطناعي أو  ) جنباً إلى جنب مAI RMFویمكن استخدام إطار العمل (
تعُدّ بعض المخاطر المتعلقة بأنظمة الذكاء الاصطناعي منتشرة في أنواع أخرى من تطویر ونشر   المخاطر المؤسسیة الأوسع نطاقاً.

داخلة على ما یلي: مخاوف الخصوصیة المتعلقة باستخدام وتشتمل أمثلة المخاطر المت البرامج القائمة على تقنیة الذكاء الاصطناعي.
،  البیانات الأساسیة لتدریب أنظمة الذكاء الاصطناعي، والآثار المترتبة على الطاقة والبیئة ذات الصلة بمتطلبات الحوسبة كثیفة الموارد

ھ، والأمن العام للبرامج والأجھزة الأساسیة لأنظمة والمخاوف الأمنیة المتعلقة بسریة النظام وسلامتھ وتوافره وبیانات التدریب ومخرجات
 الذكاء الاصطناعي.

 

ة یتعین على المنظمات إنشاء آلیات المساءلة والأدوار والمسؤولیات والثقافة وھیاكل الحوافز المناسبة والحفاظ علیھا، وذلك من أجل إدار
إذ  رده إلى إحداث ھذه التغییرات أو توفیر الحوافز المناسبة.) بمفAI RMFلن یؤدي استخدام إطار العمل ( المخاطر على نحو فعال.

تتحقق إدارة المخاطر الفعالة عن طریق الالتزام التنظیمي على المستویات العلیا، وقد تتطلب تغییرًا ثقافیاً داخل المنظمة أو قطاع  
الذكاء الاصطناعي، أو تنفذ إطار عمل إدارة فضلاً عن ذلك، قد تواجھ المنظمات الصغیرة والمتوسطة التي تدیر مخاطر  الصناعة.

 مخاطر الذكاء الاصطناعي تحدیات مختلفة عن تلك التي تواجھھا المؤسسات الكبیرة، وذلك اعتمادًا على قدراتھا ومواردھا.

 

 

 فئات الجمھور . 2
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مجموعة واسعة النطاق من   –والسلبیة على حد سواءالإیجابیة  –یتطلب تحدید وإدارة مخاطر الذكاء الاصطناعي والتأثیرات المحتملة 
ومن الناحیة المثلى، ستمثل الجھات الفعالة في مجال الذكاء  وجھات النظر والجھات الفاعلة خلال دورة حیاة الذكاء الاصطناعي.

 لدیموغرافي والتخصصي.الاصطناعي مجموعة متنوعة من الخبرات والتجارب والخلفیات، كما سیشكلون فرقاً متنوعة على الصعیدین ا
إذ یھدف إطار عمل إدارة مخاطر الذكاء الاصطناعي إلى استخدامھ من جانب الجھات الفاعلة في مجال الذكاء الاصطناعي خلال دورة 

 حیاة الذكاء الاصطناعي وأبعاده.

 

حیاة الذكاء الاصطناعي استنادًا إلى خمسة وضعت منظمة التعاون والتنمیة في المیدان الاقتصادي إطارًا لتصنیف الأنشطة المتعلقة بدورة 
 OECDأبعاد اجتماعیة وتقنیة رئیسیة، ولكل منھا خصائص ذات صلة بسیاسة الذكاء الاصطناعي وحوكمتھ، مثل إدارة المخاطر  [
(2022) OECD Framework for the Classification of AI systems — OECD Digital Economy Papers.[   یعرض

) ھذه الأبعاد الخمسة التي أجري علیھا المعھد الوطني للمعاییر والتكنولوجیا بعض التعدیلات الطفیفة تحقیقاً 2توضیحي (الشكل ال
إذ یركز تعدیل المعھد الوطني للمعاییر والتكنولوجیا على أھمیة ممارسات عملیات الاختبار والتقییم والتحقق  لأغراض إطار العمل ھذا.

 ل دورة حیاة الذكاء الاصطناعي، ویعمم السیاق التشغیلي لنظام الذكاء الاصطناعي.) طواTEVVوالمصادقة (

 

) سیاق التطبیق والبیانات والمدخلات ونموذج الذكاء الاصطناعي 2وتمثل أبعاد الذكاء الاصطناعي المعروضة في الشكل التوضیحي (
صطناعي المنخرطة في ھذه الأبعاد والتي تتولى مسؤولیة إدارة إن الجھات الفاعلة في مجال الذكاء الا  والمھمة المنوطة والمخرجات.

تصمیم أنظمة الذكاء الاصطناعي وتطویرھا ونشرھا وتقییمھا واستخدامھا وتوجیھ جھود إدارة مخاطر الذكاء الاصطناعي ھي بمثابة فئة  
 ).AI RMFالجمھور الرئیسیة لإطار عمل إدارة مخاطر الذكاء الاصطناعي (

 

) ممثلي الجھات الفاعلة في مجال الذكاء الاصطناعي عبر أبعاد دورة حیاة الذكاء الاصطناعي، ثم وصفھا  3التوضیحي (یسرد الشكل 
، حیث تتعاون جمیع الجھات الفاعلة في مجال الذكاء الاصطناعي معاً لإدارة )AI RMFبالتفصیل في (الملحق أ) ضمن إطار العمل (

تدُمج الجھات الفاعلة في مجال الذكاء الاصطناعي التي تتمتع   اعي الجدیرة بالثقة والمسؤولة.المخاطر وتحقیق أھداف الذكاء الاصطن
) في دورة حیاة الذكاء الاصطناعي، ومن المرجح أن TEVVبخبرة خاصة بممارسات عملیات الاختبار والتقییم والتحقق والمصادقة (

) التي تجُري TEVVبعملیات الاختبار والتقییم والتحقق والمصادقة ( یمكن للمھام المنوطة تستفید بشكل خاص من إطار العمل ھذا.
خاطر  بانتظام، أن تطرح رؤى تتعلق بالمعاییر أو القواعد الفنیة والاجتماعیة والقانونیة والأخلاقیة، وقد تساھم في توقع الآثار وتقییم الم

صطناعي، تسمح ممارسات عملیات الاختبار والتقییم والتحقق باعتبارھا عملیة منتظمة ضمن دورة حیاة الذكاء الا الناشئة وتتبعھا.
 ) بمعالجة منتصف المسار وإدارة المخاطر اللاحقة.TEVVوالمصادقة (

 

) حقوق الإنسان والرفاھیة الأوسع نطاقاً لأفراد المجتمع  2یمثل البعُد المتعلق بالبشر وكوكب الأرض في مركز الشكل التوضیحي (
) تتولى AI RMFت الفاعلة في مجال الذكاء الاصطناعي في ھذا البعُد من فئة جمھور منفصلة لإطار العمل (تتألف الجھا والكوكب.

قد تتضمن ھذه الجھات الفاعلة في مجال الذكاء الاصطناعي المؤسسات التجاریة، ومنظمات وضع   مسؤولیة إبلاغ فئة الجمھور الرئیسیة.
، والجماعات المدافعة عن البیئة، ومنظمات المجتمع المدني، والمستخدمین النھائیین، المعاییر، والباحثین، والمجموعات الحقوقیة

 والمتضررین من الأفراد والمجتمعات المحلیة المحتملة.
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)  2022معدَّل من منظمة التعاون الاقتصادي والتنمیة ( دورة الحیاة نظام الذكاء الاصطناعي وأبعاده الرئیسیة. ):2الشكل التوضیحي (
OECD Digital Economy Papers.  —Framework for the Classification of AI systems  OECD توضح الدائرتان

بعاد الرئیسیة لأنظمة الذكاء الاصطناعي، بینما تظُھر الدائرة الخارجیة مراحل دورة حیاة الذكاء ) الأ2الداخلیتان في الشكل (
ومن الناحیة المثلى، تبدأ جھود إدارة المخاطر بوظیفتي التخطیط والتصمیم في سیاق التطبیق، ویجري تنفیذھا طوال دورة   الاصطناعي.

 ) لمعرفة ممثلي الجھات الفاعلة في مجال الذكاء الاصطناعي.3ضیحي (انظر الشكل التو حیاة نظام الذكاء الاصطناعي.

 

 

 تعمل ھذه الجھات الفاعلة على:

 

 • المساعدة في توفیر السیاق وفھم الآثار المحتملة والفعلیة،

  عي،• أن تكون مصدرًا لوضع المعاییر والتوجیھات الرسمیة أو شبھ الرسمیة فیما یتعلق بإدارة مخاطر الذكاء الاصطنا

 • تعیین حدود لعملیات الذكاء الاصطناعي (تتضمن الحدود التقنیة والمجتمعیة والقانونیة والأخلاقیة).

• تشجیع إجراء مناقشة بشأن المفاضلات اللازمة لتحقیق التوازن بین القیم والأولویات المجتمعیة المتعلقة بالحریات والحقوق المدنیة 
 اد.والإنصاف والبیئة والكوكب والاقتص

 

تعتمد إدارة المخاطر الناجحة على التحلي بالمسؤولیة الجماعیة بین الجھات الفاعلة في مجال الذكاء الاصطناعي كما ھو موضح في  
، الموضحة في القسم الخامس، وجھات نظر وتخصصات ومھن وخبرات ) AI RMFتتطلب وظائف إطار العمل (  ).3الشكل التوضیحي (

البشر 
وكوكب  
 الأرض 

https://www.oecd-ilibrary.org/science-and-technology/oecd-framework-for-the-classification-of-ai-systems_cb6d9eca-en
https://www.oecd-ilibrary.org/science-and-technology/oecd-framework-for-the-classification-of-ai-systems_cb6d9eca-en
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حیث تساھم الفرق المتنوعة في المزید من المشاركات أكثر انفتاحًا للأفكار والافتراضات بشأن الأغراض التكنولوجیة ووظائفھا   متنوعة.
وسع نطاقاً فرصًا لإلقاء الضوء على المشكلات إذ یقدم ھذا المنظور الجماعي الأ مما یجعل ھذه الجوانب الضمنیة أكثر وضوحًا.  –

 وتحدید المخاطر القائمة والمحتملة.

 

نموذج الذكاء   البیانات والمدخلات  سیاق التطبیق  الأبعاد الرئیسیة 
 الاصطناعي

نموذج 
الذكاء  

 الاصطناعي

المھمة  
 والمخرجات 

البشر وكوكب   سیاق التطبیق 
 الأرض

جمع البیانات  والتخطیط الخطط   مرحلة دورة الحیاة
 ومعالجتھا

بناء النموذج  
 واستخدامھ 

التحقق  
 والتصدیق 

الاستخدام أو   التشغیل والرصد النشر والاستخدام 
 التأثیر 

ممارسات عملیات  
الاختبار والتقییم  

والتحقق والمصادقة 
)TEVV( 

تشمل ممارسات  
)TEVV  التدقیق (

 وتقییم الأثر 

تشمل ممارسات  
)TEVV (  التصدیق

على الصعیدین  
 الداخلي والخارجي 

تشمل  
ممارسات 

)TEVV (
 اختبار النموذج 

تشمل  
ممارسات 

)TEVV (
اختبار  
 النموذج 

تشمل ممارسات  
)TEVV  التكامل (

واختبار الامتثال  
 والتصدیق 

تشمل ممارسات  
)TEVV  التدقیق وتقییم (

 الأثر 

تشمل ممارسات  
)TEVV  التدقیق (

 وتقییم الأثر 

توضیح وتوثیق   الأنشطة 
مفھوم النظام  

وأھدافھ 
والافتراضات 

الأساسیة والسیاق 
في ضوء المتطلبات 
القانونیة والتنظیمیة  

والاعتبارات 
 الأخلاقیة. 

جمع البیانات 
والتحقق منھا وصقل  

وتوثیق البیانات  
  سماتالوصفیة و 

مجموعة البیانات،  
في ضوء الأھداف  

والاعتبارات 
 قیة. القانونیة والأخلا

إنشاء 
الخوارزمیات  
أو تحدیدھا،  
مثل نماذج 

 التدریب. 

التحقق من  
مخرجات  
النموذج  

والتصدیق  
علیھا 

وضبط  
قیاسھا 

 وتفسیرھا.

تجریب التوافق مع  
الأنظمة التقلیدیة  

وفحصھا، والتحقق  
من الامتثال  

التنظیمي، وإدارة 
التغییرات 

التنظیمیة، وتقییم  
 تجربة المستخدم. 

اء تشغیل نظام الذك
الاصطناعي وتقییم  
توصیاتھ وتأثیراتھ  

باستمرار (المقصودة 
وغیر المقصودة) في  

ضوء الأھداف 
والمتطلبات القانونیة  

والتنظیمیة والاعتبارات  
 الأخلاقیة. 

استخدام تكنولوجیا  
النظام، ورصد  

التأثیرات وتقییمھا،  
والسعي إلى 

تخفیف التأثیرات 
 ومناصرة الحقوق. 

ممثلو الجھات  
 الفاعلة 

مشغلو النظام،  
والمستخدمون  

النھائیون، وخبراء  
المجال، ومصممو  

أنظمة الذكاء  
الاصطناعي،  

ومقیمو التأثیرات،  
وخبراء ممارسات 
عملیات الاختبار  
والتقییم والتحقق  

والمصادقة  
)TEVV(  ومدیرو ،

المنتج، وخبراء  
الامتثال، والمدققون،  

وخبراء الحوكمة،  
والعاملون في  

ة التنظیمیة،  الإدار
والمدیرون  

التنفیذیون على  
مستوى القیادة العلیا، 

والمتضررون من  
الأفراد/المجتمعات 
 المحلیة، والمقیّمین. 

علماء البیانات،  
ومھندسو البیانات،  
ومزودو البیانات،  
وخبراء المجال،  

والمحللون في  
القطاع الاجتماعي  

الثقافي، وخبراء  
العامل البشري،  

وخبراء ممارسات 
ملیات الاختبار  ع

والتقییم والتحقق  
والمصادقة  

)TEVV.( 

مصممو النماذج ومھندسوھا،  
وعلماء البیانات، والمطورون،  

وخبراء المجال بالتشاور مع  
القطاع الاجتماعي الثقافي،  
ومحللون على درایة بسیاق 
التطبیق، وخبراء ممارسات 

عملیات الاختبار والتقییم 
 ).TEVVوالتحقق والمصادقة (

ظمو الأنظمة،  من
والمطورون،  

ومھندسو النظام،  
ومھندسو البرمجة،  

وخبراء المجال،  
وموردي الطرف  

الثالث، والمدیرون  
التنفیذیون على  
مستوى القیادة 

العلیا بالتشاور مع  
خبراء العامل  

البشري، والمحللین  
في القطاع 

الاجتماعي الثقافي،  
وخبراء الحوكمة،  
وخبراء ممارسات 

ر  عملیات الاختبا
والتقییم والتحقق  

والمصادقة  
)TEVV.( 

مشغلو النظام،  
والمستخدمون النھائیون، 

والممارسون، وخبراء 
المجال، ومصممو الذكاء 

الاصطناعي، ومقیمو  
التأثیرات، وخبراء  
ممارسات عملیات  

الاختبار والتقییم والتحقق  
، )TEVVوالمصادقة (

وممولو النظام، ومدیرو  
الامتثال،  المنتج، وخبراء 

والمدققون، وخبراء  
الحوكمة، والعاملین في  

الإدارة التنظیمیة،  
والمتضررین من  

الأفراد/المجتمعات 
 المحلیة؛ والمقیّمین. 

المستخدمون  
النھائیون،  

والمشغلون،  
والممارسون،  

والمتضررون من  
الأفراد/المجتمعات 

المحلیة، وعامة  
الجمھور،  
وواضعو  

السیاسات، 
ومنظمات وضع  

اییر،  المع
والجماعات 

التجاریة،  
والمجموعات  

الحقوقیة،  
ومنظمات المجتمع  
 المدني، والباحثین. 

 

انظر الملحق (أ)   الجھات الفاعلة في مجال الذكاء الاصطناعي عبر مراحل دورة حیاة الذكاء الاصطناعي. ):3الشكل التوضیحي (
بالجھات الفاعلة في مجال الذكاء الاصطناعي، یتضمن ذلك تفاصیل بشأن المھام  للاطلاع على الأوصاف التفصیلیة للمھام المنوطة 

یرُجى ملاحظة أن الجھات الفاعلة في مجال الذكاء الاصطناعي المذكورة في بعُد  المتعلقة بعملیات الاختبار والتقییم والتحقق والتصدیق.
لى نحو منفصل بوصفھا أفضل الممارسات، مع فصل الجھات ) تعُرض ع2نموذج الذكاء الاصطناعي (الوارد في الشكل التوضیحي 

 المعنیة بوضع النماذج واستخدامھا عن تلك الجھات المعنیة بالتحقق من النماذج والتصدیق علیھا. 
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 مخاطر الذكاء الاصطناعي والجدارة بالثقة  3
 

وقد  الاستجابة لتلبیة العدید من المعاییر ذات القیمة للأطراف المعنیة.لتصبح أنظمة الذكاء الاصطناعي جدیرة بالثقة، فإنھا بحاجة إلى 
یوضح إطار العمل و تساھم الأسالیب التي تعزز موثوقیة الذكاء الاصطناعي في الحد من المخاطر السلبیة المتعلقة بالذكاء الاصطناعي.

أنظمة الذكاء الاصطناعي الجدیرة بالثقة:   سماتتشمل   معالجتھا.التالیة للذكاء الاصطناعي الجدیر بالثقة، ویقدم إرشادات ل السماتھذا 
صالحة وموثوقة وآمنة ومأمونة ومرنة ومسؤولة وشفافة وقابلة للتفسیر والتوضیح وتتسم الخصوصیة  التي تتضمن أن تكون الأنظمة 

استنادًا إلى سیاق  السماتوازنة كل من ھذه ویتطلب إنشاء ذكاء اصطناعي جدیر بالثقة م .المحسنة والإنصاف مع إدارة تحیزاتھا الضارة
ھي سمات نظام اجتماعي تقني، فإن المساءلة والشفافیة ترتبطان ارتباطًا   السماتفي حین أن جمیع  استخدام نظام الذكاء الاصطناعي.

إلى زیادة احتمالیة   السماته یمكن أن یؤدي إھمال ھذ وثیقاً بالعملیات والأنشطة الداخلیة لنظام الذكاء الاصطناعي ومحیطھ الخارجي.
 وحجم النتائج السلبیة. 

 

 
 

تعُدّ الصلاحیة والموثوقیة من الشروط الضروریة للجدارة بالثقة،  أنظمة الذكاء الاصطناعي الجدیرة بالثقة. سمات ):4الشكل التوضیحي (
وتعُرض المساءلة والشفافیة في مربع عمودي، نظرًا لأنھما یتعلقان   الجدارة بالثقة. سماتكما تظھران باعتبارھما أساسًا لغیرھما من  

 الأخرى.  السماتبجمیع 

 

) ارتباطًا وثیقاً بالسلوك الاجتماعي التنظیمي، ومجموعات البیانات 4الجدارة بالثقة (المبینة في الشكل التوضیحي  سماتترتبط 
المستخدمة بواسطة أنظمة الذكاء الاصطناعي، واختیار نماذج وخوارزمیات الذكاء الاصطناعي والقرارات التي یتخذھا من یبنونھا، 

المقاییس  یتعین استخدام الحكم البشري عند اتخاذ قرار بشأن  لذین یقدمون رؤى والمشرفین على مثل ھذه الأنظمة.والتفاعلات مع البشر ا
 موثوقیة الذكاء الاصطناعي والقیم الدقیقة لتلك المقاییس. المحددة المتعلقة بسمات

 

لذكاء الاصطناعي، فعادةً ما ینطوي على موثوقیة الذكاء الاصطناعي بشكل فردي لن یضمن موثوقیة نظام ا  سماتإنَّ معالجة 
في كل سیاق، وذلك نظرًا لأن بعض السیاقات ستكون أكثر أھمیة أو أقل تبعاً لاختلاف  السماتالمفاضلات، ونادرًا ما تطُبق جمیع 

اق ولا یكون إلا بقوة أضعف  وفي نھایة المطاف، تعُدّ الجدارة بالثقة أو الموثوقیة مفھومًا اجتماعیاً یمتد عبر طیف واسع النط المواقف.
 .سماتھ

 

فعلى سبیل المثال، في  .السماتعند إدارة مخاطر الذكاء الاصطناعي، یمكن أن تواجھ المنظمات قرارات صعبة فیما یتعلق بموازنة ھذه 
المنظمات وفي حالات أخرى، قد تواجھ  بعض السیناریوھات، قد تظھر مفاضلات بین تحسین قابلیة التفسیر وتحقیق الخصوصیة.

أو في ظل ظروف معینة مثل تباین البیانات، یمكن أن تؤدي تقنیات تحسین الخصوصیة إلى  مفاضلة بین الدقة التنبؤیة وقابلیة التفسیر.
إذ یتطلب التعامل مع المفاضلات مراعاة سیاق   فقدان الدقة، مما یؤثر في القرارات المتعلقة بالانصاف والقیم الأخرى في مجالات معینة.

فقد تسلط ھذه التحلیلات الضوء على وجود ومدى المفاضلات بین مختلف المقاییس، ولكنھا لا تجیب بالضرورة على  اتخاذ القرارات.

الإنقاذ  الأمن
 والمرونة 

قابلیة التفسیر  
 والتوضیح 

الخصوصیة  
 المحسنة

مع إدارة  -الإنصاف 
 التحیزات الضارة

المسؤولیة  
 والشفافیة 

 الصلاحیة والموثوقیة 
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حیث تعتمد على القیم الموجودة في السیاق ذي الصلة، ویتعین معالجتھا بطریقة شفافة  الأسئلة المتعلقة بكیفیة التعامل مع المفاضلة،
 ب.ومبررة بشكل مناس

 

فعلى سبیل المثال، یمكن للخبراء المتخصصین المساعدة في  ثمة أسالیب متعددة لتعزیز الوعي السیاقي في دورة حیاة الذكاء الاصطناعي.
، وكذلك العمل مع فرق المنتج والنشر من أجل مواءمة معاییر  )TEVVتقییم نتائج عملیات الاختبار والتقییم والتحقق والمصادقة (

)TEVVعند توفیر الموارد بشكل مناسب، یمكن أن تؤدي زیادة اتساع المدخلات وتنوعھا من الأطراف   متطلبات وظروف النشر.) مع ال
المعنیة والجھات الفاعلة ذات الصلة بمجال الذكاء الاصطناعي، خلال دورة حیاة الذكاء الاصطناعي، إلى تعزیز فرص تقدیم التقییمات  

وقد تزید ھذه الممارسات من احتمالیة إدارة المخاطر الناشئة  م الذكاء الاصطناعي وتأثیراتھ الإیجابیة.الحساسة للسیاق وتحدید مزایا نظا 
 في السیاقات الاجتماعیة على نحو مناسب.

 

الجدارة بالثقة ومعالجتھا على الدور الخاص المنوط بالجھات الفاعلة في مجال الذكاء الاصطناعي خلال دورة حیاة  سماتیعتمد فھم 
ي تصور مختلف فیما یتعلق  بالنسبة لأي نظام ذكاء اصطناعي محدد، قد یكون لمصمم أو مطور الذكاء الاصطناع لذكاء الاصطناعي.ا

 عن تصور الجھة المسؤولة عن النشر.  بالسمات

 

غیر منصفة، وأنظمة تتسم ھناك أنظمة شدیدة الأمان ولكنھا  بعضھا البعض.على الجدارة بالثقة الموضحة في ھذه الوثیقة  سماتتؤثر 
بالدقة ولكنھا لا تتمتع بالشفافیة وغیر قابلة للتفسیر، وفي الجانب الأخرى ثمة أنظمة لا تتسم بالدقة ولكنھا آمنة ومحسّنة للخصوصیة 

اضلات بین في حین یتطلب النھج الشامل لإدارة المخاطر موازنة المف وتتمتع بالشفافیة، إلا أن كل تلك الأنظمة غیر مرغوب فیھا.
تقع على عاتق جمیع الجھات الفاعلة في مجال الذكاء الاصطناعي مسؤولیة مشتركة لتحدید ما إذا كانت تقنیة   الجدارة بالثقة. سمات

إذ یتعین أن یستند  الذكاء الاصطناعي أداة مناسبة أو ضروریة لسیاق أو تحقیق غرض معین، وكیفیة استخدامھا على نحو مسؤول.
الجدارة بالثقة والمخاطر والتأثیرات والتكالیف   سماتنشر نظام الذكاء الاصطناعي إلى إجراء تقییم سیاقي بشأن  قرار تكلیف أو

 والمزایا النسبیة، وأن تكون مجموعة واسعة من الأطراف المعنیة على درایة بھا.
 

 الصلاحیة والموثوقیة  3.1
 

، على أن متطلبات الاستخدام المحدد أو التطبیق المقصود قد تمت تلبیتھا"  یقُصد بالصلاحیة "التأكید، من خلال توفیر دلیل موضوعي
ویؤدي نشر أنظمة الذكاء الاصطناعي غیر الدقیقة أو غیر الموثوق بھا أو المعممة بشكل ضعیف إلى ). ISO 9000:2015 (المصدر:

 ناعي وتقلیل الجدارة بالثقة.البیانات والسیاقات، بخلاف تدریبھا، إلى زیادة المخاطر السلبیة للذكاء الاصط

 

وتعُرف الجدارة بالثقة في المقاس ذاتھ على أنھا "قدرة عنصر ما على الأداء كما ھو مطلوب، دون التعرض للإخفاق، خلال فترة زمنیة 
ء الموثوقیة ھي ھدف الإتقان الشامل لتشغیل نظام الذكا). ISO/IEC TS 5723:2022 محددة وفي ظل ظروف معینة" (المصدر:

 الاصطناعي في ظل ظروف الاستخدام المتوقع ولفترة زمنیة معینة، یتضمن ذلك العمر الافتراضي للنظام بالكامل.

 

في صلاحیة أنظمة الذكاء الاصطناعي وموثوقیتھا، ویمكن أن تتعارض مع بعضھا البعض في أنظمة الذكاء   الاعتمادیةتساھم الدقة و
 الاصطناعي.

 

) على أنھا "تقارب نتائج الملاحظات أو الحسابات أو التقدیرات مع ISO / IEC TS 5723: 2022للتعریف الوارد في (تعُرف الدقة وفقاً 
ویتعین أن تأخذ تدابیر الدقة في الاعتبار المقاییس التي تتمحور حول الحساب (مثل  القیم الحقیقیة أو القیم المقبولة على أنھا قیم صحیحة".

خاطئة والسلبیة الخاطئة)، والفرق التي تجمع بین العامل البشري والذكاء الاصطناعي، وإثبات الصلاحیة الخارجیة المعدلات الإیجابیة ال
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والتي تمثل ظروف   –ویلزم إقران قیاسات الدقة بمجموعات اختبار محددة بوضوح وواقعیة  (قابلة للتعمیم خارج شروط التدریب).
وقد تشمل قیاسات الدقة تفصیل   الاختبار، ویتعین أن یتم تضمین ذلك في الوثائق ذات الصلة. وتفاصیل حول منھجیة –الاستخدام المتوقع 

 النتائج لمختلف قطاعات البیانات.

 

أو القابلیة للتعمیم بأنھا "قدرة النظام على الحفاظ على مستوى أدائھ في ظل تعرضھ إلى مجموعة متنوعة من   الاعتمادیةوتعُرّف 
ھدفاً فیما یتعلق بوظائف النظام المناسبة ضمن مجموعة واسعة   الاعتمادیةتعتبر و. )ISO/IEC TS 5723:2022 الظروف" (المصدر:

فقط  الاعتمادیةلا تتطلب  نظمة الذكاء الاصطناعي التي لم تكن متوقعة في بدایة الأمر.من الظروف والأوضاع، یتضمن ذلك استخدامات أ
أن یعمل النظام تمامًا كما یفعل في ظل الاستخدامات المتوقعة، ولكن أیضًا یجب أن یعمل بطرق تقلل من الأضرار المحتملة على الأفراد، 

 إذا كان یعمل في بیئة غیر متوقعة.

 

ییم الصلاحیة والموثوقیة لأنظمة الذكاء الاصطناعي المنشورة عن طریق عملیتي الاختبار أو الرصد باستمرار لضمان  غالباً ما یتم تق
والموثوقیة في تحقیق الجدارة بالثقة، كما یتعین أن یأخذ في  الاعتمادیةیساھم قیاس الصلاحیة والدقة وو عمل النظام على النحو المنشود.

وینبغي أن تعطي جھود إدارة مخاطر الذكاء الاصطناعي الأولویة  ة من حالات الإخفاق قد تسبب ضررًا أكبر. الاعتبار أن أنواعًا معین
لتقلیل الآثار السلبیة المحتملة، وقد یتطلب الأمر تضمین تدخل بشري في الحالات التي یتعذر على نظام الذكاء الاصطناعي اكتشاف  

 الأخطاء أو تصحیحھا.

 

 الأمان  3.2
 

تعمل أنظمة الذكاء الاصطناعي "في ظل ظروف محددة تعرض فیھا حیاة الإنسان أو صحتھ أو ممتلكاتھ أو البیئة إلى الخطر"  یجب ألا
 جرى تحسین التشغیل الآمن لأنظمة الذكاء الاصطناعي من خلال:). ISO/IEC TS 5723:2022 (المصدر:

 

 ممارسات التصم�م والتط��ر والن�ش المسؤولة،  •
  واضحة للجهات المسؤولة عن الن�ش �شأن الاستخدام المسؤول للنظام، معلومات  •
•  ، ن ن النهائيني  اتخاذ القرار المسؤول من جانب الجهات المسؤولة عن الن�ش والمستخدمني
ا إ� الأدلة التج��ب�ة للحوادث.  • ات وتوثيق للمخاطر استناد�  تفس�ي
 

یب مخصصة لإدارة مخاطر الذكاء الاصطناعي وفقاً للسیاق وشدة المخاطر  قد تتطلب الأنواع المختلفة من مخاطر السلامة اتباع أسال
تتطلب مخاطر السلامة التي تشكل خطرًا محتملاً للإصابة الخطیرة أو الوفاة تحدید الأولویات الأكثر إلحاحًا وعملیة   المحتملة المقدمة.

 إدارة المخاطر الأكثر شمولاً. 

 

لال دورة حیاة نظام الذكاء الاصطناعي، والبدء في التخطیط والتصمیم في أقرب وقت ممكن إلى  وقد یؤدي استخدام اعتبارات السلامة خ
وغالباً ما تتعلق الأسالیب العملیة الأخرى لسلامة الذكاء الاصطناعي بالمحاكاة  منع الإخفاقات أو الظروف التي تجعل النظام خطیرًا.
الفعلي، والقدرة على إیقاف أو تعدیل أو التدخل البشري في الأنظمة التي تنحرف  الصارمة والاختبار في المجال، والمراقبة في الوقت

 عن الوظائف المنشودة أو المتوقعة.

 

یتعین أن تأخذ أسالیب إدارة مخاطر السلامة فیما یتعلق بالذكاء الاصطناعي إشارات من الجھود والإرشادات الخاصة بالسلامة في 
 یة، وأن تتماشى مع الإرشادات أو المعاییر الحالیة الخاصة بالقطاع المعني أو التطبیق.مجالات مثل النقل والرعایة الصح
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 آمنة ومرنة 3.3

 

نصف أنظمة الذكاء الاصطناعي والأنظمة البیئیة التي یتم نشرھا فیھا، بأنھا مرنة في حال قدرتھا على تحمل الأحداث السلبیة غیر 
أو إذا كان بإمكانھا الحفاظ على وظائفھا وھیكلھا في مواجھة الظروف   -المتوقعة في بیئتھا أو استخدامھا المتوقعة أو التغییرات غیر 

تتعلق المخاوف الأمنیة الشائعة ). ISO/IEC TS 5723:2022 الداخلیة والتغییر الخارجي والتحلل بأمان عند الضرورة (مقتبس من:
لنماذج أو بیانات التدریب أو الملكیة الفكریة الأخرى من خلال نقاط النھائیة لنظام الذكاء بأمثلة عدائیة، مثل تسمیم البیانات، وتسرب ا

ویمكن القول بأن أنظمة الذكاء الاصطناعي آمنة في حال قدرتھا على الحفاظ على السریة والنزاھة والتوافر من خلال اتباع  الاصطناعي.
، وإطار  NISTإنَّ المبادئ التوجیھیة الواردة في إطار عمل الأمن السیبراني  بھما. آلیات الحمایة تمنع الوصول والاستخدام غیر المصرح

 عمل إدارة المخاطر، ھي من بین المبادئ التي یمكن تطبیقھا في ھذا السیاق. 

 

ة بعد وقوع حدث ضار في حین أن المرونة ھي القدرة على العودة إلى الوظیفة المعتاد .متباینةمترابطة ولكنھا  یعُد الأمن والمرونة سمات
 غیر متوقع، فإن الأمن یضمن مفھوم المرونة ولكنھ یشمل أیضًا بروتوكولات لتجنب الھجمات أو الحمایة منھا أو الاستجابة لھا أو التعافي

ام) النموذج أو وترتبط المرونة بالقوة وتتجاوز مصدر البیانات لتشمل الاستخدام غیر المتوقع أو العدائي (انتھاك أو إساءة استخد منھا.
 البیانات. 

 

 المساءلة والشفافیة 3.4
 

إذ تعكس الشفافیة مدى توفر المعلومات   في حین أن المساءلة تفترض الشفافیة. یعتمد الذكاء الاصطناعي الجدیر بالثقة على المساءلة،
بغض النظر عما إذا كانوا یدركون   –النظام بشأن نظام الذكاء الاصطناعي ومخرجاتھ فیما یتعلق بالأفراد الذین یتفاعلون مع مثل ھذا 

وتوفر الشفافیة الھادفة الوصول إلى مستویات مناسبة من المعلومات وفقاً لمرحلة دورة حیاة الذكاء الاصطناعي، والتي   أنھم یفعلون ذلك.
اد الذین یتفاعلون مع نظام الذكاء تكون مصممة خصیصًا لتتوافق مع دور أو معرفة الجھات الفاعلة في مجال الذكاء الاصطناعي أو الأفر

 ومن خلال تعزیز مستویات أعلى من الفھم، تزید الشفافیة مستوى الثقة في نظام الذكاء الاصطناعي.  الاصطناعي أو یستخدمونھ.

 

الات الاستخدام  یمتد نطاق ھذه الخاصیة بدءًا من قرارات التصمیم حتى بیانات التدریب وصولاً إلى تدریب النموذج، وھیكل النموذج، وح
وغالباً ما تكون الشفافیة ضروریة  المقصودة، وكیف ومتى تم اتخاذ قرارات النشر أو ما بعد النشر، أو المستخدم النھائي وبواسطة مَن. 

 للإنصاف القابل للتنفیذ فیما یتعلق بمخرجات نظام الذكاء الاصطناعي غیر الصائبة أو التي تؤدي بطریقة أخرى إلى وقوع تأثیرات
ویتعین أن تأخذ الشفافیة في الاعتبار التفاعل بین الإنسان والذكاء الاصطناعي: على سبیل المثال، كیف یتم إخطار عامل بشري أو   سلبیة.

 مستخدم عند اكتشاف نتیجة عكسیة محتملة أو فعلیة ناجمة عن نظام الذكاء الاصطناعي.

 

ومع ذلك، فإنھ یصعب تحدید ما إذا   ا دقیقاً أو محسّناً للخصوصیة أو آمناً أو منصفاً.لا یعُتبر النظام الذي یتسم بالشفافیة بالضرورة نظامً 
 ، والقیام بذلك بمرور الوقت مع تطور الأنظمة المعقدة. السماتكان النظام الغامض یمتلك مثل ھذه 

 

حیث  نتائج أنظمة الذكاء الاصطناعي. وینبغي مراعاة دور الجھات الفاعلة في مجال الذكاء الاصطناعي عند السعي إلى المساءلة عن
تختلف العلاقة بین المخاطر والمساءلة المرتبطة بالذكاء الاصطناعي والأنظمة التكنولوجیة على نطاق أوسع عبر السیاقات الثقافیة  

ى المحك، یتعین على وعندما تكون العواقب وخیمة، كما ھو الحال عندما تكون الحیاة والحریة عل والقانونیة والقطاعیة والمجتمعیة.
ویمكن   مطوري الذكاء الاصطناعي والجھات القائمة على نشره النظر في تعدیل ممارسات الشفافیة والمساءلة بشكل متناسب واستباقي.
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ر  أن یساعد الحفاظ على الممارسات التنظیمیة وھیاكل الحوكمة للحد من الضرر، مثل إدارة المخاطر، في أن یؤدي إلى إنشاء أنظمة أكث
 مساءلة.

 

ویتعین أن تأخذ تدابیر تعزیز الشفافیة والمساءلة في الاعتبار تأثیر ھذه الجھود في الجھة المسؤولة عن التنفیذ، بما في ذلك مستوى 
 الموارد اللازمة وكذلك الحاجة إلى حمایة المعلومات الخاضعة لحقوق الملكیة.

 

فرعیة من بیانات  المجموعات الم إسناد قرارات نظام الذكاء الاصطناعي إلى قد یساھم الحفاظ على مصدر بیانات التدریب، بجانب دع
قوانین  تمتثلوقد تخضع بیانات التدریب أیضًا لحقوق الطبع والنشر، كما یجب أن  الشفافیة والمساءلة على حد سواء. في تحقیقالتدریب 

 حقوق الملكیة الفكریة المعمول بھا. 

 

ت الشفافیة المتعلقة بأنظمة الذكاء الاصطناعي والوثائق ذات الصلة، یتم تشجیع مطوري أنظمة الذكاء وتزامناً مع استمرار تطور أدوا
الاصطناعي على اختبار أنواع مختلفة من أدوات الشفافیة بالتعاون مع الجھات المسؤولة عن نشر الذكاء الاصطناعي، وذلك لضمان  

 د.استخدام أنظمة الذكاء الاصطناعي على النحو المنشو 

 

 لتفسیر والتوضیحالقابلیة ل 3.5
 

ت  تشیر القابلیة للتفسیر إلى تمثیل الآلیات الكامنة وراء تشغیل أنظمة الذكاء الاصطناعي، بینما تشیر القابلیة للتوضیح إلى معنى مخرجا
والتوضیح معاً الجھات المسؤولة عن  تساعد القابلیة للتفسیر و أنظمة الذكاء الاصطناعي في سیاق الأغراض الوظیفیة المصممة لھا.

تشغیل نظام الذكاء الاصطناعي والإشراف علیھ، وكذلك مستخدمي نظام الذكاء الاصطناعي، وذلك من أجل اكتساب رؤى أعمق بشأن  
قدرة على ویكمن الافتراض الأساسي في أن تصورات المخاطر السلبیة تنبع من عدم ال وظائف النظام وموثوقیتھ، بما في ذلك مخرجاتھ.
في حین تقدم أنظمة الذكاء الاصطناعي القابلة للتفسیر والتوضیح معلومات من شأنھا   فھم أو تأطیر مخرجات النظام على نحو مناسب.

 مساعدة المستخدمین النھائیین على فھم الأغراض والتأثیر المحتمل لنظام الذكاء الاصطناعي.

 

للتفسیر عن طریق وصف كیفیة عمل أنظمة الذكاء الاصطناعي من خلال الأوصاف  یمكن إدارة المخاطر الناجمة عن نقص القابلیة
ویمكن تصحیح أخطاء الأنظمة القابلة للتفسیر ورصدھا   المصممة للاختلافات الفردیة مثل دور المستخدم ومستوى معرفتھ ومھارتھ.

 بسھولة أكبر، كما أنھا تصلح لتوثیق وتدقیق وحوكمة أكثر شمولاً. 

 

ا یمكن معالجة المخاطر المتعلقة بقابلیة التفسیر من خلال وصف السبب الذي یجعل نظام الذكاء الاصطناعي یقدم تنبؤًا أو توصیة  غالباً م
(انظر "المبادئ الأربعة للذكاء الاصطناعي القابلة للتفسیر" و"الأسس النفسیة للتفسیر والتوضیح في الذكاء الاصطناعي" في الربط   معینة.

 ) ھنامن 

 

كما   ویمكن للشفافیة الإجابة على سؤال "ماذا حدث" في النظام؟ ممیزة تدعم بعضھا البعض، سماتتعُد الشفافیة وقابلیة التفسیر والتوضیح 
بینما یمكن أن تجیب قابلیة التوضیح على سؤال "لماذا" اتخذ  یمكن أن تجیب قابلیة التفسیر على سؤال "كیف" تم اتخاذ القرار في النظام؟

 النظام قرارًا، وما معناه، أو سیاقھ بالنسبة إلى المستخدم؟

 

https://www.nist.gov/artificial-intelligence/ai-fundamental-research-explainability
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 الخصوصیة المحسنة  3.6
 

تتناول ھذه  التي تساھم في حمایة استقلالیة الإنسان وھویتھ والحفاظ على كرامتھ.تشیر الخصوصیة بشكل عام إلى القواعد والممارسات 
و القواعد والممارسات عادةً التحرر من التطفل أو تقیید المراقبة أو وكالة الأفراد للموافقة على الكشف عن جوانب من ھویاتھم الشخصیة أ

:for Improving Privacy  A Tool The NIST Privacy Frameworkلاع  (انظر للاط التحكم فیھا (مثل الجسد والبیانات والسمعة).
)through Enterprise Risk Management. 

 

صطناعي یتعین أن توجھ قیم الخصوصیة مثل عدم الكشف عن الھویة والسریة والتحكم بشكل عام في خیارات تصمیم نظام الذكاء الا
على الأخرى. السماتقد تؤثر المخاطر المتعلقة بالخصوصیة في الأمان والتحیز والشفافیة، وتأتي مع المفاضلات ھذه  وتطویره ونشره.

كما یمكن أن   السلامة والأمن، قد تعزز الخصائص التقنیة المحددة لنظام الذكاء الاصطناعي الخصوصیة أو تعمل على تقلیلھا. غرار
الذكاء الاصطناعي مخاطر جدیدة على الخصوصیة من خلال السماح بالاستدلال بتحدید ھویة الأفراد أو المعلومات الخاصة  تشكل أنظمة

 بالأفراد سابقاً.

 

") المتعلقة بالذكاء الاصطناعي، بالإضافة إلى اتباع أسالیب تقلیل البیانات مثل إلغاء PETsوقد تساھم تقنیات الخصوصیة المحسنة ("
وفي ظل ظروف   لھویة والتجمیع لمخرجات نماذج معینة، في دعم التصمیم لأنظمة الذكاء الاصطناعي المحسّنة للخصوصیة.تحدید ا

معینة مثل تباین البیانات، یمكن أن تؤدي تقنیات الخصوصیة المحسنة إلى فقدان الدقة، مما یؤثر في اتخاذ القرارات المتعلقة بالإنصاف 
 عینة. والقیم الأخرى في مجالات م

 

 مع إدارة التحیزات الضارة -الإنصاف 3.7
 

یتضمن مفھوم الإنصاف في الذكاء الاصطناعي المخاوف بشأن المساواة والإنصاف من خلال معالجة قضایا مثل التحیزات الضارة 
تلف بین الثقافات وقد ویمكن أن تكون معاییر الإنصاف معقدة ویصعب تحدیدھا، نظرًا لأن تصورات الإنصاف تخ والتعرض إلى التمییز.

ولا   وسیجري تعزیز جھود إدارة المخاطر في المنظمات من خلال التعرف على ھذه الاختلافات ومراعاتھا تتغیر اعتمادًا على التطبیق.
ا التوقعات فعلى سبیل المثال، لا تزال الأنظمة التي تكون فیھ تعُدّ الأنظمة التي یتم فیھا الحد من التحیزات الضارة منصفة بالضرورة.

متوازنة إلى حد ما عبر المجموعات الدیموغرافیة غیر متوفرة لذوي الھمم أو متأثرة بالفجوة الرقمیة أو قد تؤدي إلى تفاقم التباینات  
 القائمة أو التحیزات المنھجیة. 

 

) ثلاث فئات  NISTالقومي للمعاییر والتكنولوجیا (فقد حدد المعھد  یعُد مفھوم التحیز أوسع نطاقاً من التوازن الدیموغرافي وتمثیل البیانات.
وقد یحدث ذلك   رئیسیة من انحیاز الذكاء الاصطناعي اللازم مراعاتھا وإدارتھا: المنھجیة، والحسابیة والإحصائیة، والإنسانیة المعرفیة.

موعات بیانات الذكاء الاصطناعي،  یمكن أن یوجد التحیز النظامي في مج في حال عدم وجود التحیز أو الانحیاز أو قصد التمییز.
والمعاییر والممارسات والعملیات التنظیمیة خلال دورة حیاة الذكاء الاصطناعي، والمجتمع الأوسع نطاقاً الذي یستخدم أنظمة الذكاء 

وغالباً ما تنجم عن  وقد توجد التحیزات الحسابیة والإحصائیة في مجموعات بیانات الذكاء الاصطناعي والعملیات الحسابیة، الاصطناعي.
وترتبط التحیزات المعرفیة البشریة بآلیة إدراك الفرد أو المجموعة لمعلومات نظام   أخطاء منھجیة ناتجة عن وجود عینات غیر تمثیلیة.

اعي الذكاء الاصطناعي لاتخاذ قرار أو استكمال المعلومات الناقصة، أو معرفة كیفیة تفكیر البشر في أغراض نظام الذكاء الاصطن
بینما التحیزات المعرفیة البشریة منتشرة في كل مكان في عملیات اتخاذ القرار خلال دورة حیاة الذكاء الاصطناعي واستخدام  ووظائفھ.

 النظام، بما في ذلك تصمیم الذكاء الاصطناعي وتنفیذه وتشغیلھ وصیانتھ. 

 

وفي حین أن  لیة التي تساعد في اتخاذ القرارات بشأن حیاتنا.یظھر التحیز في صور عدیدة، ویمكن أن یصبح متأصلاً في الأنظمة الآ
التحیز لیس دائمًا ظاھرة سلبیة، فمن المحتمل أن تزید أنظمة الذكاء الاصطناعي من سرعة وحجم التحیزات، وتؤدي إلى تضخیم 

https://www.nist.gov/privacy-framework
https://www.nist.gov/privacy-framework
https://www.nist.gov/privacy-framework
https://www.nist.gov/privacy-framework
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إذ یرتبط التحیز ارتباطًا وثیقاً   واستمرار الأضرار التي تلحق بالأفراد والجماعات والمجتمعات المحلیة والمنظمات والمجتمع بأكملھ.
(لمعرفة مزید من المعلومات بشأن التحیز، بما في ذلك الفئات الثلاثة، یرُجى الاطلاع على  الشفافیة والإنصاف في المجتمع.بمفاھیم 

a Standard for Identifying and Managing  Towards)،  1270المنشور الخاص بالمعھد الوطني للمعاییر والتكنولوجیا رقم (
Bias in Artificial Intelligence. ( 

  

https://nvlpubs.nist.gov/NISTpubs/SpecialPublications/NIST.SP.1270.pdf
https://nvlpubs.nist.gov/NISTpubs/SpecialPublications/NIST.SP.1270.pdf
https://nvlpubs.nist.gov/NISTpubs/SpecialPublications/NIST.SP.1270.pdf
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 فعالیة إطار عمل إدارة مخاطر الذكاء الاصطناعي . 4
 

ستشكل تقییمات مدى فعالیة إطار عمل إدارة مخاطر الذكاء الاصطناعي، بما في ذلك طرق قیاس التحسینات النھائیة في موثوقیة أنظمة 
 مع مجتمع الذكاء الاصطناعي.  الذكاء الاصطناعي، جزءًا من أنشطة المعھد الوطني للمعاییر والتكنولوجیا في المستقبل، بالتنسیق

 

كما أن المؤسسات وغیرھم من مستخدمي إطار العمل مدعون إلى إجراء تقییم دوري لتقییم ما إذا كان إطار عمل إدارة مخاطر الذكاء  
وعملیاتھم الاصطناعي قد حسّن من قدرتھم على إدارة مخاطر الذكاء الاصطناعي، بما في ذلك، على سبیل المثال لا الحصر، سیاساتھم 

وممارساتھم وخطط التنفیذ والمؤشرات والقیاسات والنتائج المتوقعة. یعتزم المعھد الوطني للمعاییر والتكنولوجیا العمل بالتعاون مع  
الآخرین لتطویر المقاییس والمنھجیات والأھداف لتقییم مدى فعالیة إطار عمل إدارة مخاطر الذكاء الاصطناعي، ومشاركة النتائج  

 ومات الداعمة على نطاق واسع. من المنتظر أن یستفید مستخدمو إطار العمل من:والمعل

 

 تع��ز العمل�ات من أجل حوكمة مخاطر الذكاء الاصطنا�ي وتخط�طها وق�اسها و�دارتها، وتوثيق النتائج بوض�ح.  •
ض   • ض مستوى الو�ي بالعلاقات والمفاضلات بني . -الموثوق�ة والنُهج الاجتماع�ة سماتتحسني  التقن�ة ومخاطر الذكاء الاصطنا�ي
•  . ي عند اتخاذ قرارات التكل�ف والن�ش

/عدم الم�ض ي
 العمل�ات الواضحة لاتباع نظام الم�ض

ض الجهود المبذولة  • �شأن المساءلة التنظ�م�ة ذات الصلة بمخاطر وضع الس�اسات والعمل�ات والممارسات والإجراءات لتحسني
 .  أنظمة الذكاء الاصطنا�ي

ي الأفراد   •
ات المحتملة �ف ي تمنح الأول��ة لتحد�د و�دارة مخاطر أنظمة الذكاء الاصطنا�ي والتأث�ي تع��ز الثقافة التنظ�م�ة اليت

 والمجتمعات والمؤسسات والمجتمع. 
وف�ما بينها حول المخاطر وعمل�ات صنع القرار والمسؤول�ات والمآزق تبادل المعلومات ع� نحو أفضل داخل المؤسسات  •

ن المستمر. (TEVVالشائعة، وممارسات عمل�ات الاختبار والتقي�م والتحقق والمصادقة  هُج التحسني
ُ
 )، ون

 تع��ز المعارف الس�اق�ة لإذكاء الو�ي بالمخاطر النهائ�ة.  •
. تع��ز المشاركة مع الأطراف المعن�ة والجهات الف • ي مجال الذكاء الاصطنا�ي

 اعلة المعن�ة �ف
) لأنظمة الذكاء الاصطنا�ي والمخاطر ذات  TEVVز�ادة القدرات ع� تحقيق عمل�ات الاختبار والتقي�م والتحقق والمصادقة (  •

 الصلة بها. 
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 الجزء الثاني: جوھر إطار العمل وملفات التعریف
 

 

 الاصطناعيجوھر إطار عمل إدارة مخاطر الذكاء  . 5
 

یقدم جوھر إطار عمل إدارة مخاطر الذكاء الاصطناعي النتائج والإجراءات التي من شأنھا تمكین الحوار والفھم والأنشطة اللازمة لإدارة 
)، 5مخاطر الذكاء الاصطناعي وتطویر أنظمة ذكاء اصطناعي جدیرة بالثقة على نحو مسؤول. وكما ھو موضح في الشكل التوضیحي (

وھر إطار العمل من أربع وظائف: الحوكمة، والتخطیط، والقیاس، والإدارة. تقُسم كل من ھذه الوظائف عالیة المستوى إلى فئات یتكون ج
رئیسیة وفئات فرعیة. وتنقسم الفئات الرئیسیة والفئات الفرعیة إلى إجراءات ونتائج محددة. ولا تشكل الإجراءات قائمة مرجعیة في حد 

 تعُد بالضرورة مجموعة خطوات مرتبة. ذاتھا، كما أنھا لا

 

 

 

 القیاس 

تقییم المخاطر المحددة أو  
 تحلیلھا أو تتبعھا 

 الحوكمة 

غرس ثقافة إدارة المخاطر  
 وإثبات حضورھا 

 التخطیط

التعرف على السیاق وتحدید  
 المخاطر ذات الصلة بالسیاق

 الإدارة

تحدید أولویات المخاطر  
علیھا استنادًا والتصرف بناءً  

 إلى التأثیر المتوقع 
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) تعمل الوظائف على تنظیم أنشطة إدارة مخاطر الذكاء الاصطناعي وفق أعلى مستویاتھا، وذلك بغرض حوكمة  5الشكل التوضیحي (
الوظائف   مخاطر الذكاء الاصطناعي وتخطیطھا وقیاسھا وإدارتھا. وقد صُممت الحوكمة لتكون وظیفة شاملة الأبعاد بغرض إرشاد

 الثلاث الأخرى ودمجھا فیھا. 

 

 

یتعین أن تكون عملیة إدارة المخاطر مستمرة ومنضبطة من حیث الوقت، مع ضرورة إجراؤھا عبر أبعاد دورة حیاة نظام الذكاء 
ة الاصطناعي. كما یجب تنفیذ وظائف جوھر إطار عمل إدارة مخاطر الذكاء الاصطناعي على نحو یعكس وجھات النظر المتنوع

ومتعددة التخصصات، بما في ذلك وجھات نظر الجھات الفاعلة في مجال الذكاء الاصطناعي خارج المؤسسة. إذ یسھم وجود فریق  
متنوع في زیادة المشاركة المنفتحة للأفكار والافتراضات حول أغراض التكنولوجیا ووظائفھا التي یجُرى تصمیمھا أو تطویرھا أو  

 شأنھا إیجاد فرض لإظھار المشكلات وتحدید المخاطر الحالیة والناشئة.  نشرھا أو تقییمھا، والتي من

 

یتوفر مورد مصاحب لإطار عمل إدارة مخاطر الذكاء الاصطناعي على شبكة الإنترنت؛ وھو دلیل إطار عمل إدارة مخاطر الذكاء 
المؤسسات استكشاف إطار عمل إدارة مخاطر   الاصطناعي الصادر عن المعھد الوطني للمعاییر والتكنولوجیا، والذي بإمكانھ مساعدة

الذكاء الاصطناعي وتحقیق نتائجھ من خلال إجراءات العمل التكتیكیة المقترحة التي یمكن للمؤسسات تطبیقھا في إطار سیاقاتھا الخاصة. 
الاستفادة من المقترحات   وعلى غرار إطار عمل إدارة مخاطر الذكاء الاصطناعي، فإن دلیل التشغیل ھذا اختیاري، ویمكن للمؤسسات

وفقاً لاحتیاجاتھا واھتماماتھا. یمكن لمستخدمي ھذا الدلیل وضع مبادئ توجیھیة مصممة وفق الحاجة ومختارة من المواد المقترحة  
صطناعي،  لاستخدامھم الخاص والإسھام باقتراحاتھم لمشاركتھا مع المجتمع الأوسع نطاقاً. إلى جانب إطار عمل إدارة مخاطر الذكاء الا

 یعد الدلیل جزءًا من مركز موارد المعھد الوطني للمعاییر والتكنولوجیا حول الذكاء الاصطناعي الجدیر بالثقة والمسؤولیة.

 

قد یطبق مستخدمو إطار العمل ھذه الوظائف وفق ما یناسب احتیاجاتھم لإدارة مخاطر الذكاء الاصطناعي استنادًا إلى مواردھم  
بعض المؤسسات الانتقاء من بین الفئات الرئیسیة والفئات الفرعیة؛ قد یختار البعض الآخر جمیع الفئات الرئیسیة  وقدراتھم. قد تختار 

والفئات الفرعیة وقد تتوفر لدیھ القدرة على تطبیقھا. وعلى افتراض أن ھناك ھیكل حوكمة موضع التنفیذ، فإنھ یمكن أداء الوظائف  
صطناعي على النحو الذي یظن مستخدم إطار العمل من شأنھ أن یضیف قیمة. بعد صیاغة بأي ترتیب عبر دورة حیاة الذكاء الا

النتائج في وظیفة الحوكمة، سیبدأ معظم مستخدمي إطار عمل إدارة مخاطر الذكاء الاصطناعي أولاً بوظیفة التخطیط وثم الاستمرار  
لوظائف، فیتعین أن تكون العملیة تكراریة، مع ضرورة إجراء  في وظیفتي القیاس أو الإدارة. ومع ذلك، في حال دمج المستخدمون ا 

الإحالة المرجعیة بین الوظائف عند الحاجة. وعلى نحو مماثل، ثمة فئات رئیسیة وفئات فرعیة بھا عناصر تنطبق على عدید من 
 الوظائف، أو التي یقتضي المنطق تنفیذھا قبل اتخاذ قرارات فئة فرعیة بعینھا.

 

 الحوكمة  5.1
 

 وظیفة الحوكمة: 

 

ها أو   • ي تعمل ع� تصم�م أنظمة الذكاء الاصطنا�ي أو تط��رها أو ��ث غرس ثقافة إدارة المخاطر وتطب�قها داخل المؤسسات الىت
 تقي�مها أو اقتنائها. 

ي من شأنها توقع وتحد�د و�دارة  • ي �مكن أن  تحد�د الخطوط الع��ضة للعمل�ات والوثائق والمخططات التنظ�م�ة الئت المخاطر اليت
ي المجتمع، وكذلك تحد�د الإجراءات اللازمة لتحقيق تلك  

هم من الأفراد �ف ف وغ�ي ي ذلك ع� المستخدمني
تتشكل عن النظام، بما �ف

 النتائج. 
ات المحتملة.  • ض العمل�ات بغرض تقي�م التأث�ي  تضمني
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ا�ي مع المبادئ التنظ�م�ة والس�اسات والأول��ات توف�ي ه�كل �مكن أن تتواءم من خلاله وظائف إدارة مخاطر الذكاء الاصطن •
ات�ج�ة.   الإس�ت

ف الممارسات وال�فاءات  • ر�ط الجوانب التقن�ة لتصم�م أنظمة الذكاء الاصطنا�ي وتط��رها بالق�م والمبادئ التنظ�م�ة، وتمكني
ها ورصد ي عمل�ات اقتناء هذە الأنظمة والتدر�ب عليها و��ش

ف �ف  ها. التنظ�م�ة للأفراد المشاركني
ها من المشكلات المتعلقة   • ي ذلك المشكلات القانون�ة وغ�ي

التعامل مع دورة ح�اة المنتج ال�املة والعمل�ات المرتبطة بها، بما �ف
امج أو أنظمة الأجهزة والب�انات التابعة للجهات الخارج�ة.   باستخدام ال�ب

 

ل عملیة إدارة مخاطر الذكاء الاصطناعي، ومن شأنھا تمكین  الحوكمة ھي وظیفة شاملة الأبعاد یجُرى دمجھا في على مدار جمیع مراح
الوظائف الأخرى للعملیة. كما یتعین إدماج جوانب وظیفة الحوكمة، ولا سیما تلك المتعلقة بالامتثال أو التقییم، في كل وظیفة من 

فعالة لمخاطر الذكاء الاصطناعي على مدار عمر  الوظائف الأخرى. إذ یعُد إیلاء الاھتمام بالحوكمة مطلباً مستمرًا وجوھریاً للإدارة ال
 نظام الذكاء الاصطناعي والتسلسل الھرمي للمؤسسة.

 

یمكن للحوكمة القویة أن توجیھ الممارسات والمعاییر الداخلیة وتحفیزھا وتعزیزھا من أجل تیسیر نشر ثقافة الوعي بالمخاطر التنظیمیة.  
ملة التي من شأنھا توجیھ مھمة المؤسسة وأھدافھا وقیمھا وثقافتھا ودرجات تحمل المخاطر.  یمكن للسلطات الحاكمة تحدید السیاسات الشا

على كما تحدد القیادة العلیا المسار المتوخى اتباعھ لإدارة المخاطر داخل المؤسسة، إلى جانب تحدید الثقافة التنظیمیة. إذ تعمل الإدارة 
لاصطناعي مع السیاسات والعملیات. ویمكن للتوثیق أن یعمل على تعزیز مستوى الشفافیة،  مواءمة الجوانب التقنیة لإدارة مخاطر الذكاء ا

 وتحسین عملیات المراجعة البشریة، وتعزیز تطبیق المساءلة بین فرِق أنظمة الذكاء الاصطناعي. 

 

لاستفادة من الثقافة المكرسة لتحقیق  بعد وضع الھیاكل والأنظمة والعملیات والفرق الموضحة في وظیفة الحوكمة، یتعین على المؤسسات ا
الغرض التي ترتكز على فھم المخاطر وإدارتھا. كما یتحتم على مستخدمي إطار العمل مواصلة تنفیذ وظیفة الحوكمة، نظرًا إلى تطور  

 المعارف والثقافات واحتیاجات الجھات الفاعلة أو توقعاتھا فیما یتعلق بالذكاء الاصطناعي مع مرور الوقت.

 

یرد وصف الممارسات المتعلقة بحوكمة مخاطر الذكاء الاصطناعي في دلیل إطار عمل إدارة مخاطر الذكاء الاصطناعي الصادر عن  
 ) الفئات الرئیسیة والفئات الفرعیة لوظیفة الحوكمة. 1المعھد الوطني للمعاییر والتكنولوجیا. یسرد (الجدول 

 

 یة لوظیفة الحوكمة.): الفئات الرئیسیة والفئات الفرع1(الجدول 

 الفئات الفرعیة الفئات الرئیسیة 

: السیاسات والعملیات والإجراءات 1الحوكمة 
والممارسات المطبقة عبر المؤسسة ذات الصلة  

بتخطیط مخاطر الذكاء الاصطناعي وقیاسھا 
وإدارتھا، التي تتسم بالشفافیة ویجُرى تنفیذھا 

 بفعالیة.

ة والتنظیمیة المتعلقة بالذكاء الاصطناعي مفھومة  : المتطلبات القانونی1.1الحوكمة 
 ومدارة وموثقة. 

الذكاء الاصطناعي الجدیر بالثقة مدمجة في السیاسات  سمات: 1.2الحوكمة 
 والعملیات والإجراءات والممارسات التنظیمیة. 

: تطبیق العملیات والإجراءات والممارسات بھدف تحدید المستوى 1.3الحوكمة 
 دارة المخاطر إستنادًا إلى درجات تحمل المخاطر في المؤسسة. اللازم لأنشطة إ

: إنشاء عملیة إدارة المخاطر ونتائجھا من خلال تطبیق سیاسات 1.4الحوكمة 
وإجراءات تتسم بالشفافیة، مع وضع ضوابط أخرى استنادًا إلى أولویات المخاطر  

 التنظیمیة. 

راجعة الدوریة لعملیة إدارة : التخطیط لعملیات الرصد المستمر والم1.5الحوكمة 
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المخاطر ونتائجھا، وتحدید الأدوار والمسؤولیات التنظیمیة بوضوح، بما في ذلك 
 تحدید وتیرة عملیات المراجعة الدوریة.

: وضع آلیات لحصر أنظمة الذكاء الاصطناعي، مع تزویدھا بالموارد  1.6الحوكمة 
 وفقاً لأولویات المخاطر التنظیمیة. 

: تطبیق العملیات والإجراءات بھدف إیقاف تشغیل أنظمة الذكاء 1.7الحوكمة 
الاصطناعي والتخلي عنھا تدریجیاً بطریقة آمنة لا تسھم في زیادة المخاطر أو تقلیل 

 مدى موثوقیة المؤسسة.

: وضع ھیاكل المساءلة موضع  2الحوكمة 
التنفیذ بحیث یحظى الأفراد والفرق المناسبین 
بالتمكین والمسؤولیة، مع تدریبھم على كیفیة 
 مخاطر الذكاء الاصطناعي وقیاسھا وإدارتھا. 

: توثیق الأدوار والمسؤولیات وقنوات الاتصال المتعلقة بتخطیط  2.1الحوكمة 
مخاطر الذكاء الاصطناعي وقیاسھا وإدارتھا، مع توضیحھا للأفراد والفرق في  

 جمیع أنحاء المؤسسة.

تلقي موظفي المؤسسة وشركائھا التدریب على كیفیة إدارة مخاطر  : 2.2الحوكمة 
الذكاء الاصطناعي لتمكینھم من أداء واجباتھم ومسؤولیاتھم على نحو یتسق مع  

 السیاسات والإجراءات والاتفاقیات ذات الصلة. 

: تحمل القیادة التنفیذیة في المؤسسة مسؤولیة القرارات المتعلقة 2.3الحوكمة 
 مرتبطة بتطویر نظام الذكاء الاصطناعي ونشره.بالمخاطر ال 

 

: إیلاء الأولویة لعملیات التنویع في 3الحوكمة 
صفوف القوى العاملة وتحقیق المساواة 

والشمول وإمكانیة الوصول عند تخطیط  
مخاطر الذكاء الاصطناعي وقیاسھا وإدارتھا  

 طوال دورة الحیاة.

طیط مخاطر الذكاء الاصطناعي وقیاسھا  : اتخاذ القرارات المتعلق بتخ3.1الحوكمة 
وإدارتھا طوال دورة الحیاة على ید فریق متنوع (على سبیل المثال، التنوع في  

 التركیبة الدیموغرافیة والتخصصات والتجارب والخبرات الفنیة والخلفیات).

 

: وضع السیاسات والإجراءات الرامیة إلى تحدید الأدوار  3.2الحوكمة 
تمییز بینھا وبین التكوینات المشتركة بین الذكاء الاصطناعي  والمسؤولیات، وال 

 والبشر، والإشراف على أنظمة الذكاء الاصطناعي.

: التزام الفرق التنظیمیة بتبني ثقافة  4الحوكمة 
مراعیة لمخاطر الذكاء الاصطناعي وتعلن 

 عنھا.

یز التفكیر  : تطبیق السیاسات والممارسات التنظیمیة الھادفة إلى تعز4.1الحوكمة 
الناقد وتبني عقلیة "التفكیر في السلامة أولاً" عند تصمیم أنظمة الذكاء الاصطناعي 
 وتطویرھا ونشرھا واستخدامھا، وذلك بغرض الحد من التأثیرات السلبیة المحتملة.

: توثیق الفرق التنظیمیة للمخاطر والتأثیرات المحتملة لتقنیات الذكاء  4.2الحوكمة 
تصممھا وتطورھا وتنشرھا وتقیمّھا وتستخدمھا، مع الإعلان عن   الاصطناعي التي

 التأثیرات على نطاق أوسع. 

: تطبیق الممارسات التنظیمیة بھدف تمكین عملیات اختبار الذكاء 4.3الحوكمة 
 الاصطناعي والتعرف على الحوادث ومشاركة المعلومات.

: تنفیذ العملیات من أجل ضمان  5الحوكمة 
القویة مع الجھات الفاعلة تحقق المشاركة 

 المعنیة في الذكاء الاصطناعي.

: تطبیق السیاسات والممارسات التنظیمیة بھدف جمع ودراسة وترتیب 5.1الحوكمة 
أولویات ودمج الملاحظات المتلقاة من الأطراف خارج الفریق التي طورت نظام  

ة والمجتمعیة الذكاء الاصطناعي أو نشرتھ، وذلك فیما یتعلق بالتأثیرات الفردی
 المحتملة ذات الصلة بمخاطر الذكاء الاصطناعي.

: إنشاء آلیات لتمكین الفریق الذي طور أنظمة الذكاء الاصطناعي أو  5.2الحوكمة 
نشرھا من الإدماج المنتظم للملاحظات التي نظرت فیھا الجھات الفاعلة المعنیة في  
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 یذه. مجال الذكاء الاصطناعي، وذلك عند تصمیم النظام وتنف

: تطبیق السیاسات والإجراءات 6الحوكمة 
الرامیة إلى التصدي لمخاطر الذكاء 

الاصطناعي والفوائد المترتبة عن برامج  
وبیانات الأطراف الثالثة وغیرھا من المسائل 

 المتعلقة بسلاسل الإمداد.

الذكاء  : تطبیق السیاسات والإجراءات الرامیة إلى التصدي لمخاطر 6.1الحوكمة 
الاصطناعي المرتبطة بجھات الأطراف الثالثة؛ ومن بینھا مخاطر انتھاك حقوق  

 الملكیة الفكریة أو غیرھا من الحقوق الخاصة بالأطراف الثالثة.

: تنفیذ عملیات التأھب لحالات الطوارئ بھدف التعامل مع حالات 6.2الحوكمة 
لثة أو أنظمة الذكاء الاصطناعي الإخفاق أو الحوادث فیما یتعلق بیانات الأطراف الثا

 التي تعتبر عالیة الخطورة.

 

 التخطیط  5.2
 

تحدد وظیفة التخطیط السیاق لتأطیر المخاطر المتعلقة بنظام الذكاء الاصطناعي. وتتكون دورة حیاة الذكاء الاصطناعي من العدید من  
). أما من الناحیة العملیة، في أغلب 3ع على الشكل التوضیحي الأنشطة المترابطة التي تشمل مجموعة متنوعة من الجھات الفاعلة (اطل

الأحیان لا تتوفر لدى الجھات الفاعلة في مجال الذكاء الاصطناعي المسؤولة عن أحد جوانب العملیة الرؤیة أو السیطرة الكاملة على 
نشطة وبین الجھات الفاعلة المعنیة في مجال الذكاء الجوانب الأخرى والسیاقات المرتبطة بھا. إذ یمكن أن تؤدي أوجھ الترابط بین ھذه الأ

الاصطناعي إلى مواجھة صعوبة في توقع تأثیرات أنظمة الذكاء الاصطناعي على نحو موثوق. فعلى سبیل المثال، یمكن أن یؤدي اتخاذ 
یمكن أن تسھم دینامیات إعداد النشر قرارات مبكرة بشأن تحدید أغراض نظام الذكاء الاصطناعي وأھدافھا إلى تغیر سلوكھ وقدراتھ، كما 

(مثل المستخدمین النھائیین أو الأفراد المتضررین) في تحدید الشكل الذي ستكون علیھ التأثیرات المترتبة على قرارات نظام الذكاء 
من خلال التفاعلات الاصطناعي. وبالتالي، یمكن أن تتعرض أفضل المقاصد ضمن أحد أبعاد دورة حیاة الذكاء الاصطناعي إلى الإخلال 

 مع القرارات والشروط الواردة في الأنشطة الأخرى اللاحقة.

 

قد یسفر ھذه الطبیعة المعقدة والمستویات المتفاوتة من الرؤیة عن ظھور أوجھ عدم الیقین حیال ممارسات إدارة المخاطر. غیر أن  
من شأنھ الحد من أوجھ عدم الیقین ھذه، بالإضافة إلى تعزیز نزاھة عملیات التوقع والتقییم والتصدي للمصادر المحتملة للمخاطر السلبیة 

 عملیة اتخاذ القرار. 

 

علاوة على ذلك، یمكن للمعلومات التي تجُمع أثناء تنفیذ وظیفة التخطیط أن تساعد في الحیلولة دون ظھور المخاطر السلبیة وإرشاد  
ضلاً عن اتخاذ قرار أولي بشأن مدى ملاءمة حل الذكاء الاصطناعي أو الحاجة عملیة اتخاذ القرار بشأن العملیات مثل إدارة النماذج، ف

  إلیھ. تشُكل النتائج في وظیفة التخطیط الأساس الذي تستند إلیھ وظائف القیاس والإدارة. وبدون المعرفة السیاقیة والوعي بالمخاطر ضمن
ة التخطیط إلى تعزیز قدرة المؤسسة على تحدید المخاطر والعوامل  السیاقات المحددة، یصعب أداء مھام إدارة المخاطر. إذ تھدف وظیف

 المساھمة الأوسع نطاقاً. 

 

یجُرى تعزیز سبل تنفیذ ھذه الوظیفة من خلال إدماج وجھات نظر الفریق الداخلي المتنوع وبمشاركة الأطراف خارج الفریق التي  
عامل مع الجھات المتعاونة الخارجیة والمستخدمین النھائیین طورت نظام الذكاء الاصطناعي أو نشرتھ. وقد یختلف مستوى الت

والمجتمعات التي یحُتمل تأثرھا وغیرھم من الأطراف استنادًا إلى مستوى المخاطر التي یحفل بھا نظام ذكاء اصطناعي بعینھ وتركیبة 
ھذه أن یساعد المؤسسات في الحیلولة دون  الفریق الداخلي والسیاسات التنظیمیة المطبقة. ویمكن لجمع وجھات النظر واسعة النطاق

 ظھور المخاطر السلبیة بشكل استباقي، وتطویر أنظمة ذكاء اصطناعي أكثر جدارة بالثقة، وذلك من خلال: 

 

ف قدرات المؤسسات ع� فهم الس�اقات.  •  تحسني
اضات المؤسسات حول س�اق الاستخدام.  •  التحقق من اف�ت
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ف القدرة ع� التعرف ع�  • ي لا تعمل فيها الأنظمة داخل س�اقها المنشود أو خارجه. تمكني  الحالات اليت
ف مستوى فهم   • تحد�د الاستخدامات الإ�جاب�ة والمف�دة لأنظمة الذكاء الاصطنا�ي الموجودة لدى المؤسسات. • تحسني

 القيود المفروضة ع� عمل�ات الذكاء الاصطنا�ي وتعلم الآلة. 
ات سلب�ة. تحد�د القيود المفروضة ع� التطب�ق • ي قد ينجم عنها تأث�ي  ات الواقع�ة اليت
•  . ات السلب�ة المعروفة والمتوقعة المتعلقة بالاستخدام المزمع لأنظمة الذكاء الاصطنا�ي  تحد�د التأث�ي
ي قد تتجاوز الاستخدام المزمع.  •  توقع مخاطر استخدام أنظمة الذكاء الاصطنا�ي اليت
 

أن یتحقق لدى مستخدمي إطار العمل معرفة سیاقیة كافیة حول تأثیرات نظام الذكاء بعد الانتھاء من أداء وظیفة التخطیط، یجب 
الاصطناعي وذلك للاسترشاد بھا عند اتخاذ القرار الأولي بالمضي/عدم المضي بشأن احتمالیة تصمیم نظام ذكاء اصطناعي أو تطویره  

سات الاستفادة من وظائف القیاس والإدارة إلى جانب تطبیق أو نشره. وفي حال التوصل إلى قرار بالمضي قدمًا، فیتعین على المؤس
السیاسات والإجراءات المحددة في وظیفة الحوكمة، وذلك للمساعدة في جھود إدارة مخاطر الذكاء الاصطناعي. ویتعین على مستخدمي 

اق والقدرات والمخاطر والفوائد إطار العمل مواصلة تطبیق وظیفة التخطیط على أنظمة الذكاء الاصطناعي، نظرًا إلى تطور السی
 والتأثیرات المحتملة بمرور الوقت. 

 

یرد وصف الممارسات المتعلقة بعملیة تخطیط مخاطر الذكاء الاصطناعي في دلیل إطار عمل إدارة مخاطر الذكاء الاصطناعي الصادر  
 ئات الفرعیة لوظیفة التخطیط. ) الفئات الرئیسیة والف2عن المعھد الوطني للمعاییر والتكنولوجیا. یسرد (الجدول 

 

 ): الفئات الرئیسیة والفئات الفرعیة لوظیفة التخطیط.2(الجدول 

 الفئات الفرعیة الفئات الرئیسیة 

: فھم وتوثیق الأغراض المنشودة، والاستخدامات المفیدة المحتملة، والقوانین 1.1التخطیط  : تأسیس السیاق وفھمھ 1التخطیط 
والمعاییر والتوقعات، والبیئات المتوقع أن ینشر فیھا نظام الذكاء الاصطناعي.  محددة السیاق، 

وتشمل الاعتبارات: البیئة المحددة أو أنواع المستخدمین فضلاً عن توقعاتھم، والتأثیرات 
الإیجابیة والسلبیة المحتملة لاستخدامات النظام على الأفراد والمجتمعات والمؤسسات والمجتمع  

لافتراضات والقیود ذات الصلة بأغراض نظام الذكاء الاصطناعي واستخداماتھ والكوكب، وا
ومخاطره على مدار عملیة التطویر أو دورة حیاة منتج الذكاء الاصطناعي، وعملیات الاختبار 

 ) ومقاییس النظام ذات الصلة. TEVVوالتقییم والتحقق والمصادقة (

خصصات في مجال الذكاء الاصطناعي : نجاح الجھات الفاعلة متعددة الت1.2التخطیط 
والكفاءات والمھارات والقدرات اللازمة لإنشاء السیاق في تجسید التنوع الدیموغرافي والخبرة 

الفنیة الواسعة في المجال وتجربة المستخدم، مع توثیق مشاركة تلك الجھات. منح الأولویة 
 لفرص التعاون متعدد التخصصات.

 مة المؤسسة والأھداف ذات الصلة بتقنیات الذكاء الاصطناعي.: فھم وتوثیق مھ1.3التخطیط 

: تحدید قیمة الأعمال أو سیاق استخدام الأعمال بشكل واضح، أو إعادة تقییمھا في 1.4التخطیط 
 حالة تقییم أنظمة الذكاء الاصطناعي الحالیة. 

 : تحدید درجات تحمل المخاطر التنظیمیة وتوثیقھا.1.5التخطیط 

استنباط متطلبات النظام (على سبیل المثال، "ضرورة احترام النظام لخصوصیة  :1.6التخطیط 
مستخدمیھ") وفھمھا من قبِل الجھات الفاعلة المعنیة في مجال الذكاء الاصطناعي. مراعاة 

 التقنیة عند التصدي لمخاطر الذكاء الاصطناعي.-قرارات التصمیم للتداعیات الاجتماعیة

: تحدید المھام والأسالیب المحددة المستخدمة لتنفیذ المھام التي سیدعمھا نظام 2.1التخطیط لنظام  : إجراء تصنیف2التخطیط 
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 الذكاء الاصطناعي (على سبیل المثال، المصنفِات، النماذج التولیدیة، الموصیات). الذكاء الاصطناعي.

وكیفیة استخدام : توثیق المعلومات حول حدود المعرفة لنظام الذكاء الاصطناعي 2.2التخطیط 
مخرجات النظام والإشراف علیھا بشریاً. إتاحة التوثیق للمعلومات كافیة اللازمة لمساعدة 

 الجھات الفاعلة المعنیة في مجال الذكاء الاصطناعي عند اتخاذ القرارات والإجراءات اللاحقة.

تقییم والتحقق  : تحدید وتوثیق اعتبارات السلامة العلمیة وعملیات الاختبار وال2.3التخطیط 
، بما في ذلك تلك الاعتبارات المتعلقة بالتصمیم التجریبي، وجمع البیانات  )TEVVوالمصادقة (

والاختیار (على سبیل المثال، التوافر، والتمثیل، ومدى الملاءمة)، وجدارة النظام بالثقة، 
 والتحقق من صلاحیة النتائج. 

: فھم قدرات الذكاء 3التخطیط 
تخدام المستھدف الاصطناعي والاس

والأھداف والفوائد والتكالیف 
المتوقعة مقارنة بالمعاییر  

 المرجعیة المناسبة.

: دراسة وتوثیق الفوائد المحتملة للصلاحیة الوظیفیة والأداء المنشودین لنظام  3.1التخطیط 
 الذكاء الاصطناعي.

التكالیف غیر النقدیة، التي تنتج : دراسة وتوثیق التكالیف المحتملة، بما في ذلك 3.2التخطیط 
عن أخطاء الذكاء الاصطناعي المتوقعة أو المحققة أو الصلاحیة الوظیفیة للنظام وجدارتھ  

 بالثقة، باعتبارھا مرتبطة بدرجات تحمل المخاطر التنظیمیة.

: تحدید نطاق التطبیق المستھدف وتوثیقھ بناءً على قدرة النظام والسیاق المحدد 3.3التخطیط 
 وتصنیف نظام الذكاء الاصطناعي.

: تحدید وتقییم وتوثیق عملیات المعنیة بكفاءة المشغل والممارس وأداء نظام الذكاء 3.4التخطیط 
 الاصطناعي ومدى موثوقیتھ، وكذلك المعاییر الفنیة وشھادات المصادقة ذات الصلة. 

ا للسیاسات التنظیمیة : تحدید عملیات الإشراف البشري وتقییمھا وتوثیقھا وفقً 3.5التخطیط 
 الواردة في وظیفة الحوكمة

: تخطیط المخاطر  4التخطیط 
والفوائد لجمیع مكونات نظام الذكاء 

الاصطناعي؛ بما في ذلك برامج  
 وبیانات الأطراف الثالثة. 

: تطبیق ومتابعة وتوثیق نھُُج تخطیط تقنیات الذكاء الاصطناعي والمخاطر 4.1التخطیط 
ھا؛ بما في ذلك استخدام بیانات أو برامج الأطراف الثالثة، وكذلك مخاطر  القانونیة لمكونات

 انتھاك حقوق الملكیة الفكریة أو غیرھا من الحقوق الخاصة بالأطراف الثالثة. 

: تحدید وتوثیق ضوابط المخاطر الداخلیة لمكونات نظام الذكاء الاصطناعي، بما 4.2التخطیط 
 لتابعة للأطراف الثالثة. في ذلك تقنیات الذكاء الاصطناعي ا

: وصف التأثیرات على 5التخطیط 
الأفراد والجماعات والمجتمعات 

 والمؤسسات والمجتمع. 

: تحدید وتوثیق احتمالیة وحجم كل تأثیر محدد (كلا من التأثیرات المحتملة المفیدة  5.1التخطیط 
نظمة الذكاء الاصطناعي  والضارة) بناءً على حجم الاستخدام المتوقع، والاستخدامات السابقة لأ

في سیاقات مماثلة، وتقاریر الحوادث العامة، وردود الفعل الأطراف خارج الفریق التي طور  
 نظام الذكاء الاصطناعي أو نشرتھ، أو غیرھا من البیانات.

: جاھزیة الممارسات والموظفین اللازمین لدعم المشاركة المنتظمة مع الجھات 5.2التخطیط 
ة في مجال الذكاء الاصطناعي وتوثیق ذلك، مع إدماج الملاحظات حول التأثیرات الفاعلة المعنی

 الإیجابیة والسلبیة وغیر المتوقعة. 

 

 القیاس  5.3
 

تستعین وظیفة القیاس بأدوات وتكنولوجیات كمّیة أو نوعیة أو مختلطة الأسالیب بھدف تحلیل مخاطر الذكاء الاصطناعي والتأثیرات ذات  
وتقییمھا وقیاسھا ورصدھا. كما تستعین وظیفة القیاس بالمعرفة ذات الصلة بمخاطر الذكاء الاصطناعي المحددة في وظیفة الصلة 

التخطیط، وتسترشد بوظیفة الإدارة. لذا یتعین اختبار أنظمة الذكاء الاصطناعي قبل نشرھا وبشكل منتظم في أثناء تشغیلھا. وتشمل 
 ي توثیق جانبي الصلاحیة الوظیفیة للأنظمة ومدى موثوقیتھا.قیاسات مخاطر الذكاء الاصطناع
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الجدیرة بالثقة والتأثیر الاجتماعي والتكوینات المشتركة بین الذكاء   السماتتتضمن عملیة قیاس مخاطر الذكاء الاصطناعي تتبع مقاییس 
س إجراء اختبارات صارمة للبرامج، واتباع الاصطناعي والبشر. ویجب أن تتضمن العملیات المطورة أو المعتمدة في وظیفة القیا

منھجیات تقییم الأداء مزود بھا مقاییس لأوجھ عدم الیقین المرتبطة بھا، وعقد مقارنات مع المعاییر المرجعیة للأداء، وإعداد تقاریر 
ن أن تخفف أیضًا من التحیزات رسمیة، وتوثیق النتائج. یمكن لعملیات المراجعة المستقلة أن تحسن من فعالیة عملیات الاختبار، ویمك

 الداخلیة وتضارب المصالح المحتمل.

 

الجدیرة بالثقة، یمكن للقیاسات أن توفر أساسًا یمكن تتبعھ للاشترشاد بھ عند اتخاذ القرارات المتعلقة  السماتعندما تنشأ مفاضلات بین 
یر، أو إزالة النظام من التصمیم، أو التطویر، أو الإنتاج، أو  بالإدارة. وقد تتضمن الخیارات كلاً من إعادة المعایرة، أو تخفیف التأث

 الاستخدام، إلى جانب مجموعة من ضوابط التعویض والاستكشاف والردع والتوجیھ والاسترداد.

 

بلة للتكرار أو  ) الموضوعیة أو القاTEVVبعد الانتھاء من إجراء وظیفة القیاس، یتم إجراء عملیات الاختبار والتقییم والتحقق والمصادقة (
  القابلة للتوسع؛ بما في ذلك المقاییس والأسالیب والمنھجیات، ومتابعتھا وتوثیقھا. یجب أن تلتزم المقاییس ومنھجیات القیاس بالمعاییر

سواء النوعیة   العلمیة والقانونیة والأخلاقیة وأن یجُرى تنفیذھا في إطار عملیة مفتوحة وشفافة. وقد یلزم تطویر أنواع القیاسات الجدیدة،
والكمّیة. كما یجب مراعاة المدى الذي یمكن لكل نوع من أنواع القیاسات أن یوفر من خلالھ معلومات فریدة وذات مغزى فیما یتعلق 

بتقییم مخاطر الذكاء الاصطناعي. كما یتعین على مستخدمي إطار العمل تعزیز قدرتھم على إجراء تقییمات شاملة لمدى موثوقیة النظام، 
 تحدید المخاطر الحالیة والناشئة وتتبعھا، والتحقق من مدى فعالیة المقاییس. بالإضافة إلى ذلك، سیجُرى الاستعانة بنتائج القیاسات فيو

وظیفة الإدارة، وذلك بھدف المساعدة في رصد المخاطر وجھود الاستجابة. كما یتحتم على مستخدمي إطار العمل مواصلة تطبیق وظیفة 
 نظمة الذكاء الاصطناعي، نظرًا لتطور المعارف والمنھجیات والمخاطر والتأثیرات بمرور الوقت.القیاس على أ

 

یرد وصف الممارسات المتعلقة بقیاس مخاطر الذكاء الاصطناعي في دلیل إطار عمل إدارة مخاطر الذكاء الاصطناعي الصادر عن  
 ئات الرئیسیة والفئات الفرعیة لوظیفة القیاس. ) الف3المعھد الوطني للمعاییر والتكنولوجیا. یسرد (الجدول 

 

 ): الفئات الرئیسیة والفئات الفرعیة لوظیفة القیاس.3(الجدول 

 الفئات الفرعیة الفئات الرئیسیة 

: تحدید الأسالیب والمقاییس 1القیاس 
 المناسبة وتطبیقھا.

: اختیار الأسالیب والمقاییس لقیاس مخاطر الذكاء الاصطناعي المنصوص  1.1القیاس 
علیھا في وظیفة التخطیط لبدء التنفیذ ابتداءً بأھم مخاطر الذكاء الاصطناعي. التوثیق  

 الجدارة بالثقة التي لن أو لا یمكن قیاسھا.  سماتالصحیح للمخاطر أو 

: تقییم مدى ملاءمة مقاییس الذكاء الاصطناعي وفعالیة الضوابط الحالیة 1.2القیاس 
وتحدیثھا بانتظام، على أن یتضمن ذلك تقاریر الأخطاء والتأثیرات المحتملة على 

 المجتمعات المتضررة. 

لم یعملوا بصفتھم المطورین المباشرین للنظام : إشراك الخبراء الداخلیین الذین 1.3القیاس 
و/أو المقیمّین المستقلین في إجراء عملیات التقییم والتحدیث المنتظمة. استشارة الخبراء في 

المجال والمستخدمین والجھات الفاعلة في مجال الذكاء الاصطناعي خارج الفریق الذین 
المتضررة من أجل دعم طوروا نظام الذكاء الاصطناعي أو نشروه والمجتمعات 

 التقییمات، عند الحاجة ووفقاً لدرجة تحمل المخاطر التنظیمیة. 

: تقییم أنظمة الذكاء 2القیاس 
الجدیرة  السماتالاصطناعي من حیث 

: توثیق مجموعات الاختبار والمقاییس والتفاصیل المتعلقة بالأدوات المستخدمة 2.1القیاس 
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 ). TEVVتقییم والتحقق والمصادقة ( خلال عملیات الاختبار وال بالثقة. 

: تلبیة التقییمات التي تجُرى على العنصر البشري للمتطلبات واجبة التطبیق  2.2القیاس 
 (ومن بینھا حمایة العنصر البشري)، وتمثیلھا للفئات المعنیة.

: قیاس أداء نظام الذكاء الاصطناعي أو معاییر ضمان جودتھ نوعیاً أو كمّیاً، 2.3القیاس 
بوت ذلك من خلال خضوعھ لظروف مشابھة لإعداد (إعدادات) النشر. بالإضافة إلى وث

 توثیق الإجراءات.

: مراقبة الصلاحیة الوظیفیة وسلوك نظام الذكاء الاصطناعي ومكوناتھ، وفقاً 2.4القیاس 
 للنحو المحدد في وظیفة التخطیط، في أثناء عملیة الإنتاج.

الاصطناعي المقرر نشره صالح وموثوق. توثیق حدود  : ثبوت أن نظام الذكاء2.5القیاس 
 القابلیة للتعمیم خارج إطار الظروف التي یجُرى فیھا تطویر التكنولوجیا.

: تقییم نظام الذكاء الاصطناعي بانتظام لمعرفة مخاطر السلامة، وذلك على 2.6القیاس 
المقرر نشره آمن،  النحو المحدد في وظیفة التخطیط. ثبوت أن نظام الذكاء الاصطناعي 

وأن مخاطره السلبیة المتبقیة لا تتجاوز درجة تحمل المخاطر، وأنھ یمكن أن یتعطل  
بطریقة مأمونة، ولا سیما في حال تشغیلھ خارج نطاق حدود معرفتھ. تجسید مقاییس 

الأمان لمدى موثوقیة النظام وقوتھ، وعملیات الرصد الآنیة، وأوقات الاستجابة لأعطال 
 اء الاصطناعي. نظام الذك

: تقییم وتوثیق أمن نظام الذكاء الاصطناعي ومرونتھ، على النحو المحدد في 2.7القیاس 
 وظیفة التخطیط. 

: دراسة وتوثیق المخاطر المرتبطة بالشفافیة والمساءلة، على النحو المحدد في 2.8القیاس 
 وظیفة التخطیط. 

والتحقق من صحتھ وتوثیقھ، وتفسیر  : شرح نموذج الذكاء الاصطناعي 2.9القیاس 
مخرجات نظام الذكاء الاصطناعي في سیاقھ، وذلك على النحو المحدد في وظیفة 

 التخطیط، بھدف الاسترشاد بھا لتحقیق الاستخدام المسؤول والحوكمة. 

: دراسة وتوثیق مخاطر الخصوصیة لنظام الذكاء الاصطناعي، على النحو 2.10القیاس 
 التخطیط. المحدد في وظیفة 

: تقییم مدى الإنصاف والتحیز، على النحو المحدد في وظیفة التخطیط،  2.11القیاس 
 وتوثیق النتائج.

: تقییم وتوثیق التأثیر البیئي والاستدامة لأنشطة التدریب والإدارة لنموذج 2.12القیاس 
 الذكاء الاصطناعي، وذلك على النحو المحدد في وظیفة التخطیط. 

ییم وتوثیق مدى فعالیة مقاییس وعملیات الاختبار والتقییم والتحقق : تق2.13القیاس 
 ) المستخدمة في وظیفة القیاس. TEVVوالمصادقة (

: تطبیق آلیات تتبع مخاطر 3القیاس 
الذكاء الاصطناعي المحددة على مدار 

 الوقت.

تحدید : جاھزیة الأسالیب والموظفین وعملیات التوثیق بھدف إجراء عملیات ال3.1القیاس 
والتتبع المنتظمة لمخاطر الذكاء الاصطناعي الحالیة وغیر المتوقعة والناشئة بناءً على  

 عوامل مثل الأدائین المنشود والفعلي في السیاقات المنشورة. 

: مراعاة نھُُج تتبع المخاطر للبیئات التي یصعب فیھا تقییم مخاطر الذكاء 3.2القیاس 
 س المتاحة حالیاً أو حیث لا تتوفر فیھا المقاییس بعد.الاصطناعي باستخدام تقنیات القیا 

: إنشاء عملیات تلقي الملاحظات من المستخدمین النھائیین والمجتمعات  3.3القیاس 
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المتضررة للإبلاغ عن المشكلات والتماس نتائج النظام وإدماجھا في مقاییس تقییم نظام 
 الذكاء الاصطناعي.

ى : جمع الملاحظات حول مد4القیاس 
 فعالیة عملیة القیاس وتقییمھا. 

: ارتباط نھُُج القیاس لتحدید مخاطر الذكاء الاصطناعي بسیاق (سیاقات) النشر  4.1القیاس 
واستلھامھا من خلال المشاورات المجراة مع الخبراء في المجال والمستخدمین النھائیین 

 الآخرین. بالإضافة إلى توثیق النھُُج.

ج القیاس المتعلقة بمدى موثوقیة نظام الذكاء الاصطناعي في : استلھام نتائ4.2القیاس 
سیاق (سیاقات) النشر وعلى مدار دورة حیاة الذكاء الاصطناعي من خلال الإسھامات 

والمدخلات المقدمة من الخبراء في المجال والجھات الفاعلة المعنیة في مجال الذكاء 
یعمل بشكل متسق على النحو  الاصطناعي، وذلك بھدف التحقق مما إذا كان النظام 

 المنشود. بالإضافة إلى توثیق النتائج.

: تحدید وتوثیق تحسینات الأداء القابلة للقیاس أو الإخفاقات استنادًا إلى  4.3القیاس 
المشاورات المجراة مع الجھات الفاعلة المعنیة في مجال الذكاء الاصطناعي؛ بما في ذلك 

ثیق البیانات المیدانیة حول المخاطر ذات الصلة المجتمعات المتضررة، مع تحدید وتو
 الجدارة بالثقة. سماتبالسیاق و

 

 الإدارة  5.4
 

تستبع وظیفة الإدارة تخصیص موارد المخاطر لتخطیط المخاطر وقیاسھا على أساس منتظم وعلى النحو المحدد وفقاً لوظیفة الحوكمة. 
 للاستجابة للحوادث أو الأحداث والتعافي منھا والإبلاغ عنھا.حیث تتضمن عملیات معالجة المخاطر وضع خطط 

 

ل  یجُرى الاستعانة بالمعلومات السیاقیة المستقاة من المشاورات المجراة الخبراء والمدخلات المستمدة من الجھات الفاعلة المعنیة في مجا
التخطیط، في ھذه الوظیفة بھدف تقلیل احتمالیة تعطل الذكاء الاصطناعي؛ التي جرى إنشاؤھا في وظیفة الحوكمة وتنفیذھا في وظیفة 

النظام والتأثیرات السلبیة. كما تعمل ممارسات التوثیق المنھجیة المنشأة في وظیفة الحوكمة والمستخدمة في وظیفتي التخطیط والقیاس  
ذلك، تطُبق عملیات تقییم المخاطر الناشئة،  على تعزیز جھود إدارة مخاطر الذكاء الاصطناعي وزیادة الشفافیة والمساءلة. بالإضافة إلى 

 إلى جانب وضع آلیات للتحسین المستمر. 

 

بعد الانتھاء من إجراء وظیفة الإدارة، سیجُرى وضع خطط لتحدید أولویات المخاطر والرصد والتحسین بشكل منتظم. وسیحظى  
ي المنتشرة وتخصیص موارد إدارة المخاطر بناءً على مستخدمو إطار العمل بقدرة معززة على إدارة مخاطر أنظمة الذكاء الاصطناع

المخاطر التي جرى تقییمھا وتحدیدھا وفقاً للأولویة. كما یتحتم على مستخدمي إطار العمل مواصلة تطبیق وظیفة الإدارة على أنظمة 
لفاعلة المعنیة في مجال الذكاء الذكاء الاصطناعي المنشورة، نظرًا إلى تطور الأسالیب والسیاقات والمخاطر واحتیاجات الجھات ا

 الاصطناعي أو توقعاتھا مع مرور الوقت.

 

یرد وصف الممارسات المتعلقة بإدارة مخاطر الذكاء الاصطناعي في دلیل إطار عمل إدارة مخاطر الذكاء الاصطناعي الصادر عن  
 ت الفرعیة لوظیفة الإدارة.) الفئات الرئیسیة والفئا4المعھد الوطني للمعاییر والتكنولوجیا. یسرد (الجدول 

 

 ): الفئات الرئیسیة والفئات الفرعیة لوظیفة الإدارة. 4(الجدول 
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 الفئات الفرعیة الفئات الرئیسیة 

: تحدید أولویات مخاطر 1الإدارة 
الذكاء الاصطناعي المستندة إلى  
التقییمات والمخرجات التحلیلیة  

الأخرى الناتجة عن وظائف التخطیط  
 والقیاس، والاستجابة لھا وإدارتھا.

 

: تحدید ما إذا كان نظام الذكاء الاصطناعي یحقق الأغراض المنشودة والأھداف  1.1الإدارة 
 المعلنة وما إذا كان ینبغي المضي قدمًا في تطویره أو نشره.

ر  : تحدید أولویات معالجة مخاطر الذكاء الاصطناعي الموثقة بناءً على التأثی 1.2الإدارة 
 والاحتمالیة والموارد المتاحة أو الأسالیب المستخدمة.

: تطویر وتخطیط وتوثیق سبل الاستجابة لمخاطر الذكاء الاصطناعي التي تعتبر 1.3الإدارة 
ذات أولویة عالیة، على النحو المحدد في وظیفة التخطیط. یمكن أن تشمل خیارات الاستجابة 

 لھا أو تجنبھا أو قبولھا.للمخاطر كلاً من وسائل تخفیفھا أو تحوی

: توثیق المخاطر المتبقیة السلبیة (المعرفة باعتبارھا مجموع جمیع المخاطر التي  1.4الإدارة 
لا یمكن تخفیفھا)، وذلك بالنسبة إلى لكل من المشترین النھائیین لأنظمة الذكاء الاصطناعي 

 والمستخدمین النھائیین.

: تخطیط إستراتیجیات 2الإدارة 
فوائد الذكاء الاصطناعي والحد تعظیم 

من التأثیرات السلبیة وإعدادھا 
وتنفیذھا وتوثیقھا واستلھامھا من  

المدخلات المقدمة من الجھات الفاعلة 
 المعنیة في مجال الذكاء الاصطناعي.

: النظر في الموارد اللازمة لإدارة مخاطر الذكاء الاصطناعي، إلى جانب 2.1الإدارة 
أو الأسالیب البدیلة قابلة للتطبیق بخلاف الذكاء الاصطناعي، وذلك بھدف  الأنظمة أو النھُُج

 تقلیص حجم التأثیرات المحتملة أو احتمالیة وقوعھا. 

 : وضع آلیات للحفاظ على قیمة أنظمة الذكاء الاصطناعي المنتشرة وتطبیقھا. 2.2الإدارة 

السابق عند تحدیدھا وإجراءات : اتباع إجراءات الاستجابة للمخاطر المجھولة في 2.3الإدارة 
 التعافي منھا.

: وضع الآلیات وتطبیقھا، وتحدید المسؤولیات وفھمھا، وذلك حتى تحل محل 2.4الإدارة 
أنظمة الذكاء الاصطناعي التي تظھر أداءًا أو نتائج غیر متوافقة مع الاستخدام المنشود أو 

 تفكیكھا أو تعطیلھا.

: إدارة مخاطر الذكاء 3الإدارة 
الاصطناعي والفوائد المتوخاة من 

 جھات الأطراف الثالثة. 

: رصد مخاطر الذكاء الاصطناعي وفوائده المتوخاة من موارد الأطراف الثالثة  3.1الإدارة 
 بشكل منتظم، وتطبیق ضوابط المخاطر وتوثیقھا.

رصد : رصد النماذج المُدرَبة مسبقاً والمستخدمة للتطویر في إطار عملیات ال3.2الإدارة 
 والصیانة المنتظمة لنظام الذكاء الاصطناعي. 

: توثیق ومراقبة إجراءات 4الإدارة 
معالجة المخاطر، بما في ذلك 

إجراءات الاستجابة والتعافي، وخطط  
التواصل بشأن مخاطر الذكاء  

الاصطناعي التي جرى تحدیدھا  
 وقیاسھا، مع رصدھا بشكل منتظم. 

لذكاء الاصطناعي في مرحلة ما بعد النشر، ویتضمن  : تنفیذ خطط رصد نظام ا4.1الإدارة 
ذلك آلیات استخلاص وتقییم المدخلات من المستخدمین والجھات الفاعلة المعنیة الأخرى في 

مجال الذكاء الاصطناعي، وكذلك آلیات الالتماس والتجاوز، وإیقاف التشغیل، والاستجابة 
 للحوادث، والتعافي، وإدارة التغییر.

دمج الأنشطة القابلة للقیاس المعنیة بالتحسینات المستمرة في تحدیثات نظام  :4.2الإدارة 
الذكاء الاصطناعي التي تشمل المشاركة المنتظمة مع الأطراف ذات المصلحة، بما في ذلك 

 الجھات الفاعلة المعنیة في مجال الذكاء الاصطناعي.

الفاعلة المعنیة في مجال الذكاء : إبلاغ الحوادث والأخطاء إلى الجھات 4.3الإدارة 
الاصطناعي، بما في ذلك المجتمعات المتضررة. متابعة وتوثیق عملیات تتبع الحوادث  

 والأخطاء والاستجابة لھا والتعافي منھا.
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 . ملفات تعریف إطار عمل إدارة مخاطر الذكاء الاصطناعي6
 

الذكاء الاصطناعي ھي عملیات تنفیذ وظائف إطار عمل إدارة مخاطر الذكاء ملفات تعریف حالة استخدام إطار عمل إدارة مخاطر 
الاصطناعي وفئاتھا الرئیسیة وفئاتھا الفرعیة في إطار بیئة أو تطبیق محدد بناءً على المتطلبات ودرجة تحمل المخاطر وموارد مستخدم  

دارة مخاطر الذكاء الاصطناعي أو ملف الإسكان العادل في إطار العمل، ومنھا على سبیل المثال، ملف تعریف التوظیف في إطار عمل إ
إطار عمل إدارة مخاطر الذكاء الاصطناعي. ومن شأن ملفات التعریف أن توضح وتقدم رؤى حول كیفیة إدارة المخاطر في المراحل 

طبیقات الاستخدام النھائي. كما تساعد  المختلفة على مدار دورة حیاة منتج الذكاء الاصطناعي أو فیما یتعلق بقطاع أو تقنیة محددة أو ت
ملفات تعریف إطار عمل إدارة مخاطر الذكاء الاصطناعي المؤسسات في تحدید أفضل طریقة لإدارة مخاطر الذكاء الاصطناعي على  

 المخاطر. متواءم جیدًا مع أھدافھا، كما أنھا تراعي المتطلبات القانونیة/التنظیمیة وأفضل الممارسات، وتعكس أولویات إدارة 

 

ملفات التعریف الزمنیة لإطار عمل إدارة مخاطر الذكاء الاصطناعي ھي أوصاف للحالة الحالیة أو الحالة المستھدفة المنشودة لأنشطة 
إدارة مخاطر الذكاء الاصطناعي المحددة ضمن قطاع أو صناعة أو مؤسسة أو سیاق تطبیق محدد. كما یشیر ملف تعریف إطار عمل  

لذكاء الاصطناعي الحالي إلى كیفیة الإدارة الحالیة للذكاء الاصطناعي والمخاطر ذات الصلة من حیث النتائج الحالیة. إدارة مخاطر ا
 ویشیر ملف التعریف المستھدف إلى النتائج المطلوبة لتحقیق أھداف إدارة مخاطر الذكاء الاصطناعي المنشودة أو المستھدفة.

 

الحالیة والمستھدفة، من المرجح أن یكشف ذلك عن وجود ثغرات یتعین معالجتھا، وذلك للتمكن من  عند عقد مقارنة بین ملفات التعریف 
تحقیق أھداف إدارة مخاطر الذكاء الاصطناعي. ویمكن وضع خطط عمل لمعالجة ھذه الفجوات من أجل تحقیق النتائج في فئة رئیسیة أو  

وات وفقاً لاحتیاجات المستخدم وعملیات إدارة المخاطر. إذ یسمح ھذا النھج القائم فئة فرعیة محددة. ویتم تحدید أولویات التخفیف من الفج
على المخاطر أیضًا لمستخدمي إطار العمل بمقارنة نھُُجھم المتبعة مع الأسالیب الأخرى واستقصاء الموارد اللازمة (على سبیل المثال  

 الاصطناعي بشكل فعال من حیث التكلفة والأولویة العلیا. التوظیف والتمویل)، وذلك لتحقیق أھداف إدارة مخاطر الذكاء 

 

تغطي ملفات التعریف متعددة قطاعات في إطار عمل إدارة مخاطر الذكاء الاصطناعي مخاطر النماذج أو التطبیقات التي یمكن 
أیضًا سبل حوكمة المخاطر   استخدامھا على صعید حالات الاستخدام أو القطاعات. ویمكن أن تغطي ملفات التعریف متعددة القطاعات

المتعلقة بالأنشطة أو أسالیب سیر العمل المشتركة عبر القطاعات مع تخطیطھا وقیاسھا وإدارتھا، ویشمل ذلك استخدام نماذج اللغة 
 الكبیرة أو الخدمات المستندة إلى السحابة أو الاستحواذ.

 

 بالمرونة في التنفیذ.  لا یفرض إطار العمل ھذا وصفاً نماذج ملفات التعریف؛ ما یسمح
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: أوصاف مھام الجھة الفاعلة في مجال الذكاء الاصطناعي وفق الشكلین )أ (الملحق 
 ) 3) و( 2التوضحیین (

 

تنُفذ مھام تصمیم الذكاء الاصطناعي في أثناء مراحل تحدید سیاق التطبیق وجمع البیانات والمدخلات من دورة حیاة الذكاء الاصطناعي 
). تتولى الجھات الفاعلة المسؤولة عن تصمیم الذكاء الاصطناعي إنشاء مفھوم أنظمة الذكاء الاصطناعي 2الشكل التوضیحي (المبینة في 

وأھدافھا، كما أنھا تتولى مسؤولیة مھام التخطیط والتصمیم وجمع بیانات نظام الذكاء الاصطناعي ومعالجتھا، بحیث یكون نظام الذكاء 
ئمًا للغرض. وتشمل المھام صیاغة وتوثیق مفھوم النظام وأھدافھ والافتراضات الأساسیة والسیاق والمتطلبات،  الاصطناعي قانونیاً وملا

مجموعة البیانات. وتشمل الجھات الفاعلة في  مجال الذكاء الاصطناعي في   سماتوجمع البیانات وتنقیتھا، وتوثیق البیانات الوصفیة و
الخبراء في المجال، ومحللي الظواھر الاجتماعیة والثقافیة، وخبراء في مجال التنوع والإنصاف ھذه الفئة كلاً من علماء البیانات، و

))،  (UX / UIوالشمولیة وإمكانیة الوصول، وأعضاء المجتمعات المتضررة، وخبراء العوامل البشریة (مثل تصمیم واجھة المستخدم 
ولي النظام، ومدیري المنتجات، وجھات الأطراف الثالثة، والمقیمّین،  وخبراء الحوكمة، ومھندسي البیانات، ومزودي البیانات، ومم

 وخبراء الحوكمة القانونیة والمتعلقة بالخصوصیة.

 

). 2في أثناء مرحلة بناء نموذج الذكاء الاصطناعي من دورة الحیاة المبینة في الشكل التوضیحي ( تطویر الذكاء الاصطناعيتنُفذ مھام 
مسؤولة عن تطویر الذكاء الاصطناعي البنیة التحتیة الأولیة لأنظمة الذكاء الاصطناعي، كما تتولى مسؤولیة مھام  توفر الجھات الفاعلة ال

  بناء النماذج وتفسیرھا، والتي تتضمن إنشاء النماذج أو الخوارزمیات و/أو اختیارھا و/أو معایرتھا و/أو التدریب علیھا و/أو اختبارھا.
ال الذكاء الاصطناعي في ھذه الفئة كلاً من خبراء التعلم الآلي، وعلماء البیانات، والمطورین، وجھات  وتشمل الجھات الفاعلة في مج

یئة  الأطراف الثالثة، وخبراء الحوكمة القانونیة والمتعلقة بالخصوصیة، والخبراء في العوامل الاجتماعیة والثقافیة والسیاقیة المرتبطة بب
 النشر. 

 

). تتولى الجھات 2في أثناء مرحلة المھام والمخرجات من دورة الحیاة المبینة في الشكل التوضیحي (صطناعي نشر الذكاء الاتنُفذ مھام 
الفاعلة المسؤولة عن نشر الذكاء الاصطناعي مسؤولیة اتخاذ القرارات السیاقیة المتعلقة بكیفیة استخدام نظام الذكاء الاصطناعي لضمان  

شمل المھام ذات الصلة كلاً من الإطلاق التجریبي للنظام، والتحقق من مدى التوافق مع الأنظمة نشر النظام حتى مرحلة الإنتاج. وت
  القدیمة، وضمان الامتثال للوائح التنظیمیة، وإدارة التغییر التنظیمي، وتقییم تجربة المستخدم. وتشمل الجھات الفاعلة في مجال الذكاء

تكامل الأنظمة، ومطوري البرامج، والمستخدمین النھائیین، والمشغلین والممارسین،   الاصطناعي في ھذه الفئة كلاً من المختصین في
 والمقیمّین، والخبراء في المجال ذوي الخبرة في مجالات العوامل البشریة والتحلیل الاجتماعي والثقافي والحوكمة. 

 

). یتولى تنفیذ ھذه  2لحیاة المبینة في الشكل التوضیحي (في سیاق التطبیق/مرحلة التشغیل والرصد من دورة ا التشغیل والرصدتنُفذ مھام 
المھام الجھات الفاعلة في مجال الذكاء الاصطناعي المسؤولة عن تشغیل نظام الذكاء الاصطناعي والعاملة مع الجھات الأخرى، وذلك  

صطناعي في ھذه الفئة كلاً من مشغلي  بھدف تقییم مخرجات النظام وتأثیراتھ بشكل منتظم. تشمل الجھات الفاعلة في مجال الذكاء الا
النظام، والخبراء في المجال، ومصممي الذكاء الاصطناعي، والمستخدمین الذین یفسرون أو یدمجون مخرجات أنظمة الذكاء 

 . الاصطناعي، ومطوري المنتجات، والمقیمّین والمراجعین، وخبراء الامتثال، والإدارة التنظیمیة، وأعضاء المجتمع موضع البحث

 

طوال دورة حیاة الذكاء الاصطناعي. وتتولى تنفیذھا الجھات الفاعلة  )TEVVعملیات الاختبار والتقییم والتحقق والمصادقة (تنُفذ مھام 
في مجال الذكاء الاصطناعي التي تعمل على دراسة نظام الذكاء الاصطناعي أو مكوناتھ، أو تسكتشف المشكلات وتعالجھا. من الناحیة 

حقق والمصادقة عن تلك الجھات المسؤولة عن إجراءات المثلى، تختلف الجھات الفاعلة في مجال الذكاء الاصطناعي التي تقوم بمھام الت
 الاختبار والتقییم. یمكن دمج المھام في مرحلة مبكر مثل مرحلة التصمیم، حیث یمكن تخطیط الاختبارات وفقاً لمتطلبات التصمیم.
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والب�انات ع� التحقق  ) المعن�ة بالتصم�م والتخط�ط TEVVقد تركز مهام عمل�ات الاختبار والتقي�م والتحقق والمصادقة ( •
اضات المتعلقة بتصم�م النظام، وجمع الب�انات، والق�اسات ذات الصلة بالس�اق المنشود للن�ش أو   ي من الاف�ت الداخ�ي والخار�ب

 التطبيق. 
ذج ) المعن�ة بالتط��ر (أي بناء النموذج) التحقق من النمو TEVVتتضمن مهام عمل�ات الاختبار والتقي�م والتحقق والمصادقة ( •

 وتقي�مه. 
ي الإنتاج، مع TEVVتتضمن مهام عمل�ات الاختبار والتقي�م والتحقق والمصادقة ( •

) المعن�ة بالن�ش التحقق من النظام والتكامل �ف
إجراء الاختبارات و�عادة المعايرة للأنظمة وتكامل العمل�ات، وتج��ة المستخدم، والامتثال للمواصفات القانون�ة والتنظ�م�ة  

 الحال�ة. والأخلاق�ة 
المعن�ة بالعمل�ات إجراء عمل�ات رصد مستمرة للتحديثات   ) TEVVتتضمن مهام عمل�ات الاختبار والتقي�م والتحقق والمصادقة ( •

ن   اء المتخصصني )، وتتبع الحوادث أو الأخطاء المبلغ عنها و�دارتها،  (SMEالدور�ة، والاختبارات، و�عادة المعايرة ع� �د الخ�ب
ات ذات الصلة، وعمل�ات الإصلاح والاستجابة. وا�تشاف الخصائص ا  لناشئة والتأث�ي

 

في جمیع أبعاد دورة حیاة الذكاء الاصطناعي، حیث تشمل ممارسات ومنھجیات  بالعوامل البشریةیمكن إیجاد المھام والأنشطة المتعلقة 
الأطراف المعنیة الأخرى والجھات الفاعلة المعنیة التصمیم التي ترتكز على الإنسان، وتعزیز المشاركة النشطة للمستخدمین النھائیین و

في مجال الذكاء الاصطناعي، وإدماج المعاییر والقیم محددة السیاق في تصمیم النظام، وتقییم تجارب المستخدم النھائي وتكییفھا،  
لمتخصصون في مجال العوامل والتكامل الواسع للبشر والدینامیات البشریة في جمیع مراحل دورة حیاة الذكاء الاصطناعي. یسھم ا

البشریة في تقدیم مھارات ووجھات نظر متعددة التخصصات لفھم سیاق الاستخدام، والإفادة في التنوع الدیمواغرفي متعدد التخصصات، 
لإنسان،  والمشاركة في العملیات الاستشاریة، وتصمیم تجربة المستخدم وتقییمھا، وإجراء عملیات التقییم والاختبار المرتكزة على ا

 والإفادة في تقییمات التأثیر.

 

المدخلات المقدمة من الممارسین متعددي التخصصات أو العلماء الذین یقدمون المعرفة أو الخبرة في  الخبراء في المجالتتضمن مھام 
صطناعي. یمكن للجھات  وحول القطاع الصناعي أو القطاع الاقتصادي أو السیاق أو مجال التطبیق الذي یسُتخدم فیھ نظام الذكاء الا

الفاعلة في مجال الذكاء الاصطناعي من الخبراء في المجال تقدیم إرشادات جوھریة عن تصمیم نظام الذكاء الاصطناعي وتطویره،  
 .) وفرق تقییم تأثیر الذكاء الاصطناعيTEVVوتفسیر المخرجات لدعم العمل الذي تؤدیھ عملیات الاختبار والتقییم والتحقق والمصادقة (

 

تقدیر وتقییم متطلبات مساءلة نظام الذكاء الاصطناعي، ومكافحة التحیز الضار، ودراسة   تقییم تأثیر الذكاء الاصطناعيتتضمن مھام 
تأثیرات أنظمة الذكاء الاصطناعي، وسلامة المنتجات، والمسؤولیة، والأمن، من جملة أمور أخرى. توفر الجھات الفاعلة في مجال الذكاء 

 ة والبشریة والاجتماعیة والثقافیة والقانونیة.الاصطناعي، مثل مقدِّري ومقیمّي التأثیر، الخبرة الفنی

 

الجھات الفاعلة في مجال الذكاء الاصطناعي مع السلطة المالیة أو القانونیة أو الإداریة للسیاسات، وذلك بغرض شراء  الشراءتنُفذ مھام 
 لثة.نماذج الذكاء الاصطناعي أو منتجاتھ أو خدماتھ من مطور أو بائع أو متعاقد تابع لأطراف ثا

 

الجھات الفاعلة في مجال الذكاء الاصطناعي التي تتمتع بالسلطة الإداریة والائتمانیة والقانونیة والمسؤولة  الحوكمة والرقابةتتولى مھام 
عن المؤسسة التي یجُرى فیھا تصمیم نظام الذكاء الاصطناعي و/أو تطویره و/أو نشره. تتولى الجھات الفاعلة الرئیسیة في مجال الذكاء 

الاصطناعي؛ التي تشمل الإدارة التنظیمیة والقیادة العلیا ومجلس الإدارة. وتعُد الجھات الفاعلة ھذه الاصطناعي مسؤولیة حوكمة الذكاء 
 ھي الأطراف المعنیة بتأثیر المؤسسة واستدامتھا بشكل عام.
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 الجھات الفاعلة الأخرى في مجال الذكاء الاصطناعي

 

رین، والبائعین، ومقیمي البیانات و/أو الخوارزمیات و/أو النماذج و/أو كلاً من مقدمي الخدمات، والمطو  جھات الأطراف الثالثةتشمل 
الأنظمة والخدمات ذات الصلة لمؤسسة أخرى أو عملاء المؤسسة أو المتعاملین معھا. تتولى جھات الأطراف الثالثة مسؤولیة مھام 

الجھات أطرافاً خارج فریق التصمیم أو التطویر أو النشر  تصمیم الذكاء الاصطناعي وتطویره، كلیاً أو جزئیاً. وبحكم التعریف، تعُد ھذه 
في المؤسسة التي تشتري تقنیاتھا أو خدماتھا. وقد تكون التقنیات التي یجُرى شراؤھا من أطراف ثالثة معقدة أو غامضة، وقد لا تتوافق 

 معدلات تحمل المخاطر مع مؤسسة النشر أو التشغیل.

 

اء الاصطناعي ھم الأفراد أو المجموعات التي تستخدم النظام لأغراض محددة. ویتفاعل ھؤلاء الأفراد لنظام الذك المستخدمون النھائیون
أو المجموعات مع نظام الذكاء الاصطناعي في إطار سیاق محدد. قد یكون ھناك تنوع بین المستخدمین النھائیین من حیث الكفاءة؛ 

 النھائیین للتكنولوجیا لأول مرة.ویشمل ذلك خبراء الذكاء الاصطناعي حتى المستخدمین 

 

جمیع الأفراد أو المجموعات أو المجتمعات أو المؤسسات المتأثرة بشكل مباشر أو غیر مباشر  الأفراد/المجتمعات المتضررینیشمل 
الضرورة مع النظام بأنظمة الذكاء الاصطناعي أو القرارات المستندة إلى مخرجات أنظمة الذكاء الاصطناعي. ولا یتفاعل ھؤلاء الأفراد ب

 أو التطبیق الذي جرى نشره. 

 

معاییر أو إرشادات رسمیة أو شبھ رسمیة لتحدید مخاطر الذكاء  الجھات الفاعلة الأخرى في مجال الذكاء الاصطناعيقد تقدم 
المناصرة، والباحثین،  الاصطناعي وإدارتھا. وقد تشكل ھذه الجھات كلاً من الاتحادات التجاریة، ومنظمات وضع المعاییر، ومجموعات 

 والجماعات البیئیة، ومنظمات المجتمع المدني.

 

بشكل مباشر للتأثیرات الإیجابیة والسلبیة لتقنیات الذكاء الاصطناعي. قد توفر ھذه الفئة الدافع  الجمھور العاممن المرجح أن یتعرض 
تشمل ھذه المجموعة الأفراد والمجتمعات والمستھلكین  للإجراءات التي تتخذھا الجھات الفاعلة في مجال الذكاء الاصطناعي. وقد 

 المرتبطین بالسیاق الذي یجُرى فیھ تطویر نظام الذكاء الاصطناعي أو نشره.
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 : كیف تختلف مخاطر الذكاء الاصطناعي عن مخاطر البرامج التقلیدیة ) ب(الملحق 
 

المترتبة على التقنیات القائمة على الذكاء الاصطناعي أكبر قدرة الشركة،  كما ھو الحال مع البرامج التقلیدیة، یمكن أن تكون المخاطر 
وقد تمتد إلى مؤسسات أخرى وتحدث تأثیرات مجتمعیة. ویمكن أن ینشأ عن أنظمة الذكاء الاصطناعي أیضًا مجموعة من المخاطر التي  

وقد یكون بعض میزات نظام الذكاء الاصطناعي التي تنطوي لا یمكن معالجتھا بشكل شامل من خلال أطُر العمل ونھُُج المخاطر الحالیة. 
ارنتھا  على مخاطر فوائد أیضًا. فعلى سبیل المثال، یمكن للنماذج المُدَّربة مسبقاً ونقل التعلم تطویر البحوث وزیادة الدقة والمرونة عند مق

ط مساعدة الجھات الفاعلة في مجال الذكاء الاصطناعي على  بالنماذج والنھُُج الأخرى. ومن شأن تحدید العوامل السیاقیة في وظیفة التخطی
 تحدید مستوى المخاطر وجھود الإدارة المحتملة.

 

 مقارنةً بالبرامج التقلیدیة، تتضمن المخاطر الخاصة بالذكاء الاصطناعي الجدیدة أو المطردة ما یلي:

 

ي بناء نظام ذكاء اصطنا�ي  •
ا للس�اق أو الاستخدام المنشود لنظام الذكاء  قد لا توفر الب�انات المستخدمة �ف ا أو مناسب�  صح�ح�

ً
تمث��

ض الضار ومشكلات  ، وقد لا تكون الحقائق المرجع�ة موجودة أو غ�ي متاحة. بالإضافة إ� ذلك، �مكن أن يؤثر التح�ي الاصطنا�ي
، الأمر الذي قد �سفر عن ي موثوق�ة نظام الذكاء الاصطنا�ي

ات سلب�ة.  جودة الب�انات الأخرى �ف  تأث�ي
يرتبط الاعتماد ع� نظام الذكاء الاصطنا�ي والاعتماد ع� الب�انات لأغراض مهام التدر�ب، إ� جانب ز�ادة الحجم والتعق�د عادةً   •

 بهذا الن�ع من الب�انات. 
ي أثناء مرحلة التدر�ب إ� تغي�ي أداء نظام الذكاء الا  •

ات المتعمدة أو غ�ي المتعمدة �ف  صطنا�ي �شكل جوهري. قد تؤدي التغي�ي
قد تصبح مجموعات الب�انات المستخدمة للتدر�ب ع� أنظمة الذكاء الاصطنا�ي منفصلة عن س�اقها الأص�ي والمنشود، أو قد   •

 .  تصبح قد�مة أو متقادمة بالنسبة إ� س�اق الن�ش
��ليونات من نقاط اتخاذ القرار)  نطاق نظام الذكاء الاصطنا�ي ومدى تعق�دە (تحتوي العد�د من الأنظمة ع� مل�ارات بل ت •

امج الأ��� تقل�د�ة.   الموجودة داخل تطب�قات ال�ب
ن الأداء إ� ز�ادة مست��ات أوجه عدم   • ي �مكنها تع��ز مستوى البحوث وتحسني ا الىت ر�ة مسبق� �مكن أن يؤدي استخدام النماذج المُدَّ

ف والصح ي مشكلات تتعلق ب�دارة التح�ي
ف الإحصائ�ة والتسبب �ف  ة العلم�ة وقابل�ة التكرار. ال�قني

ا.  • ر�ة مسبق�  مواجهة درجة أع� من الصع��ة عند التنبؤ بأنماط تعطل الخصائص الناشئة للنماذج واسعة النطاق المُدَّ
•  . ي أنظمة الذكاء الاصطنا�ي

 مخاطر الخصوص�ة �سبب القدرة التجم�ع�ة للب�انات المحسنة �ف
��د من عمل�ات الص�انة المتكررة والمحفزات لإجراء الص�انة التصح�ح�ة �سبب  قد تتطلب أنظمة الذكاء الاصطنا�ي إجراء الم •

 الب�انات أو النموذج أو انحراف المفهوم. 
ا�دة �شأن قابل�ة التكرار.  • ض  الغموض والمخاوف الم�ت
امج غ�ي المطورة وعدم القدرة ع� توثيق الممارسات القائمة ع� الذكاء الاصطنا�ي وفق�  • ا للمع�ار المتوقع من  معاي�ي اختبار ال�ب

ا لجميع الحالات باستثناء أ�سطها.  امج المصممة تقل�د��  ال�ب
، أو تحد�د ما �جب اختبارە، لأن أنظمة   • امج القائمة ع� الذكاء الاصطنا�ي ي إجراء عمل�ات الاختبار المنتظمة لل�ب

مواجهة صع��ة �ف
 واد التقل�د�ة. الذكاء الاصطنا�ي لا تخضع الضوابط ذاتها مثل عمل�ة تط��ر الأ�

ي البيئة وال�وكب.  •
ها �ف  التكال�ف الحساب�ة لتط��ر أنظمة الذكاء الاصطنا�ي وتأث�ي

 عدم القدرة ع� التنبؤ أو ا�تشاف الآثار الجانب�ة للأنظمة القائمة ع� الذكاء الاصطنا�ي علة نحو يتجاوز المقاي�س الإحصائ�ة.  •
 

ة والأمن السیبراني عند تصمیم أنظمة الذكاء الاصطناعي وتطویرھا ونشرھا  یمكن تطبیق اعتبارات نھُج إدارة مخاطر الخصوصی 
وتقییمھا واستخدامھا. إذ تعتبر مخاطر الخصوصیة والأمن السیبراني أیضًا جزءًا من اعتبارات إدارة مخاطر المؤسسة الأوسع نطاقاً التي 

الجدارة بالثقة في الذكاء الاصطناعي مثل "الأمن  سماتمل مع قد تتضمن مخاطر الذكاء الاصطناعي. وفي إطار الجھود المبذولة للتعا
والمرونة" و "تحسین الخصوصیة"، قد تفكر المؤسسات في الاستفادة من المعاییر والإرشادات المتاحة التي تقدم إرشادات واسعة النطاق  

الأمن السیبراني الخاص بالمعھد الوطني  للمؤسسات بھدف الحد من مخاطر الأمان والخصوصیة، ومنھا على سبیل المثال: إطار عمل
للمعاییر والتكنولوجیا، وإطار عمل الخصوصیة الخاص بالمعھد الوطني للمعاییر والتكنولوجیا، وإطار عمل إدارة المخاطر الخاص  
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ض المیزات مع إطار  بالمعھد الوطني للمعاییر والتكنولوجیا، وإطار عمل التطویر الآمن للبرامج. تتشارك جمیع أطر العمل ھذه في بع
عمل إدارة مخاطر الذكاء الاصطناعي. وعلى غرار معظم نھُج إدارة المخاطر، فھي تستند إلى النتائج ولیست إلزامیة، وغالباً ما تتمحور  

ھذه  حول مجموعة من وظائف جوھر إطار العمل وفئاتھا الرئیسیة وفئاتھا الفرعیة. في حین أن ھناك اختلافات جوھریة بین أطر العمل
بناءً على المجال الذي یجُرى التصدي لھ، ونظرًا إلى أن إدارة مخاطر الذكاء الاصطناعي تتطلب التصدي إلى العدید من أنواع المخاطر  
الأخرى، فإن أطر العمل مثل تلك المذكورة أعلاه یمكن الاسترشاد بھا في اعتبارات الأمان والخصوصیة في وظائف التخطیط والقیاس  

 لخاصة بإطار عمل إدارة مخاطر الذكاء الاصطناعي. والإدارة ا

 

في الوقت نفسھ، لا تتطرق الإرشادات المتاحة قبل نشر إطار إطار عمل إدارة مخاطر الذكاء الاصطناعي ھذا بشكل شامل إلى العدید من 
 مخاطر أنظمة الذكاء الاصطناعي. فعلى سبیل المثال، أطر العمل والإرشادات الحالیة لا یمكنھا:

 

ي أنظمة الذكاء الاصطنا�ي ع� النحو الصحيح. • مواجهة المخاطر الباعثة ع� التحدي المتعلقة   •
ض الضار �ض إدارة مشكلة التح�ي

 بالذكاء الاصطنا�ي التول�دي. 
الإتاحة، أو غ�ي  التصدي �شكل شامل للمخاوف الأمن�ة المتعلقة بالتهرب، أو استخراج النموذج، أو هجمات استنتاج العض��ة، أو  •

 .  ذلك من هجمات نماذج التعلم الآ�ي
•  . نها أنظمة الذكاء الاصطنا�ي

�
ي تمك ي أنظمة الذكاء الاصطنا�ي أو الانتها�ات الأمن�ة الأخرى الىت

 تفس�ي ثغرات سطح الهجوم المعقد �ف
ي المخاطر المرتبطة بتقن�ات الذكاء الاصطنا�ي لجهات الأطراف الثالثة، ونقل التعلم •

، والاستخدام بدون ت��ــــح ح�ث  النظر �ف
ي مجال واحد ثم "تعد�ل  

�مكن تدر�ب أنظمة الذكاء الاصطنا�ي ع� اتخاذ القرار خارج ضوابط أمان المؤسسة أو التدر�ب �ض
ي مجال آخر. 

 ضبطها" �ض
 

م التكنولوجي ونشره للاستفادة تخضع تقنیات وأنظمة الذكاء الاصطناعي والبرامج التقلیدیة للابتكار سریعة الوتیرة. لذا یتعین رصد التقد
 من تلك التطورات والعمل نحو تھیئة مستقبل للذكاء الاصطناعي جدیر بالثقة ومسؤول.
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 : إدارة مخاطر الذكاء الاصطناعي والتفاعل بین الإنسان والذكاء الاصطناعي ) ج (الملحق 
 

تطویرھا أو نشرھا لاستخدامھا في البیئات التشغیلیة العمل على تعزیز  یمكن المؤسسات المعنیة بتصمیم أنظمة الذكاء الاصطناعي أو 
إدارة مخاطر الذكاء الاصطناعي من خلال فھم القیود الحالیة للتفاعل بین الإنسان والذكاء الاصطناعي. ویوفر إطار عمل إدارة مخاطر  

لتمییز بینھا بوضوح عند استخدام أنظمة الذكاء الاصطناعي أو الذكاء الاصطناعي فرصًا لتحدید الأدوار والمسؤولیات البشریة المختلفة وا
 التفاعل معھا أو إدارتھا.

 

اذ ثمة العدید من الأسالیب القائمة على البیانات التي تعتمد علیھا أنظمة الذكاء الاصطناعي في محاولةً منھا لتحویل ممارسات الرصد واتخ
قیاس أو تمثیلھا. وقد یتحقق تمثیل الظواھر البشریة المعقدة بنماذج ریاضیة على حساب القرار الفردیة والاجتماعیة إلى كمیات قابلة لل

إزالة السیاق الضروري. قد یؤدي فقدان السیاق بدوره إلى صعوبة فھم التأثیرات الفردیة والمجتمعیة التي تعتبر أساسیة في جھود إدارة 
 مخاطر الذكاء الاصطناعي. 

 

 زید من الدراسة والبحث ما یلي: تشمل المسائل التي تستحق الم

 

 

اف ع� أنظمة الذكاء الاصطنا�ي  .1 ي عمل�ة صنع القرار والإ�ش
�ة �ض ض الأدوار والمسؤول�ات الب�ش ورة تحد�د وتمي�ي . �مكن  �ض

ن الذكاء الاصطنا�ي والب�ش لتشمل تلك المستقلة (الذات�ة) بال�امل إ� �دو�ة بال�امل. و�مك كة بني ن  أن تمتد التك��نات المش�ت
ي  

ي، أو استخدامها من جاىن لأنظمة الذكاء الاصطنا�ي اتخاذ القرارات �شكل مستقل، أو إحالة عمل�ة اتخاذ القرار إ� خب�ي ��ش
ا، مثل النماذج المستخدمة   �� ا ��ث

�
اف ا. قد لا تتطلب بعض أنظمة الذكاء الاصطنا�ي إ�ث ا إضاف�� ي باعتبارها رأ�� صانع قرار ��ث

ض ضغط الف�ديو. وق ا ع� وجه التحد�د. لتحسني �� ا ��ش
�
اف  د تتطلب أنظمة أخرى إ�ش

 

ات   .2 ف ها وتقي�مها واستخدامها التح�ي ي تصم�م أنظمة الذكاء الاصطنا�ي وتط��رها و��ش
ي تدخل �ف

تعكس القرارات اليت
�ة.  اتها المعرف�ة  المعرف�ة النظام�ة والب�ش ف ي إدخال تح�ي

ي الذكاء الاصطنا�ي �ف
الفرد�ة   و�مكن أن �سهم الجهات الفاعلة �ف

، و�تم تقد�مها ع� مدار دورة ح�اة   ي
ات من مهام صنع القرار للمستخدم النهائئ ض ا. وقد تنبع التح�ي ي العمل�ة أ�ض�

والجماع�ة �ض
ي أثناء مهام التصم�م والنمذجة. قد تتفاقم هذە  

�ة والتوقعات والقرارات �ض اضات الب�ث الذكاء الاصطنا�ي من خلال الاف�ت
ي قد لا ت ات، اليت � ي التح�ي

ا، نت�جة غموض نظام الذكاء الاصطنا�ي وما ينتج عن ذلك من نقص �ض ورة ضارة دائم� كون بال�ض
ي عمل�ات 

ي المستوى التنظ��ي ف�ما يتعلق بك�ف�ة ه�كلة الفرق وتحد�د المتحكم �ف
ات النظام�ة �ف ف الشفاف�ة. وقد تؤثر التح�ي

. و�مكن أن تؤ  ي القرارات النهائ�ة من جانب  صنع القرار ع� مدار دورة ح�اة الذكاء الاصطنا�ي
ا �ض ات أ�ض� ض ثر هذە التح�ي

ات سلب�ة.  ض وصناع القرار وواض�ي الس�اسات، الأمر الذي قد يؤدي بدورە إ� تأث�ي ض النهائيني  المستخدمني
 

3.  . ف الإ�سان والذكاء الاصطنا�ي ي مهام الحكم ع�   تختلف نتائج التفاعل بني
ي ظل ظروف معينة ؛ع� سب�ل المثال �ف

ف�ف
ات   ض ض الإ�سان والذكاء الاصطنا�ي أن �ضخم التح�ي أساس الإدراك الح�ي �مكن لجزء الذكاء الاصطنا�ي من التفاعل بني

ا مقارنة بالقرارات المتخدة من جانب الذكاء  ن� �ة، الأمر الذي من شأنه أن يؤدي إ� قرارات أ��� تح�ي الاصطنا�ي أو الإ�سان   الب�ث
، فإنها �مكن أن تؤدي  ف الذكاء الاصطنا�ي والب�ش كة بني كل ع� حدة. عندما مراعاة هذە الاختلافات عند تنظ�م الفرق المش�ت

ن الأداء العام.   إ� تحقيق التكامل وتحسني
ا.  .4 ا معقد� عد عمل�ة تقد�م معلومات نظام الذكاء الاصطنا�ي للب�ش أمر�

ُ
بالقدرة ع� الإدراك و�ستمدون إذ يتمتع الب�ش  ت

ات نظام الذكاء الاصطنا�ي بطرق مختلفة، ما �عكس التفض�لات والسمات والمهارات الفرد�ة   المعضى من مخرجات وتفس�ي
 المختلفة. 
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للمؤسسات الفرصة لتوضیح وتحدید الأدوار والمسؤولیات للبشر في التكوینات المشتركة بین الذكاء الاصطناعي  الحوكمةتوفر وظیفة 
والفریق البشري وتلك الجھات المشرفة على أداء نظام الذكاء الاصطناعي. إذ تعمل وظیفة الحوكمة أیضًا على إنشاء آلیات للمؤسسات  

 وحًا، وللمساعدة في مواجھة التحیزات النظامیة.لجعل عملیات صنع القرار لدیھا أكثر وض

 

فرصًا لتحدید وتوثیق العملیات لضمان كفاءة المشغل والممارس مع أداء نظام الذكاء الاصطناعي ومفاھیم الجدارة   التخطیطتقترح وظیفة 
والفئات الفرعیة لوظیفة التخطیط مساعدة  بالثقة، وتحدید المعاییر وشھادات المصادقة الفنیة ذات الصلة. من شأن تنفیذ الفئات الرئیسیة

 المؤسسات على تحسین كفاءتھا الداخلیة لتحلیل السیاق، وتحدید القیود الإجرائیة والنظامیة، واستكشاف ودراسة تأثیرات الأنظمة القائمة
 طناعي.على الذكاء الاصطناعي في العالم الحقیقي، وتقییم عملیات صنع القرار طوال دورة حیاة الذكاء الاص

 

أھمیة تعدد التخصصات والفرق المتنوعة دیموغرافیاً والاستفادة من الملاحظات المقدمة من الأفراد   الحوكمة والتخطیطتصف وظیفتا 
والمجتمعات التي یحُتمل تأثرھا. ویمكن للجھات الفاعلة في مجال الذكاء الاصطناعي التي تم استدعاؤھا في إطار قیاس الذكاء 

تؤدي مھام وأنشطة العوامل البشریة أن تساعد الفرق الفنیة من خلال ترسیخ ممارسات التصمیم والتطویر لنوایا  الاصطناعي التي
المستخدم وممثلي مجتمع الذكاء الاصطناعي الأوسع نطاقاً والقیم المجتمعیة. ویمكن لھذه الجھات الفاعلة المساعدة أیضًا في إدماج 

 تصمیم النظام وتقییم تجارب المستخدم النھائي، بالتنسیق مع أنظمة الذكاء الاصطناعي. المعاییر والقیم الخاصة بالسیاق في

 

سیجُرى تعزیز نھُُج إدارة مخاطر الذكاء الاصطناعي للتكوینات المشتركة بین الذكاء الاصطناعي والبشر من خلال البحث والتقییم  
ھم لتحدي مخرجات نظام الذكاء الاصطناعي ‘جراء المزید من الدراسات.  المستمر. فعلى سبیل المثال، تتطلب درجة تمكین البشر وتحفیز 

ویمكن للبیانات المتعلقة بمدى التكرار والأساس المنطقي التي ینقض فیھا البشر مخرجات نظام الذكاء الاصطناعي في الأنظمة المنتشرة  
 أن تكون ذات فائدة عند تجمیع البیانات وتحلیلھا.
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 ر عمل إدارة مخاطر الذكاء الاصطناعي: سمات إطا (د) الملحق 
 

  قدم المعھد الوطني للمعاییر والتكنولوجیا  وصفاً للعدید من السمات الرئیسیة لإطار عمل إدارة مخاطر الذكاء الاصطناعي عند بدء العمل
مل إدارة مخاطر الذكاء  على إطار العمل لأول مرة. وظلت ھذه السمات على حالھا، وجرى استخدامھا في توجیھ عملیة تطویر إطار ع

 الاصطناعي. ویرد ذكر ھذه السمات أدناه باعتبارھًا مرجعاً. 

 

 یسعى إطار عمل إدارة مخاطر الذكاء الاصطناعي إلى:

 

 . أن یكون قائماً على المخاطر، ومتسم بالكفاءة من حیث الموارد، وداعمًا للابتكار، واختیاریاً.1

تطورًا ومُحدَّثاً بانتظام من خلال عملیة مفتوحة وشفافة. إذ یجب أن تتاح لجمیع أصحاب المصلحة . أن یكون مدفوعًا بتوافق الآراء، وم2
 الفرصة للمساھمة في تطویر إطار عمل إدارة مخاطر الذكاء الاصطناعي.

التنفیذیین والمسؤولین الحكومیین  . أن یكون مستخدمًا للغة واضحة وبسیطة یمكن لجمھور عریض فھمھا، بمن في ذلك كبار الموظفین 3
وقیادة المنظمات غیر الحكومیة والأفراد غیر متخصصین في مجال الذكاء الاصطناعي الذي یحظون بمعرفة فنیة متعمقة كافیة للاستفادة  

ر الذكاء بھا من جانب الممارسین. ویتعین على إطار عمل إدارة مخاطر الذكاء الاصطناعي أن یتیح إمكانیة الإبلاغ عن مخاط 
 الاصطناعي عبر المؤسسة، وبین المؤسسات، والعملاء، والجمھور بشكل عام. 

. أن یوفر لغة وفھم مشتركین لإدارة مخاطر الذكاء الاصطناعي. إذ یتعین على إطار عمل إدارة مخاطر الذكاء الاصطناعي أن یقدم 4
 بمخاطر الذكاء الاصطناعي. التصنیفات والمصطلحات والتعریفات والمقاییس والتوصیفات المتعلقة 

. أن یكون سھل الاستخدام ویتناسب بشكل جید مع الجوانب الأخرى لإدارة المخاطر. إذ یتعین أن یكون إطار العمل سھل الاستخدام 5
و متواءمًا مع  وقابلاً للتكیف بسھولة باعتباره جزءُا من إستراتیجیة وعملیات إدارة المخاطر الأوسع للمؤسسة. كما یجب أن یكون متسقاً أ

 الأسالیب الأخرى لإدارة مخاطر الذكاء الاصطناعي.

. أن یكون ذا فائدة لمجموعة واسعة من وجھات النظر والقطاعات ومجالات التكنولوجیا. إذا یتعین أن یكون إطار عمل إدارة مخاطر  6
 الاستخدام ذات السیاق المخصص. الذكاء الاصطناعي قابلاً للتطبیق عالمیاً على أي تقنیة ذكاء اصطناعي وفي حالات 

ن مرتكّزًا على النتائج وغیر إلزامیاً. إذا یتعین أن یوفر إطار العمل قائمة للنتائج والنھُُج بدلاً من وصف متطلبات واحدة تناسب  وكی. أن 7
 الجمیع.

جیات، والأدوات المستخدمة لإدارة . أن یحقق الاستفادة ویعزز الوعي بالمعاییر القائمة، والإرشادات، وأفضل الممارسات، والمنھ8
 مخاطر الذكاء الاصطناعي، مع توضیح الحاجة إلى موارد إضافیة ومحسنة.

 . أن یتمتع بالحیادیة تجاه القوانین واللوائح التنظیمیة. إذ یتعین على إطار العمل أن یدعم قدرات المؤسسات على العمل في ظل الأنظمة9
 الدولیة المعمول بھا.القانونیة أو التنظیمیة المحلیة و

. أن یكون وثیقة حیة وقابلة للتعدیل. إذ یتعین تحدیث إطار عمل إدارة مخاطر الذكاء الاصطناعي بسھولة متى تغیرت التقنیات  10
ومستوى الفھم والنھُُج ذات الصلة بموثوقیة الذكاء الاصطناعي واستخدامات الذكاء الاصطناعي، حیث یدرك أصحاب المصلحة ھذا 

 الأمر عند تنفیذ إدارة مخاطر الذكاء الاصطناعي بشكل عام وإطار العمل ھذا على وجھ الخصوص. 
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 ھذا المنشور متاح مجاناً على الرابط التالي:

https://doi.org/10.6028/NIST.AI.100-1 
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