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Relatérios sobre Tecnologia de Sistemas Informaticos

O Laboratorio de Tecnologia da Informagdo (ITL) do NIST promove a economia e o bem-estar
publico dos EUA, fornecendo lideranga técnica para a infraestrutura de medi¢des e normas da
Nagdo. O ITL desenvolve testes, métodos de testes, dados de referéncia, implementagdes de
prova de conceito e anélises técnicas para promover o desenvolvimento e o uso produtivo da
tecnologia da informacao. As responsabilidades do ITL incluem o desenvolvimento de normas ¢
diretrizes gerenciais, administrativas, técnicas e fisicas para a seguranca a custo razoavel e a
privacidade de outras informagdes, além das relacionadas a seguranga nacional em sistemas
federais de informagdo. A Publicag¢do Especial da série 800 relata a pesquisa, diretrizes e os
esfor¢os de divulgagdo do ITL no tocante a seguranga do sistema de informagao e suas
atividades colaborativas com a industria, governo e organizacdes académicas.

Resumo

Esta publicacdo descreve a Cybersecurity Workforce Framework [Estrutura da Forga de
Trabalho em Ciberseguranga] (NICE Framework) da National Initiative for Cybersecurity
Education [Iniciativa Nacional para Educagdo em Ciberseguranca] (NICE). Ela serve como um
recurso de referéncia fundamental para descrever e compartilhar informagdes sobre o trabalho de
seguranca cibernética e os conhecimentos, habilidades e aptiddes (KSAs) necessarias para
concluir tarefas que possam reforgar a postura de ciberseguranga em uma organizac¢do. Usando
uma terminologia comum e consistente que categoriza e descreve o trabalho de seguranca
cibernética, o NICE Framework facilita a comunicagao sobre como identificar, recrutar,
desenvolver e reter talentos em ciberseguranga. O NICE Framework ¢ uma fonte de referéncia
através da qual organizagdes ou setores podem desenvolver publicagdes ou ferramentas
adicionais que atendam as suas necessidades para definir ou fornecer orientacao sobre diferentes
aspectos do desenvolvimento, planejamento, treinamento e educacdo da forga de trabalho em
ciberseguranca.
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Revisoes

Visite o website de revisdes do NICE Framework [1] para verificar se houve alguma atualizagao.

Conteudo suplementar

Uma planilha de referéncia para o NICE Framework est4 disponivel em
https://www.nist.gov/file/372581.
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A Iniciativa Nacional para Educa¢ao em Ciberseguranga (NICE), liderada pelo Instituto
Nacional de Normas e Tecnologia (NIST) do Departamento de Comércio dos EUA, ¢ uma
parceria entre o governo, o0 mundo académico e o setor privado, trabalhando conjuntamente para
energizar e promover uma rede robusta e um ecossistema de educagdo, treinamento e
desenvolvimento da forca de trabalho em seguranca cibernética.

O NICE cumpre essa missao trabalhando coordenadamente com parceiros governamentais,
académicos e da industria para trazer evolucdes aos programas de sucesso existentes, facilitar
mudangas e inovacgdes, e proporcionar lideranca e visdo para aumentar o nimero de profissionais
do setor de ciberseguranga qualificados, ajudando a manter a seguranca da nossa nagao.

O NICE esta empenhado em cultivar uma forga de trabalho integrada de seguranca cibernética
que seja globalmente competitiva, desde a contratacdo até a aposentadoria, ¢ preparada para
proteger nossa nac¢ao dos desafios existentes e emergentes de seguranga cibernética. O NICE
promove, por todo o pais, iniciativas que aumentam o niimero de pessoas com conhecimentos,
habilidades e aptiddes para realizar as tarefas necessarias para o trabalho em ciberseguranca.

Conforme as ameacas que exploram vulnerabilidades em nossa infraestrutura cibernética
crescem e evoluem, uma forga de trabalho de seguranga cibernética integrada deve estar apta a
criar o design, desenvolver, implementar e manter estratégias cibernéticas defensivas e ofensivas.
Uma forga de trabalho integrada na area de cibersegurancga inclui fungdes técnicas e ndo técnicas
que contam com o trabalho de pessoas conhecedoras e experientes. Uma forca de trabalho de
seguranca cibernética integrada pode enfrentar os desafios de ciberseguranca inerentes ao
processo de preparacao de organizagdes, para que assim possam implementar com sucesso
aspectos de suas missdes e processos de negdcios conectados ao ciberespaco.

Esta publicacdo oferece referéncias fundamentais no apoio a uma forga de trabalho apta a atender
as necessidades de ciberseguranca de uma organizagao, usando um léxico comum e consistente
para descrever o trabalho de seguranca cibernética por categoria, area de especialidade e fungao
de trabalho. Ela fornece um superconjunto de conhecimentos, habilidades e aptidoes (KSAs) (do
inglés knowledge, skills and abilities) e tarefas de seguranca cibernética para cada fun¢do de
trabalho. O NICE Framework oferece suporte a comunicagao organizacional e setorial de
maneira consistente, nas areas de educagao, treinamento ¢ desenvolvimento da forga de trabalho
em ciberseguranga.

Um usudrio do NICE Framework usaré este recurso como referéncia em diferentes aspectos do
desenvolvimento da forca de trabalho, educagdo e/ou treinamento, sendo que, quando o material
for usado em niveis organizacionais, o usudrio devera personalizar o material extraido do NICE
Framework, adaptando-o a normas, regulamentos, necessidades e missao da organizagdo. O
NICE Framework ¢ um ponto de partida, usado como referéncia para o contetido de orientagdo e
diretrizes sobre planos de carreira, educacao, capacitagdo e programas de credenciamento.

O NICE Framework ¢ um recurso que fortalecera a capacidade de comunicagdo clara e
consistente de uma organizacao sobre o trabalho de seguranca cibernética e os colaboradores que
integram a area de ciberseguranga. Organizagdes ou setores podem desenvolver publicagdes ou
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ferramentas adicionais que atendam as suas necessidades para definir ou fornecer orientagdo
sobre diferentes aspectos do desenvolvimento, planejamento, treinamento e educacao da forga de
trabalho.

Uma ferramenta de planilha de referéncia online [4] esta disponivel no site do NICE Framework

[51.
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1 Introducao

A National Initiative for Cybersecurity Education (NICE) [A Iniciativa Nacional para Educagao
em Cibersegurancga], liderada pelo National Institute of Standards and Technology (NIST)
[Instituto Nacional de Normas e Tecnologia] do Departamento de Comércio dos EUA, ¢ uma
parceria entre o governo, o mundo académico e o setor privado, que busca energizar e promover
uma rede robusta ¢ um ecossistema de educacao, treinamento ¢ desenvolvimento da forca de
trabalho em ciberseguranga. O NICE cumpre essa missao trabalhando de forma colaborativa com
parceiros governamentais, mundo académico e setor industrial, com o intuito de otimizar
programas de sucesso existentes, facilitar a mudancga e inovagao, promovendo a lideranga e a
visdo para aumentar o numero de profissionais de seguranga cibernética qualificados, ajudando a
manter a nossa nacao segura € economicamente competitiva.

O NICE esta empenhado em cultivar uma forga de trabalho integrada de seguranca cibernética
que seja globalmente competitiva, desde a contratagdo até a aposentadoria, estando preparada
para proteger nossa na¢ao dos desafios de cibersegurancga existentes e emergentes.

Ao longo deste documento, o termo "forga de trabalho em ciberseguranca" significa uma forca
de trabalho com fung¢des que causam impacto na capacidade de uma organizacao de proteger
seus dados, sistemas e operagdes. Estdo incluidas novas fungdes de trabalho tradicionalmente
conhecidas como fung¢des de seguranca de tecnologia da informagao (TI). Tais fungdes foram
acrescentadas a esta estrutura de forga de trabalho para destacar sua importancia para a postura
geral de uma organizagdo em relacdo a ciberseguranga. Além disso, algumas fung¢des de trabalho
descritas neste documento mencionam o termo mais curto ‘cibernética'(cyber) para incluir
setores onde o ciberespaco se tornou a norma de conversagao.

A forga de trabalho em ciberseguranga inclui ndo apenas uma equipe focada na area técnica, mas
também aqueles que aplicam o conhecimento de seguranca cibernética ao preparar a organizacao
para implementar com sucesso a sua missdo. Uma forga de trabalho em ciberseguranca
experiente e qualificada ¢ vital para lidar com os riscos de seguranca cibernética dentro do
processo geral de gestdo de risco de uma organizagao.

1.1 Contexto do NICE Framework

O conceito do NICE Framework comegou antes da sua implantacdo em 2010, e se desenvolveu
por reconhecer-se que a forca de trabalho em ciberseguranca nao havia ainda sido definida e
avaliada. Em 2008, para enfrentar esse desafio, o Conselho de Diretores Federais da Tecnologia
da Informagao (CIO) assumiu a tarefa de fornecer uma estrutura padrao para compreender as
funcdes de ciberseguranga dentro do governo federal. As contribui¢des de grupos de enfoque,
compostos por especialistas na area oriundos de varias agéncias federais, ajudaram o Conselho
Federal de CIOs a produzir um relatério de pesquisa que fazia referéncia a outros esforgos de
desenvolvimento profissional em tecnologia da informagao que j4 estavam em andamento. Como
resultado, treze fungdes especificas foram identificadas como necessarias pelas agéncias para
conduzir o trabalho em ciberseguranga.

Com base nessa exploracao inerentemente multidisciplinar no "campo" da ciberseguranga, a
Iniciativa Nacional Ampla em Seguranga Cibernética, com enfoque na forga de trabalho,
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incumbiu vdrias agéncias de trabalharem juntas, visando a desenvolver uma estrutura de forga de
trabalho em seguranga cibernética. O trabalho preliminar foi aberto para receber comentarios
publicos em setembro de 2011. Os comentarios foram incorporados a versao 1.0 [2].

Posteriormente, uma ampla revisao de todo o governo dos EUA indicou areas especificas a
serem examinadas e refinadas. O Departamento de Seguranca Interna (DHS) recebeu
contribuigdes e validou as recomendacdes finais por meio de grupos de enfoque com
especialistas de todo o pais, do governo, da industria e da academia, o que resultou em uma
segunda versdao do NICE Framework, versdao 2.0 [3], que foi divulgada publicamente em 2014.

O Gabinete do Secretario de Defesa (OSD) expandiu a versdo 2.0 por meio de compromissos
internos com componentes de servico, € compromissos externos com o setor privado. Os
coautores do DHS e do NIST trabalharam com o OSD para refinar a expansao proposta, o que
resultou nesta publicagdo, tendo como objetivo enfatizar sua aplicabilidade no setor privado e
reforgar a visdo de que o NICE Framework ¢ um recurso de referéncia para os setores publico e
privado.

1.2 Objetivo e aplicabilidade

Esta publicacao serve como recurso de referéncia fundamental para apoiar uma forga de trabalho
apta a atender as necessidades de seguranca cibernética de uma organizagao. Ela fornece as
organizagdes um léxico comum e consistente que categoriza e descreve o trabalho de seguranga
cibernética.

Usar o NICE Framework como uma referéncia fundamental, resultara em melhorias na
comunicag¢do, o que ¢ necessario para identificar, recrutar e desenvolver talentos em seguranca
cibernética. O NICE Framework permitira que os empregadores usem uma linguagem focada e
consistente em programas de desenvolvimento profissional, no uso de certificacdes do setor e
credenciais académicas, e na selecao de oportunidades de treinamento relevantes para a sua forca
de trabalho.

O NICE Framework facilita o uso de uma abordagem mais consistente, comparavel e repetivel
para selecionar e especificar fungdes de ciberseguranca para cargos dentro das organizagdes. Ele
também fornece um léxico comum que as institui¢des académicas podem usar para desenvolver
curriculos de seguranca cibernética que melhor preparem os alunos para as necessidades atuais e
futuras da forca de trabalho em ciberseguranca.

A aplicacdo do NICE Framework oferece a possibilidade de descrever todo o trabalho de
seguranca cibernética. Um objetivo de aplicabilidade do NICE Framework ¢ que qualquer
trabalho ou cargo no dmbito de seguranca cibernética possa ser descrito, identificando o material
relevante de um ou mais componentes do NICE Framework. Para cada trabalho ou posi¢do, o
contexto da missdo ou processos e prioridades de negdcios indicardo qual o material que deve ser
selecionado utilizando o NICE Framework.

Organizacdes ou setores podem usar o NICE Framework para desenvolver publicagdes ou
ferramentas adicionais que atendam as suas necessidades para definir ou fornecer orientagdo
sobre diferentes aspectos do desenvolvimento, planejamento, treinamento e educacao da forga de
trabalho.
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1.3 Audiéncia/Usuarios

O NICE Framework pode ser visto como um dicionario nao prescritivo da for¢a de trabalho em
ciberseguranca. Os usuarios do NICE Framework que o usam como referéncia, devem
implementa-lo localmente para diferentes fins de desenvolvimento, instrugdo ou treinamento da
forca de trabalho.

1.3.1 Empregadores

O uso de uma terminologia comum do NICE Framework permite que os empregadores possam
inventariar e desenvolver a sua forga de trabalho em ciberseguranga. O NICE Framework pode
ser usado por empregadores e a lideranga organizacional para:

e Inventariar e rastrear a sua forca de trabalho em cibersegurancga para maior compreensao
dos pontos fortes e das falhas em Conhecimentos, Habilidades e Aptiddes, além das
tarefas realizadas;

e Identificar os requisitos de treinamento e qualificacdo para desenvolver conhecimentos,
habilidades e aptiddes essenciais para desempenhar tarefas em ciberseguranca;

e Melhorar as descrigdes de cargos e anuncios de vagas de emprego selecionando KSAs
(conhecimentos, habilidades e aptidoes) e tarefas relevantes, uma vez que as fungdes e
tarefas de trabalho sdo identificadas;

e Identificar as fungdes de trabalho mais relevantes e desenvolver planos de carreira para
orientar os funcionarios na aquisicao das habilidades necessarias para tais fungdes; e

e Estabelecer uma terminologia compartilhada entre os gerentes de contratagdo e a equipe
de recursos humanos (RH) para o recrutamento, reten¢do e treinamento de uma forga de
trabalho altamente especializada.

1.3.2 Trabalhadores atuais e futuros em ciberseguranca

O NICE Framework oferece suporte aos que atuam na area de ciberseguranga ¢ aos que desejam
atuar nesta area, para explorar tarefas dentro das categorias de seguranca cibernética e fungdes de
trabalho. Ele também auxilia as pessoas que servem de apoio aos trabalhadores, como
especialistas em contratagdo de pessoal e orientadores profissionais, para que possam ajudar os
candidatos e alunos a entenderem melhor as fungdes de trabalho em cibersegurancga e os
conhecimentos, habilidades e aptiddes inerentes aos cargos e valorizados pelos empregadores
para cargos e posi¢des em demanda na area de ciberseguranga.

Esses funcionarios recebem suporte adicional quando anuincios de vagas e descri¢des de cargos
em aberto usam a terminologia comum do NICE Framework para fornecer descri¢des claras e
consistentes sobre as tarefas e o treinamento necessario em ciberseguranga para que possam
ocupar tais cargos.

Quando os provedores de treinamento e certificacdo da indudstria usam a terminologia comum do
NICE Framework, os que trabalham, ou que desejam trabalhar no campo de ciberseguranga,
podem encontrar esses provedores de treinamento e/ou certificagdo, aptos a ensinar as tarefas
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necessarias para assegurar um cargo em ciberseguranga ou uma promog¢ao a um cargo mais
elevado. O uso de um vocabulédrio comum ajuda alunos e profissionais a obter KSAs que
normalmente sdo demonstrados por uma pessoa cuja posi¢do em ciberseguranca inclui uma
determinada fung¢do de trabalho. Esse entendimento os ajuda a encontrar programas académicos
que incluam aprendizados e unidades de conhecimento que se encaixam nos KSAs e nas tarefas
valorizadas pelos empregadores.

1.3.3 Educadores/Treinadores

O NICE Framework serve de referéncia para educadores desenvolverem curriculo, certificado ou
programas de graduacdo, programas de treinamento, cursos, semindrios e exercicios ou desafios
que incluem os KSAs e as tarefas descritas no NICE Framework.

Especialistas de RH na area de colocagao de pessoal e orientadores profissionais podem usar o
NICE Framework como um recurso para explorar carreiras.

1.3.4 Provedores de tecnologia

O NICE Framework permite que um provedor de tecnologia identifique as funcdes de trabalho
de seguranca cibernética, os KSAs e tarefas associados aos produtos e servigos de hardware e
software que eles fornecem. Um provedor de tecnologia pode entdo criar materiais de suporte
adequados para ajudar os integrantes da forca de trabalho em ciberseguranga na configuracao e
gerenciamento correto para seus produtos.

1.4 Organizagao desta Publicagao Especial

O restante desta publicagdo especial foi organizado da seguinte maneira:

e O capitulo 2 define os componentes do NICE Framework: (i) Categorias; (ii) Areas de
especialidade; (iii) Fungdes de trabalho; (iv) Superconjuntos associados de
conhecimentos, habilidades e aptiddes; e (v) Tarefas para cada fun¢do de trabalho.

e O capitulo 3 descreve o uso do NICE Framework

e O capitulo 4 menciona areas onde outras publicacdes, diretrizes, orientacdes e
ferramentas podem expandir o impacto do NICE Framework.

e Appendix A descreve a lista do NICE Framework de categorias, areas de especialidade,
fungoes de trabalho, KSAs e tarefas.

e Appendix B traz uma lista detalhada de cada funcao de trabalho, incluindo os KSAs e
tarefas associadas.

e Appendix C traz alguns exemplos de ferramentas de desenvolvimento da forca de
trabalho

e Appendix D traz alguns exemplos de orientagdes ou diretrizes que fazem uma referéncia
cruzada entre o contetido desses documentos e os componentes do NICE Framework

e Appendix E apresenta siglas e abreviacdes selecionadas usadas neste documento.
e Appendix F fornece referéncias citadas neste documento.
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2 Componentes e Relacionamentos do NICE Framework

21 Componentes do NICE Framework

O NICE Framework organiza a seguranga cibernética e trabalhos relacionados. Esta se¢io
apresenta e define os componentes principais do NICE Framework em apoio a essas areas.

2.1.1 Categorias

As categorias integram a estrutura organizacional abrangente do NICE Framework. Existem sete
categorias e todas sdo compostas por areas especializadas e fungdes de trabalho. Essa estrutura
organizacional ¢ baseada em extensas analises de cargos, que agrupam trabalho e trabalhadores
com fungdes principais tipicas, independentemente dos titulos dos cargos ou outros termos
ocupacionais.

2.1.2 Areas de especialidade

As categorias contém agrupamentos de trabalho em ciberseguranga, que sio chamados de Areas
de Especialidade. A Estrutura da Forca de Trabalho em Seguranga Cibernética Nacional
versdol.0 contém 31 especialidades [2] e a Estrutura da For¢a de Trabalho em Seguranca
Cibernética Nacional versao 2.0 [3]contém 32 especialidades. Cada area de especialidade
representa uma area de trabalho concentrado, ou funcdo, dentro da ciberseguranca e trabalhos
relacionados. Nas versoes anteriores do NICE Framework, as tarefas e KSAs eram associados a
cada area de especialidade. Os KSAs e tarefas agora estdo associados as func¢des de trabalho.

2.1.3 Fungoes de trabalho

As fungdes de trabalho sdo os agrupamentos mais detalhados de seguranga cibernética e
trabalhos relacionados, que incluem uma lista de atributos necessarios para desempenhar
determinada fung¢do, na forma de conhecimentos, habilidades e aptiddes (KSAs) e tarefas
executadas naquela fungao.

O trabalho realizado em um cargo ou posi¢ao ¢ descrito pela selecdo de uma ou mais fungdes de
trabalho do NICE Framework relevantes para aquele cargo ou posi¢do, em apoio a missao € aos
processos de negocios.

Para ajudar na organizacdo e comunicacao sobre as responsabilidades relativas a seguranga
cibernética, as funcdes de trabalho sdo agrupadas em classes especificas de categorias e areas de
especialidade, conforme demonstrado no Apéndice A.

2.1.4 Conhecimentos, Habilidades e Aptidoes (KSAs)
Conhecimentos, habilidades e aptidoes (KSAs) sdo os atributos necessarios para desempenhar

fungdes de trabalho e geralmente sdo demonstrados por meio de experiéncia, educagido ou
treinamento relevante.
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Conhecimento ¢ o conjunto de informagdes aplicadas diretamente ao desempenho de uma
fungao.

Habilidade costuma ser definida como uma competéncia observdvel para realizar uma agao
psicomotora aprendida. Habilidades no dominio psicomotor descrevem a capacidade de
manipular fisicamente uma ferramenta ou instrumento, por exemplo, usando a mao ou um
martelo. As habilidades necessarias para ciberseguran¢a dependem menos da manipulagao
fisica de ferramentas e instrumentos e mais da aplicagdo de ferramentas, estruturas, processos
e controles que t€ém impacto na atitude de uma organizacao ou individuo em relagdo a
ciberseguranca.

Aptidao ¢ a competéncia de realizar um comportamento observavel ou um comportamento
que resulta em um produto observavel.

2.1.5 Tarefas

Uma Tarefa ¢ um trabalho definido e especifico que, combinado com outras tarefas identificadas,
compde o trabalho em uma area de especialidade ou fungao de trabalho especifica.

2.2 Relacionamentos dos componentes do NICE Framework

Os componentes do NICE Framework descrevem o trabalho de seguranca cibernética. Conforme
ilustrado na Figura 1, cada categoria ¢ composta por areas de especialidade, e cada uma delas ¢
composta por uma ou mais fung¢des de trabalho. Cada fung¢ao de trabalho, por sua vez, inclui
KSAs e Tarefas.

Quando o agrupamento de componentes ¢ feito desta maneira, ele simplifica a comunicacao
sobre topicos referentes a forga de trabalho em ciberseguranca e ajuda no alinhamento com
outras estruturas. Associacoes especificas de fungdes de trabalho para KSAs e tarefas sao
mostradas no Apéndice B e em uma planilha de referéncia [4] postada no website do NICE
Framework [5].

12
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Categoria
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especialidade

Funcéo de
trabalho

Funcéo de Funcéo de
trabalho trabalho

NICE FRAMEWORK

Funcéo de
trabalho

Figura 1 - Relag6es entre os componentes do NICE Framework
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3 Usando o NICE Framework

Usar o NICE Framework para entender as necessidades organizacionais e avaliar até que ponto
essas necessidades sao atendidas pode ajudar uma organizacgdo a planejar, implementar e
monitorar um programa de segurancga cibernética bem-sucedido.

3.1 Identificagao das necessidades da forca de trabalho em ciberseguranc¢a

A ciberseguranca ¢ um campo em rapida mudanca e expansao. Essa expansdo requer um quadro
de trabalhadores qualificados para ajudar as organizacdes a executar as fungdes de
ciberseguranca. A medida que as organizagdes identificam o que é necessario para gerenciar
adequadamente os riscos de seguranga cibernética atuais e futuros, os lideres precisam considerar
0s recursos necessarios e a capacidade da forga de trabalho em ciberseguranca.

Figure 2 ilustra como o NICE Framework ¢ uma referéncia central para ajudar os empregadores
a construir uma forga de trabalho de seguranga cibernética pronta e capaz.

Identificagao,
rastreamento e
elatorio da forga

Planejamento de
capital humano

de trabalho

Forca de

Progressao Desenvolvimento trabalho
de carreira padronizado de pronta e

descrigbes de A
Framework ; cargos capacitada

NICE

Analise
critica

Requisitos e
padrdes de
treinamento

Andlise de Requisitos de

proficiéncia

qualificacao

Figura 2 - Componentes essenciais para uma forga de trabalho em cibersegurancga pronta e capaz

As setas circulares no lado esquerdo da Figura 2 sdo atividades que provavelmente terdo um
impacto na capacidade de uma organizagao de desenvolver uma forga de trabalho pronta e capaz:

e A terminologia de facil entendimento do NICE Framework esclarece a comunicagao
entre educadores de seguranca cibernética, instrutores/certificadores, empregadores e
funciondrios.

e A realizacdo da andlise de criticidade identificara os KSAs e tarefas que sdo essenciais
para um desempenho bem-sucedido de uma determinada fun¢ao de trabalho e aqueles
que sdo essenciais para varias funcdes de trabalho.

e A execugdo de uma andlise de proficiéncia informaré a expectativa de uma organizagao
referente ao nivel necessario para os cargos (ex.: nivel basico, especialista), que
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compreendem muitas vezes mais de uma fungdo de trabalho. A andlise de proficiéncia
deve permitir o refinamento da sele¢do das tarefas relevantes e KSAs necessarios para as
funcdes de trabalho inerentes a determinado cargo.

Appendix C identifica algumas ferramentas para o desenvolvimento da forca de trabalho que
apoiam a identificagcdo das necessidades de for¢a de trabalho em ciberseguranga.

3.2 Recrutamento e contratagdo de talentos altamente qualificados em ciberseguranca

Usar o NICE Framework como referéncia, ajudara as organizagdes a realizar o planejamento
estratégico da forga de trabalho e a contratacdo. O material do NICE Framework, quando usado
durante a criagdo ou revisdo das descri¢des de cargos em antincios de vagas e de empregos,
ajudaré os candidatos a procurar cargos especificos pelos quais estdo interessados, sabendo que
sdo capazes e qualificados. As tarefas usadas para descrever os deveres e responsabilidades de
um cargo ¢ os KSAs usados para descrever as habilidades e qualificacdes necessarias para o
cargo permitem que os candidatos e gerentes de contratacdo se comuniquem de forma mais
eficaz. Descrigdes de cargos e anuncios de vagas usando a terminologia do NICE Framework
dao suporte a critérios de avaliagdo mais consistentes para examinar e aprovar candidatos.

Para organizacdes que estdo preocupadas com lacunas na forga de trabalho, uma revisdo da lista
de tarefas do NICE Framework pode determinar tarefas especificas que nao estdo sendo
realizadas pela organizacdo. Essas tarefas permitem que a organizacao identifique fungdes de
trabalho e areas de especialidade que apresentam lacunas. A organizagao fica mais capacitada a
se envolver com a comunidade de fornecedores de educacao, treinamento, credenciamento e
certificagdo que orientam o que t€m a oferecer usando o NICE Framework. A organizagdo pode
identificar o treinamento que permitird que atuais membros da equipe resolvam o problema das
lacunas. Os gerentes de contrata¢ao da organizagdo, usando dados extraidos do NICE
Framework, poderdo identificar os candidatos que possuam KSAs para realizar as tarefas de
ciberseguranca.

3.3 Educacgao e treinamento dos membros da forga de trabalho de seguranca
cibernética

A 1identificacdo de tarefas nas fungdes de trabalho do NICE Framework permite que os
educadores preparem os alunos com KSAs especificos, que poderdo, portanto, demonstrar que
possuem a capacidade de realizar tarefas de ciberseguranca.

As instituigdes académicas sao uma parte critica da preparagao e educagdo da forga de trabalho
de seguranca cibernética. A colaboragdo entre entidades publicas e privadas, utilizando o
programa NICE, permite que essas instituicdes determinem o conhecimento geral e as
habilidades necessarias. Por sua vez, desenvolver ¢ elaborar curriculos harmonizados usando a
terminologia do NICE Framework permite que as institui¢des preparem os alunos com as
habilidades que os empregadores julgam necessarias. A medida que aumenta o fluxo de alunos
que encontram os empregos desejados em ciberseguranca, mais alunos serdo atraidos para
programas semelhantes como op¢ao de carreira.
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3.4 Retencgao e desenvolvimento de talentos altamente qualificados em ciberseguranga

Um aspecto critico de uma forga de trabalho qualificada em ciberseguranga envolve o
desenvolvimento e a retengdo dos talentos qualificados ja integrados. Um funciondrio atual ja
formou relacionamentos, e possui conhecimento institucional e experiéncia organizacional que
sdo dificeis de substituir. Preencher novamente um cargo apés a saida de um funcionario pode
gerar novos custos de publicidade e contratacdo, e despesas com treinamento, além de diminuir a
produtividade e a motivagdo geral. A seguinte lista ilustra algumas maneiras pelas quais o NICE
Framework oferece suporte a retencdo e ao desenvolvimento de talentos em ciberseguranca:

e As organizagdes podem desenvolver planos de carreira que descrevam as qualificagdes
necessarias para conjuntos de funcdes de trabalho cada vez mais desafiadores e em
evolucao, como os mencionados no NICE Framework.

e Uma compreensao detalhada dos KSAs e tarefas ajuda a equipe a entender as etapas
especificas necessarias para desenvolver suas capacidades, estando prontos para ocupar
uma posicao desejada.

¢ Uma organizacdo pode oferecer rodizio de funciondrios para propiciar oportunidades de
desenvolvimento e uso de novas habilidades.

e As organizacdes podem identificar funcionarios que estdo melhorando diligentemente os
KSAs em areas relevantes, reconhecendo aqueles que t€m um bom desempenho.

e As organizagdes podem criar planos de desenvolvimento/melhoria para os funcionarios,
ajudando e orientando como adquirir os KSAs necessarios para novas fung¢des de
trabalho.

e Oportunidades de treinamento em grupo podem ser identificadas para preparar os
membros da equipe, com o intuito de aprimorar os seus conhecimentos, habilidades e
competéncias relativas as funcgdes de trabalho de uma organizagao.

e As organizagdes podem usar treinamentos € exames com base em habilidades e
competéncias especificas da 4rea de seguranga cibernética para avaliar a proficiéncia em
um ambiente realista.

e As organizagdes podem usar os funcionarios existentes para atender as necessidades
criticas de pessoal de seguranga cibernética, aproveitando a possibilidade de analisar os
curriculos dos funciondrios atuais para identificar os que possuem KSAs desejaveis.

e O NICE Framework ¢ util para os atuais funciondrios que desejam ser transferidos de um
determinado cargo, passando para uma fun¢do em ciberseguranga. Uma organizagdo pode
descrever os KSAs necessarios para permitir que um funcionario confiavel, que exerca
funcdo de trabalho nao relacionado a ciberseguranga, se torne parte desta forca de
trabalho assumindo tarefas na area de ciberseguranca.
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Organizacdes ou setores podem usar o NICE Framework para desenvolver publicagdes ou
ferramentas adicionais que atendam as suas necessidades e para definir ou fornecer orientacao
sobre diferentes aspectos do desenvolvimento, planejamento, treinamento e educacao da forga de
trabalho.

Novos materiais de referéncia que fazem referéncia cruzada com os componentes do NICE
Framework serdo compartilhados no site do NICE [5].

As seguintes areas sao alguns exemplos a partir dos quais publicagdes ou ferramentas adicionais
podem ser desenvolvidas.

4.1 Competéncias

A Administragdo de Empregos e Treinamento do Departamento do Trabalho dos EUA [6] define
uma competéncia como a capacidade de aplicar ou usar conhecimentos, habilidades, aptidoes,
comportamentos e caracteristicas pessoais para desempenhar com sucesso tarefas de trabalho
criticas, fungdes especificas ou trabalhar em uma determinada fun¢do ou posi¢ao . Além da lista
de KSAs técnicos, os modelos de competéncia também consideram indicadores comportamentais
e descrevem consideragdes nao técnicas, como Eficacia Pessoal, Competéncias Académicas e no
Local de Trabalho. Informacgdes adicionais sobre essas consideragdes estdo disponiveis no site
CareerOneStop do Departamento de Trabalho [7].

4.2 Titulos dos cargos

Os titulos dos cargos sdao uma descri¢do do cargo ou posi¢do de um funcionario em uma
organiza¢do. Um mapeamento de exemplos de cargos para areas de especialidade ou fungdes de
trabalho ajudaria as organizacdes a utilizar o NICE Framework.

4.3 Documentos de orientagao e diretrizes de segurancga cibernética

O Objetivo Estratégico n® 3 do NICE, Guia de Desenvolvimento de Carreira e Planejamento da
Forca de Trabalho, visa a apoiar os empregadores a atender as demandas do mercado e aprimorar
o recrutamento, contrata¢cdo, desenvolvimento e retencao de talentos em ciberseguranca. Um dos
propositos dentro deste objetivo estratégico € divulgar e aumentar a conscientizagdo sobre o
NICE Framework e incentivar que seja adotado e utilizado. A adogdo, neste caso, significa usar
o NICE Framework como um recurso de referéncia para agoes relacionadas ao treinamento e
educacdo da forga de trabalho em ciberseguranga.

Uma forma de incentivar a ado¢ao do NICE Framework ¢ encorajar os autores de documentos
com orientacdes e diretrizes na area de ciberseguranca a fazerem uma referéncia cruzada dos
componentes do NICE Framework no contetido que publicam. Como exemplo, trés publicagdes
sdo exploradas no Appendix D.
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Appendix A - Lista de componentes do NICE Framework \

A1 Categorias de forga de trabalho do NICE Framework

Table 1 fornece uma descri¢do de cada categoria descrita no NICE Framework. Cada categoria inclui uma abreviatura de dois
caracteres (ex.: SP) para referéncia rapida da categoria e para validar a criacao de identificadores de fungdes de trabalho do NICE
Framework (consulte a Table 3 - Fun¢des de Trabalho do NICE Framework). Esta lista serd atualizada periodicamente [1]. A fonte
definitiva para a versdo mais atual deste material pode ser encontrada na Planilha de Referéncia para a Publica¢do Especial NIST 800-

181 [4].

Tabela 1 - Categorias de forga de trabalho do NICE Framework

Categorias Descrigoes

Provisao de seguranca (SP) | Idealiza, cria o design, adquire e/ou constroi sistemas seguros de
tecnologia da informacao (TI), sendo responsavel por aspectos do
sistema e/ou desenvolvimento de rede.

Operar e manter (OM) Oferece suporte, administracdo ¢ manutengdo necessarios para garantir o
desempenho ¢ a seguranca eficaz e eficiente do sistema de tecnologia da
informagao (TI).

Supervisionar e governar Oferece lideranga, gerenciamento, dire¢do, desenvolvimento ¢ defesa

(OV) para que a organizagdo possa conduzir de forma efetiva o trabalho de
seguranca cibernética.

Proteger e defender (PR) Identifica, analisa e faz a mitigacdo de ameacas a sistemas e/ou redes
internas de tecnologia da informacgédo (TI).

Analisar (AN) Executa analises e avaliagdes altamente especializadas das informagdes

recebidas sobre ciberseguranga para determinar a sua utilidade em
questdes de inteligéncia.

Coletar e operar (CO) Fornece operagdes especializadas de negacdo e fraude, e coleta de
informagdes de ciberseguranga que podem ser usadas para desenvolver
inteligéncia.

Investigar (IN) Investiga eventos de ciberseguranga ou crimes relacionados a sistemas

de tecnologia da informacdo (TI), redes e evidéncias digitais.
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A.2 Areas de especialidade do NICE Framework

Table 2 traz a descri¢do de cada area de especialidade do NICE Framework. Cada Area de Especialidade inclui uma sigla de trés letras
(ex.: RSK) para referéncia rapida da area de especialidade e para validar a criagdo de identificadores de fungdes de trabalho do NICE
Framework (consulte a Table 3 - fungdes de trabalho do NICE Framework). Esta lista sera atualizada periodicamente [1]. A fonte
definitiva para a versdo mais atual deste material pode ser encontrada na Planilha de Referéncia para a Publica¢do Especial NIST 800-

181 [4].

Tabela 2 - Areas de especialidade do NICE Framework

Categorias Areas de Especialidade Descri¢goes das Areas de Especialidade

Provisdo de seguranca
(SP)

Gestao de risco (RSK)

Supervisiona, avalia e apoia os processos de documentagao, validagdo, avaliagdo
¢ autorizagdo necessarios para garantir que os sistemas de tecnologia da
informacao (TI) atuais e novos atendam aos requisitos de ciberseguranca e de
riscos gerais para a organizagdo. Garante abordagem adequada do risco,
compliance, e confianca de perspectivas internas e externas.

Desenvolvimento de software
(DEV)

Desenvolve e escreve/codifica novas (ou modifica os existentes) aplicagdes de
computador, software ou programas utilitarios especializados, de acordo com as
melhores praticas de garantia do software.

Arquitetura de sistemas (ARC)

Desenvolve conceitos de sistemas e trabalha nas fases de capacidades do ciclo de
vida de desenvolvimento de sistemas; transforma tecnologia e condigdes
ambientais (ex.: lei e regulamentacdo) em processos e designs de sistemas e
seguranca.

Pesquisa e desenvolvimento em

Realiza processos de avaliacdo e integragdo de tecnologia; fornece e apoia a

tecnologia (TRD) capacidade de um prototipo e/ou avalia a sua utilidade.
Planejamento de Requisitos de Consulta os clientes para reunir e avaliar os requisitos funcionais e traduz tais
Sistemas (SRP) requisitos em solugdes técnicas. Fornece orientacdo aos clientes sobre a

aplicabilidade dos sistemas de informagdo para atender as necessidades de
negocios.

Teste e avaliacao (TST)

Desenvolve e realiza testes de sistemas para avaliar a conformidade com
especificacdes e requisitos, aplicando principios e métodos para planejamento de
baixo custo, avaliagdo, verificacdo e validagdo de caracteristicas técnicas,
funcionais e de desempenho (incluindo interoperabilidade) de sistemas ou
elementos de sistemas que incorporam TI.

Desenvolvimento de Sistemas
(SYS)

Trabalha nas fases de desenvolvimento do ciclo de vida de desenvolvimento de
sistemas.
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Descrigdes das Areas de Especialidade

Categorias
Operar e manter (OM)

Administracdo de dados (DTA)

Desenvolve e administra bancos de dados e/ou sistemas de gerenciamento de
dados que permitem o armazenamento, consulta, protecdo e utilizagao de dados.

Gestao do conhecimento (KMG)

Gerencia e administra processos ¢ ferramentas que permitem a organizagéo
identificar, documentar e acessar capital intelectual e conteudo de informagdes.

Atendimento ao cliente e suporte
técnico (STS)

Aborda e soluciona problemas; instala, configura e fornece manutencao e
treinamento em resposta aos requisitos ou consultas do cliente (ex.: suporte
escalonado ao cliente). Normalmente fornece informagdes iniciais sobre o
incidente para a Especialidade de Resposta a Incidentes (IR).

Servigos de rede (NET)

Instala, configura, testa, opera, mantém e gerencia redes e seus firewalls,
incluindo hardware (ex.: hubs, pontes, switches, multiplexadores, roteadores,
cabos, servidores proxy e sistemas de distribui¢do de protecdo), e software que
permite o compartilhamento e transmissdo no ambito das informagdes para
oferecer suporte a seguranca ¢ aos sistemas de informagao.

Administracdo de sistemas
(ADM)

Instala, configura, soluciona problemas e mantém as configuragdes do servidor
(hardware e software) para garantir sua confidencialidade, integridade e
disponibilidade. Gerencia contas, firewalls e patches. Responsavel pelo controle
de acesso, senhas, criagdo e administragdo de contas.

Analise de sistemas (ANA)

Estuda os sistemas informaticos e procedimentos atuais de uma organizacdo e
planeja solugdes de sistemas de informacao para ajudar a organizagdo a
funcionar de maneira mais segura, eficiente e eficaz. Une os negocios ¢ a
tecnologia da informacdo (TI) ao compreender as necessidades e limitagdes de
ambas.

Supervisionar e
governar (OV)

Orientagao juridica e advocacia
(LGA)

Oferece orientagdes e recomendacdes juridicamente solidas para a lideranca e
funcionarios em inimeros topicos relevantes dentro do dominio pertinente ao
assunto. Defende mudangas juridicas e normativas e possiveis causas em nome
do cliente por meio de uma ampla gama de produtos de trabalho escritos e orais,
incluindo resumos e procedimentos legais.

Treinamento, educagdo e
conscientizagdo (TEA)

Conduz treinamento de pessoal na area pertinente. Desenvolve, planeja,
coordena, oferece e/ou avalia cursos, métodos e técnicas de treinamento,
conforme apropriado.

Gerenciamento de seguranca
cibernética (MGT)

Supervisiona o programa de seguranca cibernética de um sistema de informagao
ou rede, incluindo o gerenciamento de implicagdes de seguranga da informagao
dentro da organizagdo, programa especifico ou outra area de responsabilidade,
para incluir estratégia, pessoal, infraestrutura, requisitos, aplicagao de politicas,
planejamento de emergéncia, conscientizacdo de seguranga € outros recursos.
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Descrigdes das Areas de Especialidade

Planejamento Estratégico e
Politicas (SPP)

Desenvolve normas e planos e/ou defende mudangas nas normas que apoiam
iniciativas organizacionais do ciberespago ou mudangas/aprimoramentos
necessarios.

Lideranga cibernética executiva
(EXL)

Supervisiona, gerencia e/ou lidera o trabalho e os trabalhadores que
desempenham fung¢des e/ou trabalhos e operagdes cibernéticas.

Gerenciamento de
programas/projetos (PMA) e
aquisicao

Aplica conhecimentos sobre dados, informagdes, processos, interagdes
organizacionais, habilidades e experiéncia analitica, bem como sistemas, redes e
recursos de troca de informagdes para gerenciar programas de aquisicdo. Executa
fungdes que regem programas de aquisi¢do de hardware, software e sistema de
informagdo e outras normas de gerenciamento de programas. Fornece suporte
direto para aquisi¢des que usam tecnologia da informagao (TI) (incluindo
Sistemas de Seguranca Nacional), aplicando leis e normas relacionadas a T, e
fornece orientacao relacionada a TI em todo o ciclo de vida da aquisicao.

Proteger e defender
(PR)

Analise de defesa da seguranga
cibernética (CDA)

Usa medidas defensivas e informagdes coletadas de uma variedade de fontes
para identificar, analisar e relatar eventos que ocorrem ou podem ocorrer dentro
da rede para proteger as informacdes, sistemas de informagao e redes contra
ameacas.

Suporte de infraestrutura de
defesa de seguranga cibernética
(INF)

Testa, implementa, implanta, mantém, analisa ¢ administra o hardware e
software de infraestrutura necessarios para gerenciar com eficacia a rede e os
recursos do provedor de servigos de defesa de rede de computadores. Monitora a
rede para corrigir efetivamente as atividades ndo autorizadas.

Resposta a incidentes (CIR)

Responde a crises ou situagdes urgentes dentro do dominio pertinente para
mitigar ameagas imediatas e potenciais. Usa abordagens de mitigagao,
preparagdo, resposta e recuperagdo, conforme necessario, para maximizar a
sobrevivéncia da vida, preservacdo da propriedade e seguranca da informacao.
Investiga e analisa todas as atividades de respostas relevantes.

Avaliagdo e gerenciamento de
vulnerabilidades (VAM)

Realiza avaliacdes de ameacas e vulnerabilidades; determina desvios de
configuragdes aceitaveis, normas empresariais ¢ politica local; avalia o nivel de
risco e desenvolve e/ou recomenda contramedidas de mitigagdo apropriadas em
situagdes operacionais € ndo operacionais.

Analisar (AN)

Analise de ameagas (TWA)

Identifica e avalia as capacidades e atividades de criminosos de seguranga
cibernética ou entidades de inteligéncia estrangeiras; produz resultados para
ajudar a inicializar ou apoiar a aplicagdo da lei em investigagdes ou atividades de
contrainteligéncia.
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Categorias Areas de Especialidade Descrigbes das Areas de Especialidade
Analise de exploracao (EXP) Analisa as informagdes coletadas para identificar vulnerabilidades e potencial de
exploracao.

Analise de todas as fontes (ASA) | Analisa informagdes sobre ameagas de varias fontes, disciplinas e agéncias em
toda a Comunidade de Inteligéncia. Sintetiza e coloca informagdes de
inteligéncia no contexto; estabelece insights sobre as possiveis implicacdes.

Alvos (TGT) Aplica o conhecimento atual de uma ou mais regides, paises, entidades e/ou
tecnologias ndo estatais.
Analise de linguagem (GNL) Aplica conhecimento linguistico, cultural e técnico para apoiar a coleta, analise
de informagdes ¢ outras atividades de seguranga cibernética.
Coletar e operar Operagdes de coleta (CLO) Executa a coleta usando estratégias adequadas e segundo prioridades
(CO) estabelecidas para o processo de gerenciamento de coleta.
Planejamento operacional Executa processo profundo de planejamento de segmentagao e de
cibernético (OPL) ciberseguranca. Retune informagdes e desenvolve planos operacionais detalhados

e requisitos de suporte de pedidos. Conduz planejamento estratégico e
operacional em toda a gama de operagdes para informagdes integradas e no
ciberespaco.

Operagdes cibernéticas (OPS) Executa atividades para coletar evidéncias sobre entidades de inteligéncia
criminosas ou estrangeiras para mitigar ameagas possiveis ou em tempo real,
proteger contra espionagem ou ameagas internas, sabotagem estrangeira,
atividades terroristas internacionais ou para apoiar outras atividades de
inteligéncia.

Investigar (IN) Investigagdo cibernética (INV) Aplica taticas, técnicas e procedimentos para uma gama completa de ferramentas
investigativas e processos que incluem, por exemplo, técnicas de entrevista e
interrogatoério, vigilancia, contravigilancia e detec¢ao de vigilancia, e equilibra
adequadamente os beneficios do processo contra a coleta de inteligéncia.

Pericia digital (FOR) Coleta, processa, preserva, analisa e apresenta evidéncias relacionadas a
computador em apoio a mitigagdo de vulnerabilidade de rede, e/ou investigagdes
criminais, de fraude, contrainteligéncia ou aplicacdo da lei.

A3 Func¢odes de trabalho do NICE Framework
Table 3 fornece uma descri¢cdo de cada funcao de trabalho descrita no NICE Framework. Cada fungdo de trabalho ¢ identificada pela

categoria e area de especialidade, seguida por um niimero sequencial (ex.: SP-RSK-001 ¢ a primeira funcao de trabalho na categoria
SP e area de especialidade RSK). Algumas das Descri¢des de fungdes de trabalho sdo originarias de documentos externos (ex.:
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Comissao de Instrucdo sobre Sistemas de Seguranca Nacional [CNSSI] 4009) e incluem essas informagdes na coluna de descricao.
Esta lista sera atualizada periodicamente [1]. A fonte definitiva para a versdo mais atual deste material pode ser encontrada na
Planilha de Referéncia para a Publicagdo Especial NIST 800-181 [4].

Tabela 3 -Fun¢oées de trabalho do NICE Framework

Categoria Areas de Funcgao de trabalho ID da fungéo Descrigdo da funcao de trabalho
especialidade de trabalho
Provisdo de Gestao de Risco Dirigente SP-RSK-001 | Dirigente sénior ou executivo com autoridade para
seguranga (RSK) Autorizador/Representante assumir formalmente a responsabilidade pela
(SP) Designador operagdo de um sistema de informagdo em nivel

aceitavel de risco para as operagdes organizacionais
(incluindo missao, fungdes, imagem ou reputagao),
ativos organizacionais, individuos, outras
organizacdes e a Nacdo (CNSSI 4009).

Avaliador de controle de SP-RSK-002 | Realiza avalia¢des abrangentes ¢ independentes do
seguranga gerenciamento, controles de seguranga operacional e
técnica, bem como aprimoramentos de controles
empregados ou herdados por um sistema de
tecnologia da informacao (TI) para determinar a
eficacia geral dos controles (conforme definido no
NIST SP 800-37).

Desenvolvimento Desenvolvedor de software SP-DEV-001 | Desenvolve, cria, mantém e escreve/codifica novas
de software (DEV) (ou modifica os existentes) aplicagdes de
computador, software ou programas utilitarios
especializados.
Avaliador de Software Seguro SP-DEV-002 | Analisa a seguranca de aplicativos de computador

novos ou existentes, software ou programas
utilitarios especializados e fornece resultados

acionaveis.
Arquitetura de Arquiteto empresarial SP-ARC-001 | Desenvolve e mantém negbcios, sistemas e
sistemas (ARC) processos de informagdo para apoiar as necessidades

da missdo empresarial; desenvolve regras e
requisitos de tecnologia da informacao (TT) que
descrevem arquiteturas de linha de base e de destino.
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Descrigdo da funcao de trabalho

especialidade

Arquiteto de seguranca

de trabalho
SP-ARC-002

Garante que os requisitos de seguranca necessarios
das partes interessadas para proteger a missao da
organizagao e os processos de negdcios sejam
adequadamente implementados em todos os
aspectos da arquitetura corporativa, incluindo
modelos de referéncia, arquiteturas de segmento e
solucdo, e os sistemas resultantes que suportam
essas missoes e processos de negocios.

Pesquisa e
desenvolvimento
em tecnologia
(TRD)

Especialista em pesquisa e
desenvolvimento

SP-TRD-001

Realiza pesquisas de engenharia de software e
sistemas para desenvolver novos recursos,
garantindo que a segurancga cibernética seja
totalmente integrada. Realiza pesquisas abrangentes
em tecnologia para avaliar vulnerabilidades
potenciais em sistemas cibernéticos.

Planejamento de Planejador de requisitos de SP-SRP-001 | Consulta os clientes para avaliar os requisitos

requisitos de sistemas funcionais e traduz tais requisitos em solugdes

sistemas (SRP) técnicas.

Teste e avaliagdo Especialista em teste e avaliagdo | SP-TST-001 | Planeja, prepara e executa testes de sistemas para

(TST) de sistemas avaliar os resultados em relacdo as especificagdes e
requisitos, bem como analisar/relatar os resultados
dos testes.

Desenvolvimento | Desenvolvedor de seguranca de SP-SYS-001 | Idealiza, desenvolve, testa e avalia a seguranga do

de sistemas (SYS) | sistemas de Informagao sistema de informagdes em todo o ciclo de vida de
desenvolvimento de sistemas.

Desenvolvedor de sistemas SP-SYS-002 | Idealiza, desenvolve, testa e avalia sistemas de
informacdo em todo o ciclo de vida de
desenvolvimento de sistemas.

Operar ¢ Administracdo de | Administrador de Banco de OM-DTA-001 | Administra bancos de dados e/ou sistemas de

manter (OM) | Dados (DTA) Dados gerenciamento de dados que permitem o
armazenamento seguro, consulta, protecdo e
utilizag¢do de dados.

Analista de dados OM-DTA-002 | Examina dados de varias fontes distintas com o

objetivo de fornecer informagdes sobre seguranga e
privacidade. Idealiza e implementa algoritmos

24



NIST SP 800-181

Categoria

Areas de

Funcao de trabalho

ID da fungéo

NICE FRAMEWORK

Descrigdo da funcao de trabalho

especialidade

de trabalho

personalizados, processos de fluxo de trabalho e
layouts para conjuntos de dados complexos em
escala corporativa usados para modelagem,
mineragdo de dados e para fins de pesquisa.

Gestao do Gerente de conhecimentos OM-KMG- | Responsavel por gerenciar e administrar processos €
conhecimento 001 ferramentas que permitem a organizagdo identificar,
(KMG) documentar e acessar capital intelectual e contetido
das informagdes.
Atendimento ao Especialista em suporte técnico OM-STS-001 | Fornece suporte técnico para clientes que precisam
cliente e suporte de assisténcia utilizando hardware e software de
técnico (STS) nivel de cliente de acordo com componentes de
processo organizacional estabelecidos ou aprovados
(ou seja, Plano Mestre de Gerenciamento de
Incidentes, quando aplicavel).
Servigos de rede Especialista em operagdes de OM-NET-001 | Planeja, implementa e opera servicos/sistemas de
(NET) rede rede, para incluir hardware e ambientes virtuais.
Administracdo de | Administrador de sistemas OM-ADM- | Responsavel por configurar ¢ manter um sistema ou
sistemas (ADM) 001 componentes especificos de um sistema (ex.:
instalacdo, configuracdo e atualiza¢do de hardware e
software; estabelecer e gerenciar contas de usudrio;
supervisionar ou conduzir tarefas de backup e
recuperagdo; implementar controles de seguranca
operacionais e técnicos; e aderir as normas e
procedimentos de seguranca organizacional).
Analise de Analista de seguranga de OM-ANA-001 | Responsavel pela analise e desenvolvimento da
sistemas (ANA) sistemas integracao, testes, operacdes e manutencao de
sistemas de seguranca.
Supervisionar | Orientacdo juridica | Consultor juridico cibernético OV-LGA-001 | Fornece aconselhamento juridico e recomendagdes
e governar e advocacia (LGA) sobre topicos relevantes relacionados ao direito
(OV) cibernético.
Dirigente de OV-LGA-002 | Desenvolve, supervisiona e apoia o programa € os

Privacidade/Gerente de
Compliance de Privacidade

funcionarios de compliance de privacidade, bem
como a governanca/normas e necessidades de
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Descrigdo da funcao de trabalho

resposta a incidentes de executivos de privacidade e
seguranga e suas equipes.

Treinamento, Desenvolvedor de curriculo OV-TEA-001 | Desenvolve, planeja, coordena e avalia cursos de
educacdo e instrucional cibernético treinamento/educagdo, métodos e técnicas
conscientizacao cibernéticas, com base nas necessidades de
(TEA) instrucdo.
Instrutor de cibernética OV-TEA-002 | Desenvolve e realiza treinamento ou educagdo de
pessoal dentro do dominio cibernético.
Gerenciamento de | Gerente de seguranca de OV-MGT-001 | Responsavel pela seguranca cibernética de um
seguranga sistemas de informac¢do programa, organizacao, sistema ou enclave.
cibernética (MGT) | Gerente de Seguranga de OV-MGT-002 | Individuo que gerencia os recursos de Seguranca de
Comunicagoes (COMSEC) Comunicagdes (COMSEC) de uma organizacao
(CNSSI 4009) ou principal custodiante para um
Sistema de Gerenciamento de Chave Criptografada
(CKMYS).
Planejamento Desenvolvedor e gerente de OV-SPP-001 | Desenvolver planos, estratégias e orientagdo para a
estratégico e forca de trabalho cibernética forca de trabalho do ciberespago em apoio aos
Politicas (SPP) requisitos de mao-de-obra, pessoal, treinamento e
educacdo do ciberespago, e para lidar com mudancas
nas normas, doutrina, material, estrutura, e
requisitos de educacdo e treinamento da forca de
trabalho.
Planejador de Normas e OV-SPP-002 | Executar a autoridade de tomada de decisdo e
Estratégias Cibernéticas estabelecer uma visdo e direcionamento para os
recursos e¢/ou operacdes relacionados a cibernética
em uma organizagao.
Lideranca Lideranca Cibernética Executiva | OV-EXL-001 | Executa a autoridade de tomada de decisdo e
Cibernética estabelece a visdo e diregdo para os recursos e/ou
Executiva (EXL) operagoes cibernéticas relacionadas a uma
organizacao.
Gerenciamento de | Gerente de Programas OV-PMA-001 | Lidera, coordena, comunica, integra e é responsavel
Programas/Projetos pelo sucesso geral do programa, garantindo o
(PMA) e Aquisicao alinhamento com as prioridades da agéncia ou da

empresa.

26



NIST SP 800-181

Categoria

Areas de

Funcao de trabalho

ID da fungéo

NICE FRAMEWORK

Descrigdo da funcao de trabalho

especialidade

de trabalho

Gerente de Projetos de TI OV-PMA-002 | Gerencia diretamente projetos de tecnologia da
informagao.
Gerente de Suporte de Produto OV-PMA-003 | Gerencia o pacote de fungdes de suporte necessarias
para colocar em campo e manter a prontiddo e a
capacidade operacional dos sistemas e componentes.
Gerente de OV-PMA-004 | Gerencia um portfolio de investimentos em TI que
Investimento/Portfolio de TI se alinham com as necessidades gerais da missao e
prioridades empresariais.
Auditor de Programas de TI OV-PMA-005 | Realiza avaliagdes de um programa de TI ou de seus
componentes individuais para determinar a
conformidade com as normas publicadas.
Proteger e Analise de Defesa | Analista de Defesa Cibernética PR-CDA-001 | Usa dados coletados de diversas ferramentas de
Defender Cibernética (CDA) defesa cibernética (ex.: alertas IDS, firewalls, logs
(PR) de trafego de rede) para analisar eventos que
ocorrem em seus ambientes com o objetivo de
mitigar ameagas.
Suporte de Especialista em Suporte de PR-INF-001 | Testa, implementa, implanta, mantém e administra o
Infraestrutura de Infraestrutura de Defesa hardware e software da infraestrutura.
Defesa Cibernética | Cibernética
(INF)
Resposta a Respondente de Incidentes de PR-CIR-001 | Investiga, analisa e responde a incidentes
Incidentes (CIR) Defesa Cibernética cibernéticos no ambiente de rede ou enclave.
Avaliacdo e Analista de Avaliacdo de PR-VAM-001 | Executa avaliagdes de sistemas e redes dentro do
Gerenciamento de | Vulnerabilidades ambiente de rede ou enclave e identifica onde esses
Vulnerabilidades sistemas/redes se desviam de configuracdes
(VAM) aceitaveis, politicas locais ou de enclave. Mede a
eficacia da arquitetura de defesa em profundidade
contra vulnerabilidades conhecidas.
Analisar Analise de Analista de Ameagas/Alertas AN-TWA-001 | Desenvolve indicadores cibernéticos para manter a
(AN) Ameagas (TWA) percepcao sobre o status do ambiente operacional

altamente dindmico. Coleta, processa, analisa e
dissemina avalia¢des de ameacas/alertas
cibernéticos.
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Categoria Areas de Funcao de trabalho ID da fungéo Descrigdo da funcao de trabalho
especialidade de trabalho
Analise de Analista de Exploracao AN-EXP-001 | Colabora para identificar lacunas de acesso e coleta
Exploracao (EXP) que podem ser satisfeitas por meio de atividades de

coleta e/ou preparacgdo cibernética. Alavanca todos
os recursos autorizados e técnicas analiticas para
penetrar nas redes direcionadas.

Analise de Todas Analista de Todas as Fontes AN-ASA-001 | Analisa dados/informac¢des de uma ou varias fontes
as Fontes (ASA) para realizar a preparagdo do ambiente, responder as
solicitagoes de informagdes ¢ enviar coleta de
inteligéncia e requisitos de produgdo em apoio ao
planejamento e as operagdes.

Especialista em Avaliagdo de AN-ASA-002 | Desenvolve planos de avaliagdo e medidas de
Missdo desempenho/eficacia. Conduz avaliagdes de eficacia
estratégica e operacional conforme necessario para
eventos cibernéticos. Determina se os sistemas
tiveram o desempenho esperado e fornece
informacdes para a determinagdo da eficacia
operacional.

Destino (TGT) Desenvolvedor de Destino AN-TGT-001 | Executa a analise do sistema de destino, cria e/ou
mantém pastas de destino eletronicas para incluir
entradas da preparagdo do ambiente e/ou fontes de
inteligéncia internas ou externas. Mantém
coordenacdo com as atividades de destino de
parceiros e organizacdes de inteligéncia e apresenta
os destinos escolhidos para serem verificados e
validados. Mantém coordenagao com as atividades
de destino de parceiros e organizagdes de
inteligéncia, e apresenta os destinos escolhidos para
serem verificados e validados.

Analista de Rede de Destino AN-TGT-002 | Conduz analises avancadas de coleta e dados de
codigo aberto para garantir a continuidade das redes
de destino; traga o perfil dos destinos e suas
atividades; e desenvolve técnicas para obter mais
informagdes sobre os destinos. Determina como as
redes de destino se comunicam, se movem, operam e
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Categoria Areas de Funcao de trabalho ID da fungéo Descrigdo da funcao de trabalho

especialidade de trabalho

vivem com base no conhecimento das tecnologias de
destino, redes digitais e seus aplicativos.

Analise de Analista de Linguagem AN-LNG-001 | Aplica experiéncia especifica em idiomas e culturas
Linguagem (GNL) | Multidisciplinar sobre destinos/ameacas e conhecimento técnico para
processar, analisar e/ou disseminar informagdes de
inteligéncia derivadas de linguagem, voz e/ou
material grafico. Cria e mantém bancos de dados em
idiomas especificos, e recursos de trabalho para
apoiar a execucao de acdes cibernéticas e garantir o
compartilhamento de conhecimento critico.
Proporciona experiéncia especifica em projetos
interdisciplinares ou em que uma lingua estrangeira
seja intensamente utilizada.

Coletar e Operagdes de Gerente de Coleta de Todas as CO-CLO-001 | Identifica autoridades de coleta e meio-ambiente;
operar (CO) | Coleta (CLO) Fontes incorpora requisitos de informagao prioritarios no
gerenciamento de coleta; desenvolve conceitos para
atender as intengdes manifestadas pela lideranga.
Determina os recursos e capacidades de coleta
disponiveis, identifica novos recursos de coleta,
constroi e divulga planos de coleta. Monitora a
execugdo da coleta programada para garantir a
execucdo eficaz do plano de coleta.

Requisitos para Gerente de CO-CLO-002 | Avalia as operagdes de coleta e desenvolve

Coleta de Todas as Fontes estratégias de requisitos de coleta com base em
efeitos, usando fontes e métodos disponiveis para
melhorar o processo. Desenvolve, processa, valida e
coordena o envio de requisitos de coleta. Avalia o
desempenho dos recursos e das operacdes de coleta.

Planejamento Planejador Intel de Cibernética CO-OPL-001 | Desenvolve planos detalhados de inteligéncia para
Operacional atender aos requisitos de operagdes cibernéticas.
Cibernético (OPL) Colabora com planejadores de operagdes

cibernéticas para identificar, validar e cobrar
requisitos para coleta e analise. Participa na delegdo
de redes de destino, validagdo, sincronizagao e
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Funcao de trabalho

ID da fungéo

NICE FRAMEWORK

Descrigdo da funcao de trabalho

especialidade

de trabalho

execucdo de acdes cibernéticas. Sincroniza
atividades de inteligéncia para apoiar os objetivos da
organizacdo no ciberespaco.

Planejador de Operagdes
Cibernéticas

CO-OPL-002

Desenvolve planos detalhados de realizagdo ou
suporte para varias operagdes cibernéticas aplicaveis
por meio da colaboragdo com outros planejadores,
operadores e/ou analistas. Participa na seleg@o,
validac¢do, sincronizagdo ¢ execucdo de redes de
destino e viabiliza a integra¢do durante a execugao
de a¢des cibernéticas.

Planejador de Integragdo de
Parceiros

CO-OPL-003

Trabalha para promover a cooperagdo além das
fronteiras organizacionais ou nacionais entre
parceiros de operagdes cibernéticas. Auxilia na
integracdo de equipes cibernéticas parceiras,
fornecendo orientacao, recursos e colaboragdo para
desenvolver as melhores praticas e facilitar o suporte
organizacional para alcangar objetivos em agdes
cibernéticas integradas.

Operagoes
Cibernéticas (OPS)

Operador Cibernético

CO-0OPS-001

Realiza coleta, processamento e/ou geolocalizagao
de sistemas para explorar, localizar e/ou rastrear
sistemas de destino de interesse. Executa navegacéo
na rede, analise tatica pericial e, quando orientado,
executa operagdes de rede.

Investigar
(IN)

Investigagdo
Cibernética (INV)

Investigador de Crimes
Cibernéticos

IN-INV-001

Identifica, coleta, examina e preserva evidéncias
usando técnicas analiticas e investigativas
controladas e documentadas.

Pericia Digital
(FOR)

Analista de Pericia da
Seguranca
Publica/Contrainteligéncia

IN-FOR-001

Conduz investigagoes detalhadas sobre crimes
cometidos através de computador, estabelecendo
provas documentais ou fisicas, incluindo midia
digital e registros associados a incidentes de invasdo
cibernética.

Analista de Pericia de Defesa
Cibernética

IN-FOR-002

Analisa a evidéncia digital e investiga incidentes de
seguranca do computador para derivar informacdes
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Categoria Areas de Funcao de trabalho ID da fungéao Descrigdo da funcao de trabalho

especialidade de trabalho
uteis para suportar a redugdo da vulnerabilidade do
sistema/rede.
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A4 Tarefas do NICE Framework

.Table 4 traz uma lista de todas as tarefas que foram identificadas como parte de uma funcao de
trabalho de segurancga cibernética. Cada fun¢ao de trabalho inclui um subconjunto das tarefas
listadas aqui. Esta lista sera atualizada periodicamente [1]. A fonte definitiva para a versao mais
atual deste material pode ser encontrada na Planilha de Referéncia para a Publica¢do Especial
NIST 800-181 [4].

Tabela 4 - Tarefas do NICE Framework

ID da Descrigado da Tarefa

Tarefa

Adquirir e gerenciar os recursos necessarios, incluindo suporte de lideranga, recursos
financeiros ¢ de pessoal-chave na area de seguranca, para apoiar as metas ¢ objetivos de
T0001 seguranca da tecnologia da informag8o (TI) e reduzir o risco organizacional como um todo.
Adquirir os recursos necessarios, incluindo recursos financeiros, para conduzir um

T0002 programa eficaz de continuidade das opera¢des da empresa.

Aconselhar a geréncia sé€nior (ex.: Diretor de Informatica [CIO]) sobre os niveis de risco ¢
T0003 postura de seguranca.

Aconselhar a geréncia sénior (ex.: CIO) sobre a analise de custo-beneficio dos programas,
T0004 politicas, processos, sistemas e elementos de seguranca da informacao.

Aconselhar a lideranga sénior ou Dirigente Autorizador apropriado sobre as mudangas que
T0005 afetam a postura de seguranca cibernética da organizagdo.

Defender o posicionamento oficial da organizagao relativo aos procedimentos judiciais e
T0006 legislativos.

T0007 Analisar e definir requisitos e especificacdes de dados.

T0008 Analisar e planejar as mudangas previstas nos requisitos de capacidade de dados.

Analisar as informagdes para determinar, recomendar e planejar o desenvolvimento de um
T0009 novo aplicativo ou modifica¢do de uma aplicagdo existente.

Analisar as politicas e configuracdes de defesa cibernética da organizagao e avaliar o
T0010 compliance com os regulamentos e diretrizes organizacionais.

Analisar as necessidades do usuario e os requisitos de software para determinar a

T0011 viabilidade do projeto dentro das restri¢des de tempo e custo.

Analisar as restrigdes de design, prés e contras, o sistema detalhado e o design de segurancga,
T0012 considerando o suporte adequado para o ciclo de vida.

Aplicar normas de codificacdo e teste, bem como ferramentas de teste de seguranga,
incluindo ferramentas de verificacdo de codigo de analise estatica "'fuzzing" e revisdes de
T0013 codigo.

T0014 Aplicar a documentacdo de codigo seguro.

Aplicar politicas de seguranga a aplicativos que fazem interface uns com os outros, como
T0015 aplicativos Business-to-Business (B2B).

T0016 Aplicar politicas de seguranca para atender aos objetivos de seguranca do sistema.

Aplicar os principios da arquitetura de seguranga orientada a servigos para atender aos
T0017 requisitos de confidencialidade, integridade e disponibilidade da organizagéo.

T0018 Avaliar a eficdcia das medidas de seguranca cibernética utilizadas pelos sistemas.

Avaliar ameagas e vulnerabilidades de sistemas informaticos para desenvolver um perfil de
T0019 risco de seguranca.

T0020 Desenvolver conteudo para ferramentas de defesa cibernética.
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ID da Descri¢cado da Tarefa

Tarefa

Construir, testar e modificar protdtipos de produtos usando modelos de trabalho ou modelos
teoricos.

T0021

Capturar controles de seguranca usados durante a fase de requisitos para integrar a
seguranga dentro do processo, visando a identificar os principais objetivos de seguranga, e
maximizar a seguranca do software, ao mesmo tempo minimizando a interrup¢ao dos planos
T0022 € programacoes.

Caracterizar e analisar o trafego da rede para identificar atividades andmalas e ameagas
T0023 potenciais aos recursos de rede.

Coletar e manter os dados necessarios para atender aos relatorios de seguranca cibernética
T0024 do sistema.

Comunicar o valor da seguranca da tecnologia da informacao (TI) em todos os niveis das
T0025 partes interessadas da organizagdo.

Compilar e escrever a documentagdo do desenvolvimento de programas e revisoes
subsequentes, inserindo comentarios nas instrugdes codificadas para que outros possam
T0026 entender os programas.

Realizar a analises de arquivos de log, evidéncias e outras informagdes para determinar os
T0027 melhores métodos para identificar os autores de uma invasao na rede.

T0028 Realizar ¢/ou apoiar testes de penetragdo autorizados em ativos de rede corporativa.

T0029 Realizar testes funcionais e de conectividade para garantir uma operacionalidade continua.
Conduzir exercicios de treinamento interativo para criar um ambiente de aprendizagem
T0030 eficaz.

Conduzir entrevistas com vitimas e testemunhas, bem como entrevistas ou interrogatorios
T0031 com 0s suspeitos.

Realizar avaliagdes de impacto de privacidade (PIAs) no design de seguranga do aplicativo
para os controles de seguranca apropriados, que protegem a confidencialidade e integridade
T0032 das informagdes pessoalmente identificaveis (PII).

Conduzir analises de risco, estudo de viabilidade e/ou analise de trade-off para desenvolver,
T0033 documentar e refinar requisitos e especificagdes funcionais.

Manter comunicagdo com analistas de sistemas, engenheiros, programadores e outros
referente ao design de aplicativos e para obter informagdes sobre limitagdes e recursos do
T0034 projeto, requisitos de desempenho e interfaces.

Configurar e otimizar hubs de rede, roteadores e switches (ex.: protocolos de nivel superior,
T0035 encapsulamento de dados).

Confirmar o que foi descoberto sobre uma invasdo e descobrir novas informagoes, se
T0036 possivel, apods identificar a invasdo por meio de analise dindmica.

Construir caminhos de acesso para conjuntos de informagdes (ex.: paginas de link) para
T0037 facilitar o acesso dos usudrios finais.

T0038 Desenvolver um modelo de ameaga com base em entrevistas e requisitos dos clientes.
T0039 Consultar os clientes para avaliar requisitos funcionais.

T0040 Consultar a equipe de engenharia para avaliar a interface entre hardware e software.
Coordenar e fornecer suporte técnico especializado para técnicos de defesa cibernética em
T0041 toda a empresa para resolver incidentes de defesa cibernética.

Coordenar o trabalho com analistas de defesa cibernética para gerenciar e administrar a
atualizagdo de regras e assinaturas (ex.: sistemas de deteccao/protecao de invasdo, antivirus
T0042 ¢ listas negras de conteudo) para aplicativos especializados de defesa cibernética.
Coordenar o trabalho com a equipe de defesa cibernética em toda a empresa para validar
T0043 alertas de rede.

33



NIST SP 800-181 NICE FRAMEWORK

ID da Descri¢cado da Tarefa
Tarefa
Colaborar com as partes interessadas para estabelecer a continuidade empresarial do
T0044 programa de operagdes, estratégia e seguranca da missao.
Coordenar com arquitetos e desenvolvedores de sistemas, conforme necessario, para
T0045 fornecer supervisdo no desenvolvimento de solugdes de design.
Corrigir erros fazendo as alteragdes adequadas e verificando novamente o programa para
T0046 garantir que os resultados desejados sejam produzidos.
Correlacionar dados de incidentes para identificar vulnerabilidades especificas e fazer
T0047 recomendag¢des que permitam uma corre¢ao rapida.
Criar uma duplicata pericial da evidéncia (ou seja, imagem pericial) que garanta que a
evidéncia original ndo sera modificada acidentalmente, para uso em processos de
recuperagdo e analise de dados. Isso inclui, por exemplo, discos rigidos, disquetes, CDs,
T0048 PDAs, telefones celulares, GPS e todos os formatos de fita.
T0049 Descriptografar dados apreendidos usando meios técnicos.
Definir e priorizar os recursos essenciais do sistema ou fungdes de negdcios necessarios
T0050 para a restauragdo parcial ou total do sistema apos um evento de falha catastrofica.
Definir os niveis apropriados de disponibilidade do sistema com base nas fungdes criticas e
garantir que os requisitos do sistema identifiquem a recuperagdo de desastres apropriada e
os requisitos de continuidade das operagdes para incluir qualquer failover/requisitos de site
alternativo, requisitos de backup e requisitos de suporte de material para
TO0051 recuperacdo/restauragcdo do sistema.
T0052 Definir o escopo ¢ os objetivos do projeto com base nos requisitos do cliente.
Criar o design e desenvolver produtos habilitados para seguranca cibernética ou
T0053 ciberseguranca.
Criar o design das politicas para grupos e listas de controle de acesso para garantir a
T0054 compatibilidade com normas organizacionais, regras ¢ necessidades de negocios.
Criar o design do hardware, sistemas operacionais ¢ aplicativos de software para atender
T0055 adequadamente aos requisitos de seguranca cibernética.
Criar o design ou integrar recursos de backup de dados apropriados em designs gerais de
sistemas e garantir que processos técnicos e procedimentais apropriados estejam presentes
T0056 para backups de sistemas seguros ¢ armazenamento protegido de dados de backup.
Criar o design, desenvolver e modificar sistemas de software, usando analises cientificas e
T0057 modelos matematicos para prever e medir o resultado e o impacto do design.
Determinar o nivel de garantia dos recursos desenvolvidos com base nos resultados dos
T0058 testes.
Desenvolver um plano para investigar suposto crime, violagdo ou atividade suspeita
T0059 utilizando computadores ¢ a Internet.
Desenvolver uma compreensdo das necessidades e requisitos de informagdes dos usuarios
T0060 finais.
T0061 Desenvolver e direcionar procedimentos e documentacao de teste e validacdo de sistema.
Desenvolver e documentar requisitos, recursos e restri¢des para procedimentos e processos
T0062 de design.
Desenvolver e documentar procedimentos operacionais padrdo de administragdo de
T0063 sistemas.
Revisar e validar programas, processos e requisitos de mineracao de dados e
T0064 armazenamento de dados.
T0065 Desenvolver e implementar procedimentos de backup e recuperacgio de rede.
T0066 Desenvolver e manter planos estratégicos.

34



NIST SP 800-181 NICE FRAMEWORK

ID da Descri¢cado da Tarefa
Tarefa

Desenvolver arquiteturas ou componentes de sistema consistentes com as especificagdes
T0067 técnicas.
T0068 Desenvolver normas, politicas e procedimentos referentes aos dados.

Desenvolver documentacdo de design de seguranca detalhada para especificagdes de
T0069 componentes ¢ interfaces para apoiar o design e desenvolvimento do sistema.

Elaborar planos de recuperacao de sistemas em desenvolvimento e continuidade das

operagdes apos desastres e garantir o teste antes que os sistemas entrem em um ambiente de
T0070 producio.

Desenvolver/integrar projetos de ciberseguranca para sistemas e redes com requisitos de

seguranga multinivel ou requisitos para o processamento de varios niveis de classificagdo de

dados aplicaveis principalmente a organizacdes governamentais (ex.: NAO SIGILOSO,
T0071 SECRETO ¢ ULTRASSECRETO).
T0072 Desenvolver métodos para monitorar ¢ medir riscos, compliance e esforcos de garantia.

Desenvolver ou identificar materiais de conscientizagdo e treinamento existentes que sejam
T0073 apropriados para o publico-alvo.
T0074 Desenvolver politicas, programas e diretrizes para implementacao.

Fornecer um resumo técnico dos resultados de acordo com os procedimentos de relatério
T0075 estabelecidos.

Desenvolver estratégias de mitigacéo de risco para resolver vulnerabilidades e recomendar
T0076 mudangas de seguranga para o sistema ou componentes do sistema conforme necessario.
T0077 Desenvolver cddigo seguro e solugdo de erros.

Desenvolver contramedidas de seguranga cibernética e estratégias de mitigagdo de risco
T0078 especificas para sistemas e/ou aplicativos.

Desenvolver especificagdes para garantir que os esfor¢os de risco, compliance e garantia

estejam em conformidade com os requisitos de seguranga, resiliéncia e confiabilidade no
T0079 nivel do aplicativo de software, sistema e ambiente de rede.
T0080 Desenvolver planos de teste para atender as especificacdes e requisitos.
T0081 Diagnosticar problema de conectividade de rede.

Documentar e atender aos requisitos de seguranga da informacao, arquitetura de seguranga

cibernética e engenharia de seguranga de sistemas da organizacdo durante todo o ciclo de
T0082 vida da aquisigdo.

Redigir declaragdes de riscos de segurancga preliminares ou residuais para o funcionamento
T0083 do sistema.
T0084 Empregar processos seguros de gerenciamento de configuragéo.

Garantir que todas as operagdes de seguranga do sistema e atividades de manutengao
T0085 estejam devidamente documentadas e atualizadas conforme necessario.

Assegurar que a aplicagdo de patches de seguranga para produtos comerciais integrados na

concepgdo do sistema cumpra os prazos ditados pela autoridade de gestdo para o ambiente
T0086 operacional pretendido.

Assegurar que a cadeia de custddia seja obedecida em toda a midia digital adquirida em
T0087 conformidade com as Regras Federais de Evidéncia.

Garantir que os produtos habilitados para seguranca cibernética ou outras tecnologias de
T0088 compensacdo de controle de seguranga reduzem o risco identificado até um nivel aceitavel.

Garantir que as acdes de melhoria de seguranca sejam avaliadas, validadas e implementadas
T0089 conforme necessario.

Garantir que os sistemas e arquiteturas adquiridos ou desenvolvidos sejam consistentes com
T0090 as diretrizes de arquitetura de seguranga cibernética da organizacao.
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ID da Descri¢cado da Tarefa
Tarefa

Garantir que as inspegoes, testes e analises de seguranca cibernética sejam coordenados para
T0091 o0 ambiente de rede.

Assegurar que os requisitos de segurancga cibernética sejam integrados ao planejamento de
T0092 continuidade para determinado sistema e/ou organizacao.

Garantir que os recursos de protecao e deteccdo sejam adquiridos ou desenvolvidos usando

a abordagem de engenharia de seguranga de SI, estando consistentes com a arquitetura de
T0093 seguranca cibernética no nivel da organizagdo.
T0094 Estabelecer ¢ manter canais de comunicagdo com as partes interessadas.

Estabelecer a arquitetura global de seguranca da informagao empresarial (EISA) com a
T0095 estratégia geral de seguranca da organizacio.

Estabelecer relagdes (se for o caso), entre a equipe de resposta a incidentes e outros grupos,

tanto internos (ex.: departamento juridico) quanto externos (ex.: agéncias de aplicagdo da
T0096 lei, fornecedores, profissionais de relagcdes publicas).

Avaliar e aprovar os esfor¢os de desenvolvimento para garantir que as protecdes basicas de
T0097 seguranca sejam instaladas de maneira adequada.

Avaliar contratos para garantir a conformidade com os requisitos de financiamento, legais e
T0098 de programas.

Avaliar a analise de custo-beneficio, economica e de risco no processo de tomada de
T0099 decisdo.

Avaliar fatores como formatos de relatério necessarios, restricdes de custo e necessidade de
T0100 restri¢gdes de seguranc¢a para determinar a configuracdo do hardware.
T0101 Avaliar a eficicia e abrangéncia dos programas de treinamento existentes.
T0102 Avaliar a eficacia das leis, regulamentos, politicas, normas ou procedimentos.

Examinar os dados recuperados para obter informagdes relevantes para o problema em
T0103 questdo.

Combinar analises de ataques a redes de computadores com investigagdes € operacdes
T0104 criminais e de contrainteligéncia.

Identificar componentes ou elementos, alocar fun¢des de seguranca para esses elementos e
T0105 descrever as relacdes entre os elementos.

Identificar estratégias alternativas de seguranca da informagdo para atender ao objetivo de
T0106 seguranca organizacional.

Identificar e direcionar a remediacao de problemas técnicos encontrados durante o teste e

implementacdo de novos sistemas (ex.: identificar e encontrar solugdes para protocolos de
T0107 comunicacdo que ndo sdo interoperaveis).

Identificar e priorizar fungdes criticas de negdocios em colaboracdo com as partes
T0108 interessadas organizacionais.

Identificar e priorizar fungdes essenciais do sistema ou subsistemas necessarios para

oferecer suporte aos recursos essenciais ou fungdes de negocios, visando a restauragdo ou

recuperagdo apds uma falha do sistema ou durante um evento de recuperagao do sistema
T0109 com base nos requisitos gerais de continuidade e disponibilidade.

Identificar e/ou determinar se um incidente de seguranca ¢ indicativo de uma violagdo da lei
T0110 que requer a¢do legal especifica.
TO111 Identificar falhas de codificagdo comuns e basicas de alto nivel.

Identificar dados ou inteligéncia de valor probatdrio para apoiar contrainteligéncia e
TO112 investigacdes criminais.

Identificar as evidéncias digitais para exame e analise de formas a evitar alteragdes nao
T0113 intencionais.
T0114 Identificar os elementos de prova do crime.
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ID da Descri¢cado da Tarefa
Tarefa
Identificar as implicag¢des do programa de seguranca de tecnologia da informagao (TI) com
TO115 respeito a novas tecnologias ou atualizagdes de tecnologia.
TO116 Identificar as partes interessadas ligadas as politicas organizacionais.
Identificar as implica¢des de segurancga e aplicar metodologias em ambientes centralizados e
TO117 descentralizados nos sistemas informaticos da empresa no desenvolvimento de software.
Identificar problemas de seguranca relacionados a operacao e gerenciamento de estado
estavel de software e incorporar medidas de seguranga que devem ser tomadas quando um
TO118 produto chega ao fim da sua vida util.
Identificar, avaliar e recomendar produtos habilitados para seguranca cibernética ou
ciberseguranga para uso em um sistema e garantir que os produtos recomendados estejam
T0119 em conformidade com os requisitos de avaliag@o e validacdo da organizacao.
Identificar, coletar e capturar evidéncias documentais ou fisicas para incluir midia digital e
T0120 registros associados a incidentes de invasdo cibernética, investigacdes e operacgoes.
Implementar novos procedimentos de design de sistema, procedimentos de teste e normas
T0121 de qualidade.
T0122 Implementar projetos de seguranga para sistemas novos ou existentes.
Implementar contramedidas de seguranca cibernética especificas para sistemas e/ou
T0123 aplicativos.
Incorporar solugdes de vulnerabilidade de seguranga cibernética em projetos de sistema
T0124 (ex.: alertas de vulnerabilidade de seguranga cibernética).
Instalar e manter o software do sistema operacional do dispositivo de infraestrutura de rede
T0125 (ex.: IOS, firmware).
T0126 Instalar ou substituir hubs, roteadores e switches de rede.
Integrar e alinhar as politicas de seguranga da informacgao e/ou ciberseguranga para garantir
T0127 que a analise do sistema atenda aos requisitos de seguranca.
Integrar recursos automatizados para atualizagdo ou patching de software de sistema em que
for mais pratico e desenvolver processos e procedimentos para atualizagdo manual e
patching de software de sistema, tendo como base os requisitos de cronograma de patch
T0128 atuais e projetados para o ambiente operacional do sistema.
T0129 Integrar novos sistemas a arquitetura de rede existente.
Fazer interface com organizagdes externas (ex.: relagdes publicas, aplicacdo da lei,
Comandante ou Inspetor Geral de Componentes) para garantir a disseminagdo adequada e
T0130 precisa de incidentes e outras informagdes de Defesa de Rede de Computadores.
Interpretar e aplicar leis, regulamentos, politicas, normas ou procedimentos a questdes
T0131 especificas.
Interpretar e/ou aprovar requisitos de seguranga relativos as capacidades das novas
T0132 tecnologias da informagao.
Interpretar os padrdes de ndo conformidade para determinar seu impacto nos niveis de risco
T0133 e/ou eficacia geral do programa de seguranca cibernética da empresa.
Liderar e alinhar as prioridades de seguranca de tecnologia da informacao (TI) com a
T0134 estratégia de seguranca.
Liderar e supervisionar o orgamento para seguranga da informacao, alocacdo e contratacdo
T0135 de pessoal.
T0136 Manter a seguranca do sistema de linha de base de acordo com as politicas organizacionais.
T0137 Manter software de sistemas de gerenciamento de banco de dados.
Manter um kit de ferramentas de auditoria de defesa cibernética implantavel (ex.: software e
hardware de defesa cibernética especializado) para dar suporte as missoes de auditoria de
T0138 defesa cibernética.
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Manter os servicos de replicagdo de diretorio que permitem que as informagdes sejam
replicadas automaticamente dos servidores traseiros para as unidades avangadas por meio de

T0139 roteamento otimizado.

Manter a troca de informagdes por meio de fungdes de publicagdo, assinatura e alerta que

T0140 permitem aos usuarios enviar e receber informagdes criticas, conforme necessario.

T0141 Manter garantia de sistemas de informag¢ao e materiais de acreditagao.

Manter conhecimento das politicas, regulamentos e documentos de compliance de defesa

T0142 cibernética aplicaveis, especificamente relacionados a auditoria de defesa cibernética.

T0143 Fazer recomendagdes com base nos resultados do teste.

T0144 Gerenciar contas, direitos de rede e acesso a sistemas e equipamentos.

T0145 Gerenciar ¢ aprovar pacotes de credenciamento (ex.: ISO/IEC 15026-2).

T0146 Gerenciar a compilagfo, catalogacdo, cache, distribuicdo e recuperagdo de dados.

Gerenciar o monitoramento de fontes de dados de seguranca da informagao para manter a

T0147 consciencializacdo situacional organizacional.

Gerenciar a publicagdo de orientagdo de Defesa de Rede de Computadores (ex.: TCNOs,
Conceito de Operagdes, Relatorios de Analistas de Rede, NTSM, MTOs) para o grupo

T0148 constituinte da empresa.

Gerenciar a analise de ameagas ou alvos de informacgdes de defesa cibernética e produgao de

T0149 informagdes sobre ameagas dentro da empresa.

Monitorar e avaliar o compliance de um sistema de acordo com os requisitos de seguranga,

T0150 resiliéncia e confiabilidade da tecnologia da informacao (TI).

Monitorar e avaliar a eficdcia das salvaguardas de seguranca cibernética da empresa para

TO151 garantir que fornecam o nivel de protegdo pretendido.

T0152 Monitorar e manter bancos de dados para garantir o melhor desempenho.

T0153 Monitorar a capacidade ¢ o desempenho da rede.

T0154 Monitorar e relatar o uso de ativos e recursos de gestdo do conhecimento.

Documentar e escalar incidentes (incluindo historico, status e impacto potencial do evento

T0155 para agdes futuras) que podem causar impacto continuo e imediato ao meio ambiente.

T0156 Supervisionar ¢ fazer recomendagdes sobre o gerenciamento de configuracio.

T0157 Supervisionar o programa de treinamento e conscientizacdo sobre seguran¢a da informagao.
Participar de uma avaliacdo de risco de seguranca da informagao durante o processo de

T0158 Avaliacdo e Autorizacdo de Seguranca.

Participar do desenvolvimento ou modificagdo dos planos e requisitos do programa de

T0159 ciberseguran¢a do ambiente de computador.

Corrigir vulnerabilidades da rede para garantir que as informagdes sejam protegidas contra

T0160 terceiros.

Realizar a analise de arquivos de log de uma variedade de fontes (ex.: logs de hosts
individuais, logs de trafego de rede, logs de firewall e logs do sistema de detecgdo de

T0161 invasoOes [IDS]) para identificar possiveis ameacas a seguranca da rede.

T0162 Realizar backup e recuperacdo de bancos de dados para garantir a integridade dos dados.
Realizar a triagem de incidentes de defesa cibernética, para incluir a determinagdo quanto ao
escopo, urgéncia e impacto potencial, identificando a vulnerabilidade especifica e fazendo

T0163 recomendagdes que permitam uma remediagdo rapida.

T0164 Realizar andlise e relatérios de tendéncias de defesa cibernética.

Executar uma analise dindmica para inicializar uma "imagem" de uma unidade (sem
necessariamente ter a unidade original) para ver a invasdo como o usuario pode ter visto, em

T0165 um ambiente nativo.
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Executar a correlagdo de eventos usando informacdes coletadas de uma variedade de fontes

dentro da empresa para obter consciéncia situacional e determinar a eficacia de um ataque
T0166 observado.
T0167 Executar a andlise de assinatura de arquivo.
T0168 Executar a comparagdo de hash com o banco de dados estabelecido.
T0169 Executar testes de ciberseguranga de aplicativos e/ou sistemas desenvolvidos.

Executar a coleta inicial e pericia de imagens e as inspecionar para discernir possiveis
T0170 mitigagdes/remediagdes em sistemas corporativos.

Executar testes integrados de garantia de qualidade para funcionalidade de seguranca e
T0171 ataque de resiliéncia.
T0172 Executar analises periciais em tempo real (ex.: usando Helix juntamente com o LiveView).
T0173 Executar andlise da linha de tempo.

Executar analises de necessidades para determinar oportunidades para novas e melhores
T0174 solucdes de processos de negocios.

Executar tarefas de resolugdo de incidentes de defesa cibernética em tempo real (ex.: coletas

periciais, correlacdo e rastreamento de invasoes, analise de ameagas e remediacdo direta do
T0175 sistema) para apoiar as equipes de resposta a incidentes implantaveis (IRTs).

Executar uma programagao segura e identificar possiveis falhas nos c6digos para mitigar
T0176 vulnerabilidades.

Executar analises de seguranca, identificar brechas na arquitetura de seguranga e
T0177 desenvolver um plano de gerenciamento de riscos de seguranca.

Executar analises de seguranca e identificar falhas de seguranga na arquitetura de seguranca,
T0178 resultando em recomendagdes para inclusdo na estratégia de mitigagdo de riscos.
T0179 Executar analise de midia estatica.

Executar a administragdo do sistema em aplicativos e sistemas especializados de defesa

cibernética (ex.: antivirus, auditoria e remediacao) ou dispositivos de rede privada virtual
T0180 (VPN), para incluir instalagdo, configura¢do, manutencio, backup e restauragéo.

Executar analise de risco (ex.: ameaga, vulnerabilidade e probabilidade de ocorréncia)
T0181 sempre que um aplicativo ou sistema passar por uma grande mudanga.
TO182 Executar analises de malware de nivel 1, 2 e 3.

Executar etapas de validagdo, comparando resultados reais com os resultados esperados ¢
T0183 analisar as diferencas para identificar impactos e riscos.

Planejar e realizar revisdes de autorizacao de seguranca e desenvolvimento de casos de
T0184 garantia para instala¢do inicial de sistemas e redes.
TO185 Planejar e gerenciar a entrega de projetos de gestdo do conhecimento.

Planejar, executar e verificar os procedimentos de redundancia de dados e recuperacao do
T0186 sistema.

Planejar e recomendar modificagdes ou ajustes com base nos resultados do exercicio ou no
T0187 ambiente do sistema.

Preparar relatorios de auditoria que identificam descobertas técnicas e processuais €
TO188 fornecer estratégias/solucdes recomendadas de remediacao.

Preparar graficos e diagramas detalhados de fluxo de trabalho que descrevem a entrada, a

saida e a operagdo logica, para converté-las em uma série de instrugdes codificadas em
T0189 linguagem de computador.

Preparar a midia digital para imagens, garantindo a integridade dos dados (ex.: bloqueadores
T0190 de gravacdo de acordo com os procedimentos operacionais padrio).

Preparar casos de uso para justificar a necessidade de solugdes especificas de tecnologia da
T0191 informacao (TI).
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Preparar, distribuir e manter planos, instrugdes, orientacdes e procedimentos operacionais

T0192 padrao sobre a seguranca das operagdes dos sistemas de rede.

T0193 Processar cenas de crime.

Documentar adequadamente todas as atividades de implementacdo, operagdes ¢ manutencao

T0194 de seguranca de sistemas e atualizar conforme necessario.

Fornecer um fluxo gerenciado de informagdes relevantes (através de portais baseados na

T0195 Web ou outros meios) com base nos requisitos da missao.

T0196 Fornecer orientag@o sobre custos de projetos, conceitos de design ou mudancgas de design.
Fornecer uma avaliagdo técnica precisa do aplicativo de software, sistema ou rede,
documentando a postura de seguranca, recursos ¢ vulnerabilidades, em conformidade com a

T0197 seguranca cibernética relevante.

Fornecer relatorios diarios resumidos de eventos de rede e atividades relevantes para

T0198 praticas de defesa cibernética.

Fornecer orientagdo de gerenciamento de risco da cadeia de suprimentos e seguranga

T0199 cibernética empresarial para o desenvolvimento dos Planos de Continuidade das Operag¢des.

T0200 Fornecer feedback sobre os requisitos da rede, incluindo arquitetura e infraestrutura de rede.
Fornecer diretrizes para a implementacao de sistemas desenvolvidos para clientes ou

T0201 equipes de instalacdo.

T0202 Fornecer orientag@o sobre seguranga cibernética a lideranca.

Fornecer informagdes sobre os requisitos de seguranga a serem incluidos em demonstragdes

T0203 de trabalho e outros documentos de aquisicdo apropriados.

T0204 Fornecer informagoes para planos de implementacao e procedimentos operacionais padrao.
Fornecer informagdes para as atividades de processo para Gestao de Risco e documentagio
relacionada (ex.: planos de suporte ao ciclo de vida do sistema, conceito de operagdes,

T0205 procedimentos operacionais ¢ materiais de treinamento de manuten¢ao).

Proporcionar, lideranga e direcionamento ao pessoal de tecnologia da informacao (TT),
garantindo que a conscientizacdo, no¢des basicas, conhecimentos e treinamento sobre
seguranca cibernética sejam fornecidos ao pessoal de operagdes, proporcional as suas

T0206 responsabilidades.

T0207 Fornecer otimizagdo continua e suporte para a resolucdo de problemas.

T0208 Fornecer recomendagdes para possiveis melhorias e upgrades.

Fornecer recomendagdes sobre estruturas de dados e bancos de dados que garantam a

T0209 producdo correta e com qualidade de relatérios/informagdes gerenciais.

T0210 Fornecer recomendacdes sobre novas tecnologias e arquiteturas de banco de dados.
Fornecer informagdes relacionadas ao sistema sobre os requisitos de seguranga cibernética a
serem incluidos em demonstragdes de trabalho e outros documentos de aquisi¢@o

T0211 adequados.

T0212 Fornecer assisténcia técnica em questdes de evidéncias digitais ao pessoal apropriado.
Fornecer documentos técnicos, relatérios de incidentes, resultados de exames de
computador, resumos ¢ outras informagdes de conscientizagao situacional para a sede

T0213 administrativa.

Receber e analisar alertas de rede de varias fontes dentro da empresa e determinar possiveis

T0214 causas de tais alertas.

Reconhecer uma possivel violagdo de seguranca e tomar as medidas adequadas para relatar

T0215 o incidente, conforme exigido.

Reconhecer e relatar com precisdo artefatos periciais indicativos de um determinado sistema

T0216 operacional.
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Abordar implicagdes de seguranga na fase de aceitagdo do software, incluindo critérios de
conclusdo, aceitagdo e documentagao de risco, critérios comuns ¢ métodos de testes

T0217 independentes.

Recomendar medidas novas ou revisadas de seguranga, resiliéncia e confiabilidade com

T0218 base nos resultados das revisoes.

Recomendar alocagdes de recursos necessarias para operar € manter com seguranga os

T0219 requisitos de seguranga cibernética de uma organizacao.

T0220 Resolver, conflitos em leis, regulamentos, politicas, normas ¢ procedimentos.

Revisar documentos de autorizagdo e garantia para confirmar que o nivel de risco esta

T0221 dentro dos limites aceitaveis para cada aplicativo de software, sistema e rede.

T0222 Revisar as politicas existentes € propostas com as partes interessadas.

T0223 Revisar ou realizar auditorias de programas e projetos de tecnologia da informagao (TI).
Revisar documentagdo de treinamento (ex.: Documentos de Contetido de Curso [CCD],
planos de aula, textos dos alunos, exames, Cronogramas de Instrugdo [SOI] e descri¢des do

T0224 curso).

T0225 Assegurar o dispositivo eletronico ou a fonte de informacao.

Servir em conselhos de administragcdo responsaveis por politicas de agéncias e

T0226 interagéncias.

T0227 Recomendar politicas ¢ coordenar a revisdo e aprovacgao.

T0228 Armazenar, recuperar ¢ manipular dados para andlise dos recursos e requisitos do sistema.
Supervisionar ou gerenciar medidas protetoras ou corretivas quando um incidente de

T0229 cibersegurang¢a ou vulnerabilidade € descoberto.

T0230 Apoiar o design e a execucdo de cendrios de exercicio.

T0231 Fornecer suporte as atividades de teste e avaliacdo de seguranca/certificagio.

T0232 Testar e manter a infraestrutura de rede, incluindo dispositivos de software e hardware.
Rastrear e documentar incidentes de defesa cibernética desde a detecgdo inicial até a

T0233 resolucdo final.

Acompanhar as conclusdes e recomendacdes da auditoria para garantir que as agdes de

T0234 mitigagdo apropriadas sejam tomadas.

T0235 Traduzir requisitos funcionais em solucdes técnicas.

Traduzir os requisitos de seguranga em elementos de design de aplicativos, incluindo a
documentag@o de elementos das superficies de ataque de software, realizar a modelagem de

T0236 ameagcas e definir critérios especificos de seguranca.

T0237 Solucionar problemas de hardware e software do sistema.

Extrair dados utilizando técnicas de escultura de dados (ex.: Kit de Ferramentas Periciais

T0238 [FTK], Foremost).

Usar documentos federais e especificos para organizagdes j& publicados para gerenciar

T0239 operacgdes de sistemas de ambiente de computagao.

Capturar e analisar o trafego de rede associado a atividades maliciosas usando ferramentas

T0240 de monitoramento de rede.

Usar equipamentos e técnicas especializadas para catalogar, documentar, extrair, coletar,

T0241 embalar e preservar evidéncias digitais.

Utilizar modelos e simulagGes para analisar ou prever o desempenho do sistema em

T0242 diferentes condigdes de funcionamento.

Verificar e atualizar a documentacdo de seguranca refletindo os recursos de design de

T0243 seguranca do aplicativo/sistema.
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Verificar se as posturas de seguranca do software/rede/sistema do aplicativo sdo

implementadas conforme indicado, documentar os desvios e fazer as recomendacgdes
T0244 necessarias para corrigir esses desvios.

Verificar se a documentagdo de credenciamento e garantia do aplicativo de
T0245 software/rede/sistema esta em dia.

Escrever e publicar técnicas de defesa cibernética, orientagao e relatdrios sobre os resultados
T0246 de incidentes para as devidas partes interessadas.

Escrever materiais didaticos (ex.: procedimentos operacionais padrdo, manual de produgao)
T0247 para fornecer orientacdo detalhada & parte relevante da forca de trabalho.

Promover a conscientizagdo sobre questdes de seguranca com a geréncia e garantir que
T0248 principios de seguranca solidos sejam refletidos na visdo e nos objetivos da organizagdo.
T0249 Pesquisar a tecnologia atual para entender os recursos do sistema ou rede necessarios.

Identificar estratégias de recursos cibernéticos para o desenvolvimento de hardware e
T0250 software customizados com base nos requisitos da misséo.

Desenvolver processos de compliance de seguranga e/ou auditorias para servigos externos
T0251 (ex.: provedores de servicos em nuvem, data centers).

Realizar revisoes necessarias conforme apropriado dentro do ambiente (ex.:, vigilancia
T0252 técnica, revisdes de contramedidas [TSCM], analises de contramedidas da TEMPEST).
T0253 Realizar andlise bindria superficial.

Supervisionar normas de politicas e estratégias de implementagdo para garantir que
T0254 procedimentos e diretrizes cumpram as politicas de seguranga cibernética.

Participar do processo de Governanga de Riscos para fornecer riscos de seguranca,
T0255 mitigacdes e informagdes sobre outros riscos técnicos.

Avaliar a eficéacia da fungo de aquisi¢do ao abordar os requisitos de seguranca da

informacao e os riscos da cadeia de suprimentos por meio de atividades de aquisi¢ao e
T0256 recomendar melhorias.

Determinar o escopo, infraestrutura, recursos e o tamanho da amostra de dados para garantir
T0257 que os requisitos do sistema sejam adequadamente demonstrados.

Fornecer detec¢ao, identificagdo e alerta oportunos sobre possiveis ataques/invasoes,

atividades andmalas ¢ atividades de uso indevido e distinguir esses incidentes dos eventos
T0258 de atividades benignas.

Usar ferramentas de defesa cibernética para monitoramento continuo e analise das
T0259 atividades do sistema, para identificar atividades maliciosas.

Analisar atividades maliciosas identificadas para determinar fraquezas exploradas, métodos
T0260 de exploragdo, efeitos no sistema e nas informacdes.

Auxiliar na identificagdo, priorizagdo e coordenagdo da protecdo da infraestrutura critica de
T0261 defesa cibernética e recursos fundamentais.

Empregar principios e praticas de defesa em profundidade aprovados (ex.: defesa em varios
T0262 locais defesas em camadas, robustez de seguranca).

Identificar os requisitos de seguranca especificos para um sistema de tecnologia da
T0263 informacao (TI) em todas as fases do ciclo de vida do sistema.

Garantir que os planos de agdo e marcos ou planos de remediagdo estejam em vigor para as
T0264 vulnerabilidades identificadas durante as avaliagdes de risco, auditorias, inspecdes, etc.

Garantir a implementagao e a funcionalidade bem-sucedidas dos requisitos de seguranga e

das politicas e procedimentos apropriados de tecnologia da informagao (TI) que sejam
T0265 consistentes com a missdo e os objetivos da organizacio.
T0266 Realizar testes de penetracdo conforme necessario para aplicagdes novas ou atualizadas.
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Criar o design de contramedidas e mitigagdes contra potenciais exploracdes de fraquezas e
T0267 vulnerabilidades da linguagem de programagao no sistema e nos elementos.
Definir e documentar como a implementacdo de um novo sistema ou novas interfaces entre
T0268 sistemas impacta a postura de seguranca do ambiente atual.
Projetar e desenvolver fungdes-chave de gerenciamento (relacionadas a seguranga
T0269 cibernética).
Analisar as necessidades e requisitos do usuario para planejar e conduzir o desenvolvimento
T0270 de seguranga do sistema.
Desenvolver projetos de ciberseguranga para atender as necessidades operacionais
especificas e fatores ambientais (ex.: controles de acesso, aplicativos automatizados,
operagoes de rede, requisitos de alta integridade e disponibilidade, seguranga/processamento
multinivel de varios niveis de classificacdo e processamento de Informagdes Confidenciais
T0271 Compartimentadas).
Garantir que as atividades de design de seguranga ¢ desenvolvimento de seguranca
cibernética estejam devidamente documentadas (fornecendo uma descrigdo funcional da
T0272 implementagdo de seguranca) e atualizadas conforme necessario.
Desenvolver e documentar riscos da cadeia de suprimentos para elementos criticos do
T0273 sistema, conforme apropriado.
T0274 Criar evidéncias auditaveis de medidas de seguranca.
Oferecer suporte as atividades de compliance necessarias (ex.: verificar se as diretrizes de
configuragdo de seguranca do sistema estdo sendo obedecidas, e que esta havendo
T0275 monitoramento de conformidade).
Participar do processo de aquisi¢do conforme necessario, seguindo as praticas adequadas de
T0276 gerenciamento de riscos da cadeia de suprimentos.
Verificar se todas as aquisi¢des, compras e esfor¢os de terceirizacdo abordam os requisitos
T0277 de seguranc¢a da informacdo consistentes com os objetivos da organizagio.
Coletar artefatos de invasao (ex.: codigo-fonte, malware, Trojans) e usar dados descobertos
T0278 para permitir a mitigacdo de possiveis incidentes de defesa cibernética dentro da empresa.
Servir como perito técnico ¢ ponto de contato com o pessoal da seguranca publica e explicar
T0279 detalhes do incidente conforme necessario.
Validar continuamente a organizagdo no que se referes as politicas/diretrizes/procedimentos/
T0280 regulamentos/leis para garantir o compliance.
Fazer previsoes de solicitagcdes continuas de servicos e certificar-se de que as garantias de
T0281 seguranga sejam revisadas conforme necessario.
Definir e/ou implementar politicas e procedimentos para garantir a protecao da
T0282 infraestrutura critica conforme apropriado.
T0283 Colaborar com as partes interessadas para identificar e/ou desenvolver solu¢des adequadas.
Criar o design e desenvolver novas ferramentas/tecnologias relacionadas a seguranca
T0284 cibernética.
T0285 Executar a varredura de virus em midia digital.
T0286 Executar andlise pericial do sistema de arquivos.
Realizar analises estaticas para montar uma "imagem" de uma unidade (sem
T0287 necessariamente ter a unidade original).
T0288 Executar analises estaticas de malware.
Utilizar o kit de ferramentas periciais implantaveis para dar suporte as operagdes, conforme
T0289 necessario.
T0290 Determinar taticas, técnicas e procedimentos (TTPs) para conjuntos de invasao.
T0291 Examinar as topologias de rede para entender os fluxos de dados através da rede.
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T0292 Recomendar corre¢des de vulnerabilidade do ambiente de computacgio.
T0293 Identificar e analisar anomalias no trafego de rede usando metadados.
Realizar pesquisas, analises e correlagdes em uma ampla variedade de todos os conjuntos de
T0294 dados de origem (indicagdes € avisos).
Validar alertas do sistema de deteccdo de invasdes (IDS) no trafego de rede usando
T0295 ferramentas de andlise de pacotes.
T0296 Isolar e remover o malware.
Identificar aplicativos e sistemas operacionais de um dispositivo de rede baseado no trafego
T0297 de rede.
T0298 Reconstruir um ataque ou atividade maliciosa com base no trafego de rede.
Identificar atividades de mapeamento de rede e impressdo digital do sistema operacional
T0299 (SO).
Desenvolver e documentar requisitos de User Experience (UX) [experiéncia de usuario],
T0300 incluindo arquitetura de informagdes e requisitos de interface do usuario.
Desenvolver e implementar processos de auditoria independente de seguranga cibernética
para software/redes/sistemas de aplicativos e supervisionar auditorias independentes em
funcionamento para garantir que os processos € procedimentos operacionais e de pesquisa e
design (P&D) estejam em conformidade com os requisitos organizacionais e obrigatérios de
ciberseguranga, sendo obedecidos precisamente pelos administradores de sistemas e outras
T0301 equipes de ciberseguranga ao realizar suas atividades diarias.
Desenvolver a linguagem dos contratos para garantir a seguranga da cadeia de suprimentos,
T0302 sistema, rede e operagoes.
Identificar e fazer a alavancagem do sistema de controle de versdo em toda a empresa ao
T0303 criar o design e desenvolver aplicativos seguros.
Implementar e integrar metodologias de ciclo de vida de desenvolvimento de sistema
T0304 (SDLC) (ex.: IBM Rational Unified Process) no ambiente de desenvolvimento.
Executar os seguintes gerenciamentos: de configuracdo, problemas, capacidade e financeiro
T0305 para bancos de dados e sistemas de gerenciamento de dados.
Oferecer suporte aos gerenciamentos de incidentes, de nivel de servigo, de mudangas,
versdes, continuidade e disponibilidade para bancos de dados e sistemas de gerenciamento
T0306 de dados.
Analisar arquiteturas de candidatos, alocar servicos de seguranga e selecionar mecanismos
T0307 de seguranga.
T0308 Analisar dados de incidentes para tendéncias emergentes.
T0309 Avaliar a eficacia dos controles de segurancga.
Auxiliar na construg@o de assinaturas que podem ser implementadas em ferramentas de rede
de defesa cibernética em resposta a ameacgas novas ou observadas dentro do ambiente de
T0310 rede ou enclave.
T0311 Consultar os clientes sobre o design e a manutencio do sistema de software.
Coordenar fungdes com analistas de inteligéncia para correlacionar dados de avaliagdo de
TO0312 ameacas.
T0313 Criar o design e normas de qualidade de documentos.
Desenvolver um contexto de seguranca do sistema, um conceito preliminar de segurancga do
sistema (CONOPS) e definir os requisitos de seguranca do sistema de linha de base de
T0314 acordo com os requisitos aplicaveis de seguranca cibernética.
Desenvolver e oferecer treinamento técnico para instruir os demais ou para atender as
T0315 necessidades do cliente.
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Desenvolver ou auxiliar no desenvolvimento de modulos ou aulas de treinamento por
T0316 computador.
T0317 Desenvolver ou auxiliar no desenvolvimento de atribui¢des de cursos.
T0318 Desenvolver ou auxiliar no desenvolvimento de avaliagbes de cursos.
T0319 Desenvolver ou auxiliar no desenvolvimento de normas de classifica¢do e proficiéncia.
Auxiliar na elaboracao de planos de desenvolvimento individual/coletivo, treinamento e/ou
T0320 remediacdo.
T0321 Desenvolver ou auxiliar no desenvolvimento de metas e objetivos de aprendizagem.
Desenvolver ou auxiliar no desenvolvimento de materiais ou programas de treinamento no
T0322 trabalho.
Desenvolver ou auxiliar no desenvolvimento de testes escritos para medir e avaliar a
T0323 proficiéncia do aluno.
T0324 Direcionar a programacao de software e desenvolvimento de documentagao.
Documentar o propdsito de um sistema e o conceito preliminar de seguranga do sistema de
T0325 operacoes.
T0326 Empregar processos de gerenciamento de configuracao.
Avaliar as vulnerabilidades de infraestrutura de rede para melhorar os recursos que estao
T0327 sendo desenvolvidos.
Avaliar arquiteturas e projetos de seguranca para determinar a adequagio do design de
seguranga ¢ arquitetura propostos ou fornecidos em resposta aos requisitos contidos em
T0328 documentos de aquisi¢ao.
T0329 Seguir as normas ¢ processos do ciclo de vida de engenharia de software e sistemas.
T0330 Manter sistemas de entrega de mensagens assegurados.
T0331 Manter o rastreamento de incidentes e o banco de dados de solugdes.
Notificar os gerentes responsaveis, respondentes de incidentes cibernéticos, e membros da
equipe de provedores de servigos de seguranga cibernética sobre suspeitas de incidentes
cibernéticos e articular o historico, status e impacto potencial do evento para medidas
T0332 adicionais de acordo com o plano de resposta a incidentes cibernéticos da organizagio.
Assegurar que todos os componentes do sistema possam ser integrados e alinhados (ex.:
T0334 procedimentos, bancos de dados, politicas, software e hardware).
T0335 Construir instalar, configurar ¢ testar hardware dedicado de defesa cibernética.
T0336 Retirado: Integrado com o T0228
Supervisionar e atribuir trabalhos a programadores, designers, tecnologos e técnicos, além
T0337 de outros engenheiros e pessoal cientifico.
Escrever especificagdes funcionais detalhadas que documentam o processo de
T0338 desenvolvimento da arquitetura.
Liderar esfor¢os para promover o uso da gestdo do conhecimento e compartilhamento de
T0339 informacdes pela organizacao.
Atuar como principal parte interessada nos processos e fungdes operacionais de tecnologia
da informagao subjacentes (TI) que oferecem suporte ao servico, além de fornecer
orientacao e monitorar todas as atividades significativas para que o servigo seja
T0340 desempenhado com sucesso.
Defender o financiamento adequado para recursos de treinamento cibernético, para incluir
T0341 cursos internos e fornecidos pelo setor, bem como instrutores ¢ materiais relacionados.
T0342 Analisar as fontes de dados para fornecer recomendagdes acionaveis.
T0343 Analisar uma possivel crise para garantir a prote¢do do publico, do pessoal e dos recursos.
Avaliar todos os processos de gerenciamento de configuracdo (alterar
T0344 configuragdo/gerenciamento de liberacdo).
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Avaliar a eficacia e a eficiéncia da instrucdo de acordo com a facilidade do uso da
tecnologia instrucional e da aprendizagem do aluno, transferéncia de conhecimentos e nivel
T0345 de satisfagdo.
T0346 Avaliar o comportamento da vitima, testemunha ou suspeito no que se refere a investigaggo.
T0347 Avaliar a validade dos dados de origem e as conclusdes subsequentes.
Auxiliar na avaliagao do impacto da implementagdo ¢ manuten¢do de uma infraestrutura de
T0348 defesa cibernética dedicada.
T0349 Coletar métricas e dados de tendéncias.
Conduzir uma analise de mercado para identificar, avaliar e recomendar produtos
comerciais e governamentais fora da prateleira e produtos de codigo aberto para uso dentro
de um sistema, para garantir que os produtos recomendados estejam em conformidade com
T0350 os requisitos de avaliacdo e validacdo da organizagdo.
T0351 Conduzir testes de hipoteses utilizando processos estatisticos.
T0352 Realizar avaliagdes das necessidades de aprendizagem e identificar os requisitos.
Consultar analistas de sistemas, engenheiros, programadores, entre outros, para o design de
T0353 aplicativos.
T0354 Coordenar e gerenciar o servigo global fornecido a um cliente de ponta a ponta.
Coordenar fungdes com especialistas em assuntos internos e externos para garantir que as
normas de qualificagdo existentes reflitam os requisitos funcionais da organizagéo e
T0355 atendam as normas do setor.
Coordenar fungdes com as partes interessadas da forca de trabalho organizacional para
T0356 garantir a alocagao e distribuicdo adequadas de ativos de capital humano.
Criar exercicios de aprendizagem interativa para estabelecer um ambiente de aprendizagem
T0357 eficaz.
Criar o design e desenvolver a funcionalidade de administragdo e gerenciamento de sistemas
T0358 para usudrios de acesso privilegiado.
Criar o design, implementar, testar e avaliar interfaces seguras entre sistemas de informagao,
T0359 sistemas fisicos e/ou tecnologias incorporadas.
Determinar a extensao das ameagas e recomendar cursos de a¢do ou contramedidas para
T0360 mitigar riscos.
T0361 Desenvolver e facilitar métodos de coleta de dados.
Desenvolver e implementar descri¢des de cargos padronizados com base em fungdes de
T0362 trabalho cibernético estabelecidas.
Desenvolver e analisar procedimentos de recrutamento, contratagdo e retencdo de acordo
T0363 com as politicas de RH vigentes.
Desenvolver uma estrutura de classificagdo para o campo de carreira cibernética, incluindo
requisitos para entrada nesta carreira e outras nomenclaturas, como codigos e
T0364 identificadores.
Desenvolver ou auxiliar no desenvolvimento de politicas de treinamento e protocolos para
T0365 treinamento cibernético.
T0366 Desenvolver percepcdes estratégicas derivadas de grandes conjuntos de dados.
T0367 Desenvolver metas e objetivos para o curriculo em cibernética.
Verificar se os campos de carreira cibernética estdo sendo gerenciados de acordo com as
T0368 politicas e diretrizes organizacionais de RH.
Verificar se as politicas e processos de gestao da forga de trabalho cibernética estdo em
cumprimento dos requisitos legais ¢ organizacionais em relacdo a igualdade de
T0369 oportunidades, diversidade e praticas justas de contratagdo/emprego.
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Verificar se os acordos de nivel de servigo (SLAs) e os contratos subjacentes ja foram
definidos, e estabelecem claramente para o cliente uma descri¢do do servico e as medidas
T0370 para monitoramento.
T0371 Estabelecer limites aceitaveis para o aplicativo de software, rede ou sistema.
Estabelecer e coletar métricas para monitorar e validar a prontidao da for¢a de trabalho
cibernética, incluindo a analise de dados para avaliar o status dos cargos identificados e
T0372 preenchidos, e cargos que foram ocupados com pessoal qualificado.
Estabelecer e supervisionar processos de isencao para entrada no campo de carreira
T0373 cibernética e requisitos de qualificacdo de treinamento.
Estabelecer planos de carreira cibernética para permitir a progressdo de carreira,
desenvolvimento e crescimento deliberados, dentro e entre os campos de carreira
T0374 cibernética.
Estabelecer normas de elementos de mao de obra, de quadro de pessoal e elementos de
dados de qualificagdo para cumprir os requisitos de gerenciamento e emissdo de relatorios
T0375 da for¢a de trabalho cibernética.
Estabelecer, identificar, implementar e avaliar programas de gestao da forca de trabalho
T0376 cibernética de acordo com 0s requisitos organizacionais.
Solicitar feedback sobre a satisfagdo do cliente e o desempenho dos servigos internos para
T0377 promover a melhoria continua.
Incorporar o processo de atualizagdes de manutengdo de sistemas orientados ao risco para
T0378 resolver defici€ncias do sistema (periodicamente e fora do ciclo).
Gerenciar o relacionamento interno com os proprietarios de processos de tecnologia da
informagdo (TI) que oferecem suporte ao servigo, auxiliando na defini¢ao e pactuagdo de
T0379 acordos de nivel operacional (OLAs).
Planejar estratégias instrucionais como palestras, demonstragdes, exercicios interativos,
apresenta¢des multimidia, cursos em video, cursos baseados na Web para um ambiente de
T0380 aprendizagem mais eficaz, juntamente com educadores ¢ treinadores.
T0381 Apresentar informacgdes técnicas para publicos técnicos e ndo técnicos.
T0382 Apresentar dados em formatos criativos.
T0383 Programar algoritmos personalizados.
Promover a conscientizagdo entre os gestores sobre as politicas e estratégias cibernéticas,
conforme apropriado, e garantir que principios solidos se reflitam na missao, visao e metas
T0384 da organizagao.
Oferecer recomendagdes acionaveis as partes criticas interessadas , com base na analise de
T0385 dados e conclusdes.
T0386 Proporcionar apoio investigativo criminal ao advogado durante o processo judicial.
T0387 Analisar e aplicar normas de qualifica¢do para o campo de carreira cibernética.
Analisar e aplicar politicas organizacionais relacionadas ou que influenciam a forga de
T0388 trabalho cibernética.
Analisar relatérios de desempenho do servico identificando quaisquer problemas e variagdes
significativas, iniciando, quando necessario, agcdes corretivas e garantindo que todas as
T0389 questdes pendentes sejam resolvidas.
Examinar/avaliar a eficacia da forca de trabalho cibernética para ajustar normas de
T0390 habilidade e/ou qualificacdo.
Apoiar a integragdo de pessoal qualificado da forca de trabalho cibernética em processos de
T0391 desenvolvimento do ciclo de vida de sistemas de informagao.
Utilizar documentagdo ou recursos técnicos para implementar um novo método matematico,
T0392 de ciéncia de dados ou ciéncia da computacgao.
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T0393 Validar as especifica¢des e requisitos para testabilidade.

Trabalhar com outros gerentes de servigos e proprietarios de produtos para equilibrar e
T0394 priorizar servigos que atendam as necessidades, restricdes e objetivos gerais do cliente.
T0395 Escrever e publicar andlises pos-acao.
T0396 Processar imagens com ferramentas apropriadas, dependendo dos objetivos do analista.
T0397 Executar andlise de registro do Windows.

Executar o monitoramento de arquivos e registros no sistema de execugdo apo6s identificar a
T0398 invasdo através de analise dindmica.

Inserir informagdes de midia no banco de dados de rastreamento (ex.: ferramenta de
T0399 rastreamento de produtos) para a midia digital que foi adquirida.
T0400 Correlacionar dados de incidentes e executar relatorios de defesa cibernética.

Manter o kit de ferramentas de defesa cibernética implantavel (ex.: software/hardware

especializado em defesa cibernética) para apoiar a missao da Equipe de Resposta a
T0401 Incidentes.

Alocar de forma eficiente a capacidade de armazenamento na concepgao de sistemas de
T0402 gerenciamento de dados.

Ler, interpretar, escrever, modificar e executar scripts simples (ex.: Perl, VBScript) nos

sistemas Windows e UNIX (ex.: aqueles que executam tarefas como: analisar arquivos
T0403 grandes de dados, automatizar tarefas manuais e buscar/processar dados remotos).

Utilizar diferentes linguagens de programacéo para escrever codigo, abrir arquivos, ler
T0404 arquivos e gravar saida para diferentes arquivos.

Utilizar linguagem de codigo aberto como “R” e aplicar técnicas quantitativas (ex.:

estatisticas descritivas e inferenciais, amostragem, design experimental, testes paramétricos
T0405 e ndo paramétricos de diferenca, regressdo de minimos quadrados ordindrios, linha geral).

Verificar se as atividades de design e desenvolvimento estdo devidamente documentadas
T0406 (fornecendo uma descricdo funcional da implementacdo) e atualizadas conforme necessario.
T0407 Participar do processo de aquisi¢do, conforme necessario.

Interpretar e fazer vigorar leis, estatutos e documentos regulatorios aplicaveis e os integra as
T0408 politicas.

Solucionar problemas de design e processo de protdtipos em todas as fases de design,
T0409 desenvolvimento e pré-lancamento do produto.

Identificar recursos funcionais e relacionados a seguranca para encontrar oportunidades de
T0410 desenvolvimento de novos recursos e para explorar ou mitigar vulnerabilidades.

Identificar e/ou desenvolver ferramentas de engenharia reversa para melhorar os recursos e
T0411 detectar vulnerabilidades.
T0412 Realizar revisdes de importagdo/exportacdo para aquisicdo de sistemas e softwares.

Desenvolver recursos de gerenciamento de dados (ex.: gerenciamento de chave criptografica
T0413 centralizado baseado em nuvem) para incluir suporte a forga de trabalho mével.

Desenvolver requisitos de cadeia de suprimentos, sistemas, rede, desempenho e seguranga
T0414 cibernética.

Garantir que os requisitos da cadeia de suprimentos, sistema, rede, desempenho e seguranca
T0415 cibernética sejam incluidos na linguagem do contrato e entrem em vigor.

Habilitar aplicativos com codificag@o publica, aproveitando as bibliotecas de infraestrutura

de chave publica (PKI) existentes, incorporando o gerenciamento de certificados ¢ as
T0416 funcionalidades de criptografia, quando apropriado.

Identificar e alavancar os servigos de segurancga no ambito da empresa ao elaborar o design

e desenvolver aplicativos seguros (ex.: Enterprise PKI, Servidor de Identidade Federada,
T0417 solucdo Enterprise Antivirus), quando apropriado.

48



NIST SP 800-181 NICE FRAMEWORK

ID da Descri¢cado da Tarefa
Tarefa
T0418 Instalar, atualizar e solucionar problemas de sistemas/servidores.
Adquirir e manter conhecimento pratico das questdes constitucionais que surgem em leis,
T0419 regulamentos, politicas, acordos, normas, procedimentos ou outras questdes relevantes.
Administrar bancadas de testes, para testar e avaliar aplicativos, infraestrutura de hardware,
regras/assinaturas, controles de acesso e configuracdes de plataformas gerenciadas por
T0420 provedores de servigo.
Gerenciar a indexagao/catalogag@o, armazenamento e acesso aos conhecimentos
T0421 organizacionais explicitos (ex.: documentos impressos, arquivos digitais).
T0422 Implementar normas, requisitos e especificagdes de gerenciamento de dados.
T0423 Analisar ameacas geradas por computador para contrainteligéncia ou atividade criminosa.
Analisar e fornecer informagoes as partes interessadas que apoiardo o desenvolvimento de
T0424 aplicativos de seguranca ou modificacdo de um aplicativo de seguranca existente.
T0425 Analisar a politica cibernética organizacional.
T0426 Analisar os resultados dos testes de software, hardware ou interoperabilidade.
T0427 Analisar as necessidades e requisitos do usudrio durante o planejamento da arquitetura.
Analisar as necessidades de seguranga e os requisitos de software para determinar a
T0428 viabilidade do projeto dentro de restri¢des de tempo, custos e mandados de seguranga.
Avaliar as necessidades normativas e colaborar com as partes interessadas para desenvolver
T0429 politicas de governanga para atividades cibernéticas.
T0430 Reunir e preservar provas usadas na acusacdo de crimes de computador.
Verificar a disponibilidade de hardware, funcionalidade, integridade e eficiéncia do
T0431 sistema.
Coletar e analisar artefatos de invasdo (ex.: codigo fonte, malware e configuracdo do
sistema) e usar dados descobertos para permitir a mitigagdo de possiveis incidentes de
T0432 defesa cibernética dentro da empresa.
Realizar analises de arquivos de registro, evidéncias e outras informagdes para determinar
T0433 os melhores métodos para identificar os autores de uma invasdo de rede ou outros crimes.
Conduzir o enquadramento de alegacdes para identificar adequadamente supostas violagdes
T0434 da lei, regulamentos ou politicas/orientagdo.
Realizar manutengdo periddica do sistema, incluindo limpeza (fisica e eletronicamente),
T0435 verificacdes de disco, reinicializagdes de rotina, despejos de dados e testes.
Realizar testes de programas e aplicativos de software para garantir que as informagdes
T0436 desejadas sejam produzidas e que as instrugdes e os niveis de seguranca estejam corretos.
T0437 Correlacionar treinamento e aprendizado com os requisitos ¢ missdo de negocios.
Criar, editar e gerenciar listas de controle de acesso a rede em sistemas especializados de
T0438 defesa cibernética (ex.: firewalls e sistemas de prevencdo de invasdes).
Detectar e analisar dados criptografados, estenografia, fluxos de dados alternativos e outras
T0439 formas de dados ocultos.
Capturar e integrar recursos essenciais do sistema ou fungdes de negdcios necessarias para
T0440 restauragdo parcial ou completa do sistema apds um evento de falha catastrofico.
T0441 Definir e integrar ambientes de missdo atuais e futuros.
T0442 Criar cursos de capacita¢do adaptados ao publico e ao ambiente fisico.
T0443 Oferecer cursos de capacitagdo adaptados ao publico e ambientes fisicos/virtuais.
Introduzir conceitos, procedimentos, software, equipamentos e/ou aplicagdes tecnoldgicas
T0444 aos alunos.
Criar o design/integrar uma estratégia cibernética para descrever a visao, missao e objetivos
T0445 que se alinham com o plano estratégico da organizagao.
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Criar o design, desenvolver, integrar e atualizar medidas de segurancga do sistema que

T0446 fornecam confidencialidade, integridade, disponibilidade, autenticag@o e ndo repudio.
Criar o design de hardware, sistemas operacionais e aplicativos de software para atender

T0447 adequadamente aos requisitos.

Desenvolver a arquitetura corporativa ou os componentes do sistema necessarios para

T0448 atender as necessidades do usuario.

Criar o design para requisitos de seguranca para garantir que os requisitos sejam atendidos

T0449 em todos os sistemas e/ou aplicativos.

T0450 Criar o design para o curriculo de treinamento e conteudo do curso com base nos requisitos.

T0451 Participar do desenvolvimento de curriculo de treinamento e contetido do curso.

Projetar, construir, implementar e manter uma estrutura de gerenciamento de conhecimento

T0452 que forneca aos usudrios finais acesso ao capital intelectual da organizago.

Determinar e desenvolver leads e identificar fontes de informagao para identificar e/ou

T0453 processar 0s responsaveis por uma invasdo ou outros crimes.

T0454 Definir os requisitos de seguranca da linha de base de acordo com as diretrizes aplicaveis.
Desenvolver procedimentos de teste ¢ validagao de sistemas de software, programagio e

T0455 documentagao.

T0456 Desenvolver procedimentos seguros de teste e validacdo de software.

T0457 Desenvolver procedimentos de teste e valida¢do do sistema, programacdo e documentacéo.
Cumprir os procedimentos operacionais padrdo de administragdo de sistemas da

T0458 organizacao.

T0459 Implementar aplicativos de mineragdo de dados e armazenamento de dados.

T0460 Desenvolver e implementar programas de mineragdo de dados ¢ armazenamento de dados.

T0461 Implementar e fazer vigorar politicas e procedimentos locais de uso de rede.

Desenvolver procedimentos e teste de failover para transferéncia de operagdes do sistema

T0462 para um site alternativo com base nos requisitos de disponibilidade do sistema.

T0463 Desenvolver estimativas de custos para sistemas novos ou modificados.

Desenvolver documentacdo de design detalhado para especificagdes de componentes ¢

T0464 interfaces para suportar o design e o desenvolvimento do sistema.

T0465 Desenvolver diretrizes para implementacao.

Desenvolver estratégias de mitigacdo para resolver problemas de riscos de custo,

T0466 cronograma, desempenho e seguranca.

Assegurar que o treinamento atenda aos objetivos e metas de treinamento em seguranca

T0467 cibernética, educacio ou conscientizacdo.

Fazer diagnostico e resolver incidentes, problemas e eventos do sistema relatados pelo

T0468 cliente.

T0469 Analisar e relatar tendéncias de postura de seguranca organizacional.

T0470 Analisar e relatar tendéncias de postura de seguranca do sistema.

Documentar condi¢ao original de evidéncia digital e/ou associada (ex.: através de

T0471 fotografias digitais, relatorios escritos, verificagdo da fungdo hash).

T0472 Elaborar, contratar pessoal e publicar politicas sobre cibernética.

T0473 Documentar e atualizar todas as atividades de defini¢do e arquitetura, conforme necessario.
Fornecer analises e decisdes juridicas aos inspetores gerais, dirigentes de privacidade,
pessoal de supervisdo e compliance, sobre o cumprimento das politicas de seguranga

T0474 cibernética e aos requisitos legais e regulatorios relevantes.

Avaliar controles de acesso adequados com base em principios de privilégio minimo e a

T0475 “necessidade de saber”.

T0476 Avaliar o0 impacto das mudangas nas leis, regulamentos, politicas, normas e procedimentos.
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T0477 Garantir a execugdo da recuperacdo de desastres e a continuidade das operagoes.
Fornecer orientagdes sobre leis, regulamentos, politicas, normas ou procedimentos para a
T0478 geréncia, funciondrios ou clientes.
Empregar sistemas de tecnologia da informagao (TI) e midia de armazenamento digital para
resolver, investigar e/ou processar crimes cibernéticos e fraudes cometidas contra pessoas e
T0479 propriedades.
Identificar componentes ou elementos, alocar componentes funcionais abrangentes para
T0480 incluir fungdes de seguranga e descrever as relagdes entre os elementos.
Identificar e abordar questdes de planejamento e gerenciamento da forga de trabalho
T0481 cibernética (ex.: recrutamento, retengdo e treinamento).
Fazer recomendagdes baseadas na andalise de tendéncias para melhorias em solugdes de
T0482 software e hardware para aprimorar a experiéncia do cliente.
Identificar potenciais conflitos com a implementagao de quaisquer ferramentas de defesa
T0483 cibernética (ex.: teste ¢ otimizagdo de ferramentas e assinaturas).
Determinar as necessidades de protecdo (ou seja, controles de seguranga) para os sistemas
T0484 de informagao e redes ¢ documentar adequadamente.
Implementar medidas de seguranca para resolver, vulnerabilidades, mitigar riscos e
recomendar alteragdes de seguranga no sistema ou nos seus componentes, conforme
T0485 necessario.
Implementar requisitos de Controle de Risco (RMF)/Avaliacao e Autorizagdo de Seguranga
(SA&A) para sistemas dedicados de defesa cibernética dentro da empresa, além de
T0486 documentar ¢ manter registros para eles.
Facilitar a implementagdo de leis novas ou revisadas, regulamentos, ordens executivas,
T0487 politicas, normas ou procedimentos.
T0488 Implementar projetos para sistemas novos ou existentes.
Implementar medidas de seguranca do sistema de acordo com os procedimentos
estabelecidos para garantir confidencialidade, integridade, disponibilidade, autenticacéo e
T0489 ndo repudio.
T0490 Instalar e configurar sistemas de gerenciamento de banco de dados e software.
Instalar e configurar equipamentos de hardware, software e periféricos para usuarios do
T0491 sistema de acordo com as normas organizacionais.
Garantir a integracao e implementagdo de Cross-Domain Solutions CDS [solucdes de
T0492 dominio cruzado] em um ambiente seguro.
T0493 Liderar e supervisionar o orgamento, alocagdo e contratagdo de pessoal.
T0494 Administrar contas, direitos de rede e acesso a sistemas e equipamentos.
T0495 Gerenciar pacotes de credenciamento (ex.: O/IEC 15026-2).
T0496 Executar gestdo/inventario de ativos de recursos de tecnologia da informacao (TI).
Gerenciar processo de planejamento de tecnologia da informagao (TI) para garantir que as
T0497 solugdes desenvolvidas atendam as necessidades do cliente.
Gerenciar os recursos do sistema/servidor, incluindo desempenho, capacidade,
T0498 disponibilidade, facilidade de manutencdo e capacidade de recuperacio.
Mitigar/corrigir deficiéncias de seguranga identificadas durante testes de
seguranca/certificacdo e/ou recomendar aceitacdo de risco para o lider sénior ou respectivo
T0499 representante autorizado.
Modificar e manter o software existente para corrigir erros, adapta-lo a novos hardwares ou
T0500 atualizar interfaces e melhorar o desempenho.
T0501 Monitorar e manter a configurago do sistema/servidor.
T0502 Monitorar e reportar o desempenho do sistema de computador em nivel de cliente.
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Monitorar fontes de dados externos (ex.: sites de fornecedores de defesa cibernética, equipes
de resposta a emergéncias de computador, foco de seguranca) para manter a atual condi¢ao
em termos de ameaca de defesa cibernética e determinar quais os problemas de seguranga
T0503 que podem impactar a empresa.
Avaliar e monitorar a seguranga cibernética relacionada as praticas de implementacao e
T0504 testes do sistema.
Monitorar a aplicagdo rigorosa de politicas cibernéticas, principios e praticas na prestagdo
T0505 de servigos de planejamento e gestao.
T0506 Chegar a um consenso sobre as mudangas propostas nas politicas pelas partes interessadas.
Supervisionar a instalagdo, implementagdo, configurag@o e suporte de componentes do
T0507 sistema.
T0508 Verificar se existem requisitos minimos de seguranca para todas as aplicagdes.
T0509 Realizar uma avaliacdo de risco de seguranca da informacao.
T0510 Coordenar as fun¢des de resposta a incidentes.
T0511 Realizar testes de desenvolvimento em sistemas que estdo sendo produzidos.
Realizar testes de interoperabilidade em sistemas que trocam informagdes eletronicas com
T0512 outros sistemas.
T0513 Realizar testes operacionais.
T0514 Diagnosticar hardware de sistema/servidor defeituoso.
T0515 Realizar reparos no hardware do sistema/servidor defeituoso.
Realizar testes, revisdo e/ou avaliacdo de programas seguros para identificar possiveis falhas
T0516 nos codigos e mitigar vulnerabilidades.
T0517 Integrar resultados quanto a identificacdo de lacunas na arquitetura de seguranca.
T0518 Executar revisoes de seguranca ¢ identificar falhas de seguran¢a na arquitetura.
Planejar e coordenar a apresentacdo de técnicas e formatos de sala de aula (ex.: palestras,
demonstragdes, exercicios interativos, apresentacdes multimidia) para haver um ambiente de
T0519 aprendizado mais eficaz.
Planejar técnicas e formatos educacionais nao presenciais (ex.: cursos em video, mentoria,
T0520 cursos baseados na web).
Planejar a estratégia de implementacao para garantir que os componentes da empresa
T0521 possam ser integrados e alinhados.
Elaborar documentos legais e outros relevantes (ex.: depoimentos, resumos, atestados,
T0522 declaracdes, apelacdes, alegacdes, descobertas).
T0523 Preparar relatérios para documentar a investigagdo seguindo normas ¢ requisitos legais.
Promover o compartilhamento de conhecimento entre proprietarios/usuarios de informagdes
T0524 através dos processos ¢ sistemas operacionais de uma organizagao.
Fornecer orientagdo para gerenciamento de risco da cadeia de suprimentos e seguranga
T0525 cibernética empresarial.
Fornecer recomendagdes de seguranca cibernética a lideranga com base em ameagas ¢
T0526 vulnerabilidades significativas.
Fornecer informagdes aos planos de implementacgdo e procedimentos operacionais padrdo a
T0527 medida que se relacionam com a seguranca dos sistemas de informacao.
Fornecer informagdes sobre planos de implementagdo, procedimentos operacionais padrao,
T0528 documentagdo de manuten¢fo e materiais de treinamento de manutencgao.
T0529 Fornecer orientac@o sobre politicas para gerenciamento cibernético, funcionarios e usudrios.
T0530 Elaborar um relatério de analise de tendéncias e impacto.
T0531 Solucionar problemas de interface de hardware/software e interoperabilidade.
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Analisar imagens periciais e outras fontes de dados (ex.: dados volateis) para recuperagdo de
T0532 informacgdes potencialmente relevantes.
T0533 Revisar, realizar ou participar de auditorias de programas e projetos cibernéticos.

Realizar analises periodicas/revisdes de conteudo de curso para exatiddo, alinhamento de

completude e atualizagdes (ex.: documentos de contetido do curso, planos de aula, textos
T0534 dos alunos, exames, cronograma de instrucdo e descri¢des de cursos).

Recomendar revisoes do curriculo e do contetido do curso com base no feedback de sessdes
T0535 de treinamento anteriores.

Servir como consultor interno e orientador em sua propria area de atuagdo (ex.: técnico,
T0536 direitos autorais, midia impressa, midia eletrdnica).
T0537 Oferecer suporte ao CIO na formulagio de politicas relacionadas ao ciberespaco.
T0538 Fornecer suporte para atividades de teste e avaliacao.

Testar, avaliar e verificar hardware e/ou software para determinar a conformidade com
T0539 especificagdes e requisitos definidos.
T0540 Registrar e gerenciar os dados de teste.

Rastrear os requisitos do sistema para idealizar o design de componentes e realizar analises
T0541 de lacunas.
T0542 Traduzir os recursos propostos em requisitos técnicos.

Verificar a estabilidade, interoperabilidade, portabilidade e/ou a escalabilidade da
T0544 arquitetura do sistema.

Trabalhar com as partes interessadas para resolver incidentes de seguranca de computador e
T0545 conformidade com vulnerabilidades.

Escrever e publicar recomendagdes de defesa cibernética, relatdrios e white papers sobre os
T0546 resultados de incidentes para as devidas partes interessadas.

Pesquisar e avaliar as tecnologias e normas disponiveis para atender as necessidades dos
T0547 clientes.

Fornecer aconselhamento e opinides para Planos de Recuperagdo, Contingéncia e
T0548 Continuidade das Operagdes apos um desastre.

Realizar avalia¢des de risco e vulnerabilidades técnicas (avaliagdo de tecnologia) e ndo

técnicas (avaliacdo de pessoas e operagdes) em areas relevantes com foco em tecnologia

(ex.: ambiente de computagao local, rede e infraestrutura, limite de enclave, infraestrutura
T0549 de suporte e aplicativos).

Fazer recomendagdes sobre a selecdo de controles de seguranca econdmicos para mitigar
T0550 riscos (ex.: protecdo de informagdes, sistemas € processos).
T0551 Elaborar e publicar documentos de seguran¢a da cadeia de suprimentos e gestdo de riscos.
T0552 Revisar e aprovar uma norma de seguranga/gestio de risco da cadeia de suprimentos.

Aplicar fungdes de seguranga cibernética (ex.: criptografia, controle de acesso e
T0553 gerenciamento de identidade) para reduzir as oportunidades de exploracgdo.

Determinar ¢ documentar patches de software ou a extensdo das versdes que deixariam o
T0554 software vulneravel.

Documentar como a implementagdo de um novo sistema ou nova interface entre sistemas

impacta o ambiente atual e o ambiente-alvo, incluindo, mas ndo se limitando a postura de
T0555 seguranca.

Avaliar e idealizar o design das fung¢des de gerenciamento da seguranga relacionadas ao
T0556 ciberespaco.
T0557 Integrar as principais funcdes de gerenciamento relacionadas ao ciberespago.

Analisar as necessidades e requisitos do usuario para planejar e conduzir o desenvolvimento
T0558 do sistema.
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Desenvolver projetos para atender as necessidades operacionais especificas e fatores
T0559 ambientais (ex.: controles de acesso, aplicativos automatizados, operacdes de rede).
Colaborar em projetos de ciberseguranga para atender as necessidades operacionais
especificas e fatores ambientais (ex.: controles de acesso, aplicativos automatizados,
operagdes de rede, requisitos de alta integridade e disponibilidade, seguranca/processamento
multinivel de varios niveis de classificacdo e processamento de Informagdes Confidenciais
T0560 Compartimentadas).
T0561 Caracterizar com precisio os sistemas de destino.
Ajustar as operagdes de coleta ou o plano de coleta para resolver problemas/desafios
T0562 identificados e sincronizar as coletas com 0s requisitos operacionais gerais.
Fornecer informagdes para a analise, design, desenvolvimento ou aquisi¢@o de recursos
T0563 utilizados para o cumprimento dos objetivos.
Analisar o feedback para determinar até que ponto os produtos e servigos de coleta estdo
T0564 atendendo aos requisitos.
T0565 Analisar os pedidos de coleta recebidos.
Analisar a arquitetura operacional interna, ferramentas e procedimentos para melhorar o
T0566 desempenho.
T0567 Analisar a arquitetura operacional de destino para obter acesso.
Analisar planos, diretrizes, orientacdes e politicas referentes aos fatores que influenciam a
estrutura operacional e os requisitos de gerenciamento da coleta (ex.: duragdo, escopo,
T0568 requisitos de comunicacdo, acordos interagéncias/internacionais).
T0569 Responder aos pedidos de informagdo.
Aplicar e utilizar recursos cibernéticos autorizados para permitir o acesso a redes
T0570 direcionadas.
Aplicar a experiéncia especifica em normas e processos para facilitar o desenvolvimento,
T0571 negocia¢do, contratacdo de pessoal e planos e/ou memorandos de entendimento.
Aplicar a coleta cibernética, preparagdo de ambiente e experiéncia especifica em
engajamento para permitir novas operacdes de exploragdo e/ou coleta continua, ou em
T0572 suporte as necessidades do cliente.
Avaliar e aplicar fatores de riscos do ambiente operacional ao processo de gerenciamento de
T0573 coleta.
T0574 Aplicar e obedecer a estatutos, leis, regulamentos e normas aplicaveis.
T0575 Coordenar para oferecer suporte de inteligéncia as atividades de planejamento operacional.
Avaliar a inteligéncia de todas as fontes e recomendar alvos para apoiar os objetivos de
T0576 operac¢ao cibernética.
T0577 Avaliar a eficiéncia dos sistemas de troca e gerenciamento de informagdes existentes.
T0578 Avaliar o desempenho dos ativos de coleta em relagdo as especificagdes prescritas.
Avaliar as vulnerabilidades do destino e/ou os recursos operacionais para determinar o curso
T0579 de agdo.
Avaliar a eficécia das coletas no sentido de satisfazer lacunas de informagdes prioritarias,
utilizando recursos e métodos disponiveis, e ajustar as estratégias e os requisitos de coleta
T0580 para estarem em conformidade.
Auxiliar e aconselhar parceiros interagéncias na identificacdo e desenvolvimento de
melhores praticas para facilitar o apoio operacional a realizagdo dos objetivos da
T0581 organizacao.
T0582 Oferecer experiéncia especifica para o desenvolvimento de um plano de agdo.
Fornecer experiéncia especifica sobre o assunto para o desenvolvimento de um quadro
T0583 operacional comum.
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T0584 Manter uma imagem de inteligéncia comum.

Fornecer experiéncia especifica sobre o assunto para o desenvolvimento de indicadores
T0585 especificos de operagdes cibernéticas.

Augxiliar na coordenagdo, validacdo e gestdo de requisitos, planos e/ou atividades de coleta
T0586 de todas as fontes.
T0587 Augxiliar no desenvolvimento e refinamento de requisitos prioritarios de informagdes.

Oferecer experiéncia especifica para o desenvolvimento de medidas de efetividade e
T0588 medidas de atuagdo.
T0589 Auxiliar na identificacdo de falhas de coleta de informacdes.

Habilitar a sincronizac¢do dos planos de suporte de inteligéncia entre organizagdes parceiras,
T0590 conforme necessario.
T0591 Executar analises para atividades de exploracdo de infraestrutura de destinos.

Fornecer informacgdes para a identificagdo de critérios de sucesso relacionados com a
T0592 ciberseguranga.
T0593 Breve ameaga e/ou situag¢des atuais de destino.
T0594 Construir e manter pastas eletronicas de destino.
T0595 Classificar documentos de acordo com as diretrizes de classificacdo.
T0596 Encerrar os pedidos por informag¢des assim que forem atendidos.

Colaborar com analistas de inteligéncia/organizagdes de destino envolvidas em areas
T0597 relacionadas.

Colaborar com as organizag¢des de desenvolvimento para criar e implantar as ferramentas
T0598 necessarias para alcangar os objetivos.

Colaborar com outros clientes, organizagdes de inteligéncia e redes de destino envolvidas
T0599 em areas cibernéticas relacionadas.

Colaborar com outras organizagdes parceiras internas e externas em questdes de acesso e
T0600 operagdo de destino.

Colaborar com outros membros da equipe ou organizagdes parceiras para desenvolver um

programa diversificado de materiais informativos (ex.: paginas da Web, briefings, materiais
T0601 de impressao).
T0602 Colaborar com o cliente para definir os requisitos de informagoes.

Comunicar novos desenvolvimentos, avangos, desafios e ligdes aprendidas a lideranca e
T0603 clientes internos e externos.

Comparar os ativos alocados e disponiveis com a demanda por coleta, conforme declarado
T0604 nos requerimentos.

Compilar li¢des aprendidas com a execugdo das atividades de gerenciamento de coleta,
T0605 comparando-as aos objetivos de coleta da organizacio.

Compilar, integrar e/ou interpretar dados de todas as fontes para inteligéncia ou valor de
T0606 vulnerabilidade em relagdo a alvos especificos.

Identificar e realizar analises de comunicagdes do alvo para identificar informagdes
T0607 essenciais em apoio as operagdes.

Realizar analises de tecnologias digitais fisicas e logicas (ex.: sem fio, SCADA, telecom)
T0608 para identificar possiveis caminhos de acesso.
T0609 Realizar a habilitagdo de acesso de computadores sem fio e redes digitais.
T0610 Realizar coleta e processamento de computadores sem fio e redes digitais.
T0611 Realizar avalia¢des de fim de operacgdo.
T0612 Realizar exploracdo de computadores sem fio e redes digitais.

Realizar uma coordenacao formal e informal dos requisitos de coleta de acordo com as
T0613 diretrizes ¢ procedimentos estabelecidos.
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Realizar uma analise técnica e de metas independentes, incluindo informagdes especificas
T0614 de destino (ex.: culturais, organizacionais, politicas) que resultem em acesso.
T0615 Realizar pesquisas ¢ analises aprofundadas.
Realizar analises de reconhecimento de rede e vulnerabilidade de sistemas dentro de uma
T0616 rede.
T0617 Realizar andlises nodais.
T0618 Realizar atividades na rede para controlar e exfiltrar dados de tecnologias implantadas.
Realizar atividades on-net e off-net para controlar e exfiltrar dados de tecnologias
T0619 automatizadas implantadas.
T0620 Realizar a coleta de dados de cddigo aberto através de varias ferramentas online.
Realizar controle de qualidade para determinar a validade e relevancia das informagoes
T0621 coletadas sobre redes.
Desenvolver, revisar e implementar todos os niveis de orientacdo de planejamento em apoio
T0622 as operagoes cibernéticas.
T0623 Realizar levantamento de computadores e redes digitais.
T0624 Realizar pesquisa e andlise de destino.
Considerar a eficiéncia e a eficacia dos ativos e recursos de coleta se/quando aplicados em
T0625 relacdo aos requisitos prioritarios de informagoes.
T0626 Construir planos de coleta e matrizes utilizando orientagdes e procedimentos estabelecidos.
Contribuir para o planejamento de um curso de agdo em caso de crise das operagdes
T0627 cibernéticas.
Contribuir para o desenvolvimento de ferramentas de apoio as decisdes da organizagao, se
T0628 necessario.
Contribuir para o desenvolvimento, alocagdo de pessoal e coordenagdo de politicas de
operagdes cibernéticas, normas de desempenho, planos e pacotes de aprovagdo com os
T0629 devidos tomadores de decisdo internos e/ou externos.
T0630 Incorporar ativos de inteligéncia ao projeto geral dos planos de operagdes cibernéticas.
Coordenar a alocag@o de recursos dos ativos de coleta relativos aos requisitos de coleta
T0631 priorizados com leads de disciplina de coleta.
T0632 Coordenar a inclusdo do plano de coleta na documentacao adequada.
T0633 Coordenar a verificagdo de destino com parceiros apropriados.
T0634 Retardar ou redirecionar ativos e recursos de coleta direta.
Manter coordenagdo com parceiros de inteligéncia e defesa cibernética para obter
T0635 informagdes essenciais relevantes.
Manter coordenagao com planejadores de inteligéncia para garantir que os gerentes de
T0636 coleta recebam requisitos de informagdes.
Manter coordenag@o com a equipe de planejamento de inteligéncia para avaliar a capacidade
T0637 de realizar as tarefas de inteligéncia que lhes foram atribuidas.
T0638 Coordenar, produzir e rastrear os requisitos de inteligéncia.
Coordenar, sincronizar ¢ elaborar segdes de inteligéncia aplicaveis referentes aos planos de
T0639 operagdes cibernéticas.
T0640 Usar estimativas de inteligéncia para combater possiveis acdes do destino.
Criar estratégias abrangentes de exploracdo que identifiquem vulnerabilidades técnicas ou
T0641 operacionais exploraveis.
Manter todos cientes das estruturas internas e externas, pontos fortes e empregabilidade de
T0642 pessoal em organizagdes cibernéticas.
Implantar ferramentas para um sistema de destino e utiliza-las assim que forem implantadas
T0643 (ex.: backdoors, sniffers).
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T0644 Detectar explorag¢des contra redes e hosts direcionados e reagir apropriadamente.

Determinar o curso de agdo para abordar mudangas nos objetivos, orientacdo e ambiente
T0645 operacional.

Determinar o gerenciamento de bancos de dados de paginas na Web, bibliotecas e
T0646 armazenamento de coletas existentes.

Determinar como os fatores identificados afetam a forma e a fun¢do da arquitetura de
T0647 tarefas, coleta, processamento, exploracdo e disseminagao.

Determinar indicadores (ex.: medidas de eficacia) mais adequados a objetivos especificos de
T0648 operagdo cibernética.

Determinar organizac¢des e/ou escaldes com autoridade de coleta referente a todos os ativos
T0649 de coleta acessiveis.
T0650 Determinar quais sdo as tecnologias usadas por um determinado destino.

Desenvolver um método para comparar relatorios de coleta com requisitos pendentes para
T0651 identificar lacunas de informagdes.
T0652 Desenvolver materiais de inteligéncia de todas as fontes.
T0653 Aplicar técnicas analiticas para obter mais informagdes de destino.
T0654 Desenvolver ¢ manter planos deliberados e/ou de crise.

Desenvolver e revisar orientagdes especificas de operagdes cibernéticas para integracdo em
T0655 atividades de planejamento mais amplas.

Desenvolver e revisar orientagdes de inteligéncia para integracéo no apoio ao planejamento
T0656 ¢ execucdo de operacdes cibernéticas.

Desenvolver instrugdes de coordenagao por disciplina de coleta para cada fase de uma
T0657 operacao.

Desenvolver planos e orientagdes sobre operagdes cibernéticas para garantir que as decisodes
T0658 de execucdo e alocagdo de recursos estejam alinhadas com os objetivos da organizagao.
T0659 Desenvolver suporte de inteligéncia detalhado para os requisitos de operagdes cibernéticas.

Desenvolver requisitos de informagdes necessarios para responder as solicitagdes de
T0660 informacdes prioritarias.
T0661 Desenvolver medidas de efetividade e de desempenho.

Alocar ativos de coleta com base na orientagdo, prioridades e/ou énfase operacional da
T0662 lideranga.
T0663 Desenvolver a avaliago de eficacia das muni¢des ou materiais de avaliacdo operacional.
T0664 Desenvolver novas técnicas para obter ¢ manter acesso aos sistemas de destino.

Desenvolver ou participar no desenvolvimento de normas para fornecer, solicitar e/ou obter
T0665 suporte de parceiros externos para sincronizar operagdes cibernéticas.

Desenvolver ou modelar estratégias, politicas e atividades internacionais de engajamento
T0666 cibernético para atender aos objetivos da organizacao.
T0667 Desenvolver potenciais cursos de agao.

Desenvolver procedimentos para fornecer feedback aos gestores de coleta, gestores de
T0668 ativos e centros de processamento, exploragdo e disseminacio.

Desenvolver estratégias e processos para planejamento, operacdes e desenvolvimento de
T0669 capacidades de parceiros.

Desenvolver, implementar e recomendar mudangas nos procedimentos e politicas de
T0670 planejamento adequados.

Desenvolver, manter e avaliar acordos de seguranca de cooperagdo cibernética com
T0671 parceiros externos.

Elaborar, documentar e validar a estratégia de operacao cibernética e os documentos de
T0672 planejamento.
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T0673 Divulgar relatérios para informar os principais decisores sobre questdes de coleta.
T0674 Disseminar mensagens de tarefa e planos de coleta.

Realizar ¢ documentar uma avaliacdo dos resultados da coleta por meio de procedimentos
T0675 estabelecidos.
T0676 Elaborar requisitos de coleta e produgdo de inteligéncia cibernética.
T0677 Editar ou executar scripts simples (ex.: Perl, VBScript) nos sistemas Windows e UNIX.

Engajar os clientes para que entendam suas proprias necessidades e aspiragdes quanto a
T0678 inteligéncia.

Garantir que os esforcos de planejamento operacional sejam efetivamente transicionados
T0679 para as operacdes atuais.

Assegurar que as atividades de planejamento de inteligéncia sejam integradas e
T0680 sincronizadas com cronogramas de planejamento operacional.

Estabelecer caminhos alternativos de processamento, exploracdo e divulgagao para resolver
T0681 questdes ou problemas identificados.

Validar a ligacdo que existe entre solicitagdes de coleta, requisitos criticos de informagdes e
T0682 requisitos prioritarios de inteligéncia solicitados pela lideranca.

Estabelecer atividades de gestdo de processamento, exploracao e disseminagao utilizando
T0683 orientagdes e/ou procedimentos aprovados.
T0684 Estimar os efeitos operacionais gerados através de atividades cibernéticas.
T0685 Avaliar os processos de tomada de decisdo referentes a ameacas.
T0686 Identificar vulnerabilidades de ameagas.
T0687 Identificar ameagas as vulnerabilidades da For¢a Azul.

Avaliar os recursos disponiveis para alcangar os efeitos desejados e recomendar solugdes
T0688 eficientes.

Avaliar até que ponto as informagdes coletadas e/ou produzidas de inteligéncia satisfazem
T0689 as solicitacdes de informacdes.
T0690 Avaliar as estimativas de inteligéncia para apoiar o ciclo de planejamento.

Avaliar as condigOes que afetam o emprego dos recursos disponiveis de inteligéncia
T0691 cibernética.
T0692 Gerar e avaliar a eficdcia das estratégias de andlise de rede.

Avaliar até que ponto as operagdes de coleta estdo sincronizadas com os requisitos
T0693 operacionais.

Avaliar a eficacia das operagdes de coleta em relagdo ao que foi planejado para este
T0694 proposito.

Examinar metadados e contetudos relacionados a interceptagdo, tendo uma compreensao da
T0695 significincia das redes de destino.

Explorar dispositivos de rede, dispositivos de seguranga e/ou terminais ou ambientes usando
T0696 varios métodos ou ferramentas.
T0697 Facilitar a habilitacdo do acesso por meios fisicos e/ou sem fio.

Facilitar continuamente a atualizacdo da inteligéncia, vigilancia e visualizagdo para gerentes
T0698 de quadros operacionais comuns.

Facilitar interagdes entre os principais decisores de parceiros internos e externos para
T0699 sincronizar e integrar os cursos de acdo em apoio aos objetivos.

Facilitar o compartilhamento de "melhores praticas" e "licdes aprendidas" em toda a
T0700 comunidade de operagdes cibernéticas.

Colaborar com os desenvolvedores, transmitindo conhecimento técnico sobre ferramentas e
T0701 redes de destino visando aprimorar o desenvolvimento de ferramentas.
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Formular estratégias de coleta baseadas no conhecimento dos recursos disponiveis de
disciplina de inteligéncia e métodos de coleta que alinham recursos de coleta
T0702 multidisciplinar e acessos aos destinos e seus observaveis.
Coletar e analisar dados (ex.: medidas de eficacia) para determinar a eficacia e fornecer
T0703 relatorios para atividades subsequentes.
Incorporar as operagdes cibernéticas e os planos de suporte de seguranca de comunicagdes
T0704 aos objetivos da organizago.
T0705 Incorporar inteligéncia e contrainteligéncia para apoiar o desenvolvimento de planos.
Reunir informagdes sobre redes através de técnicas tradicionais e alternativas, (ex.: analise
T0706 de redes sociais, encadeamento de chamadas, analise de trafego.)
T0707 Gerar pedidos de informacio.
T0708 Identificar taticas de ameaga e metodologias.
Identificar todos os recursos e limitagdes disponiveis de inteligéncia de parceiros que
T0709 suportem operagdes cibernéticas.
T0710 Identificar e avaliar os recursos, requisitos ¢ vulnerabilidades criticas de ameagas.
T0711 Identificar, redigir, avaliar e priorizar os requisitos relevantes de inteligéncia ou informacao.
T0712 Identificar ¢ gerenciar prioridades de cooperagdo em seguranga com parceiros externos.
Identificar e encaminhar requisitos de inteligéncia para fins de designagdo de requisitos
T0713 prioritarios de informagdes.
Identificar foruns de colaboragdo que possam servir como mecanismos para coordenar
T0714 processos, funcdes e resultados com organizagdes especificadas e grupos funcionais.
Identificar lacunas de coleta e potenciais estratégias de coleta em relacdo as informacgdes de
T0715 destino.
Identificar requisitos e procedimentos de coordenagdo com as autoridades de coleta
T0716 designadas.
T0717 Identificar elementos-alvo criticos.
T0718 Identificar lacunas e falhas de inteligéncia.
T0719 Identificar lacunas e deficiéncias cibernéticas para o planejamento operacional cibernético.
Identificar lacunas em nossa compreensdo da tecnologia de destino e desenvolver
T0720 abordagens inovadoras de coleta.
Identificar questdes ou problemas que possam interromper e/ou degradar a eficacia da
T0721 arquitetura de processamento, exploragdo e divulgacéo.
Identificar os componentes da rede e sua funcionalidade para permitir a analise ¢ o
T0722 desenvolvimento de destino.
Identificar potenciais disciplinas de coleta para aplicacdo conforme os requisitos prioritarios
T0723 de informagdes.
T0724 Identificar pontos potenciais de forca e vulnerabilidade dentro de uma rede.
Identificar e mitigar riscos a capacidade de gerenciamento de coleta para apoiar o plano, as
T0725 operagdes ¢ o ciclo de destino.
Identificar a necessidade, o escopo e o prazo para a producdo derivada da preparagdo do
T0726 ambiente de inteligéncia aplicavel.
T0727 Identificar, localizar e rastrear destinos por meio de técnicas de analise geoespacial.
T0728 Fornecer informagdes ou desenvolver cursos de acao com base em fatores de ameacga.
Informar os parceiros externos sobre os efeitos potenciais de politicas e orientagdes novas
T0729 ou revisadas sobre as atividades de parceria de operagdes cibernéticas.
Informar as partes interessadas (ex.: gestores de coleta, gestores de ativos, centros de
processamento, exploragao e divulgagao) dos resultados de avaliagdo utilizando
T0730 procedimentos estabelecidos.
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T0731 Iniciar solicitagdes para orientar o trabalho e auxiliar na gestio da coleta.
T0732 Integrar os esfor¢os de planejamento cibernético/segmentacdo com outras organizagdes.
T0733 Interpretar as avaliagdes de preparacdes ambientais para determinar um curso de agdo.
T0734 Emitir pedidos de informacao.
T0735 Liderar e coordenar o suporte de inteligéncia ao planejamento operacional.

Liderar ou permitir operagdes de exploracdo em apoio aos objetivos da organizacao e aos
T0736 requisitos de destino.
T0737 Vincular os requisitos de coleta prioritaria aos ativos e recursos ideais.

Manter a consciencializag@o sobre os avangos nas tecnologias de hardware e software (ex.:
T0738 participar de treinamentos ou conferéncias, leitura) e suas potenciais implicacoes.

Manter relacionamentos com parceiros internos e externos envolvidos em planejamento
T0739 cibernético ou areas relacionadas.

Manter a conscientizagao situacional e a funcionalidade da infraestrutura operacional
T0740 organica.

Manter a conscientizacdo situacional sobre os requisitos de inteligéncia cibernética e do
T0741 trabalho associado.
T0742 Manter a conscientizacao situacional das capacidades e atividades dos parceiros.

Manter a consciencializago situacional para determinar se as mudangas no ambiente
T0743 operacional requerem revisdo do plano.
T0744 Manter listas de destino (ou seja, RTL, JTL, CTL, etc.).
T0745 Fazer recomendac¢des para orientar a coleta em suporte as necessidades do cliente.
T0746 Modificar os requisitos de coleta conforme necessario.

Monitorar e avaliar operagdes cibernéticas integradas para identificar oportunidades para
T0747 atender aos objetivos da organizacio.

Monitorar e relatar mudancas nas disposigdes de ameagas, atividades, taticas, capacidades,

objetivos, etc., conforme se relacionam aos conjuntos de problemas de alerta de operagdes
T0748 cibernéticas designados.
T0749 Monitorar e informar sobre atividades de ameaca validadas.
T0750 Monitorar a conclusdo dos esfor¢os de coleta realocados.

Monitorar sites de codigo aberto para conteudo hostil direcionado a interesses
T0751 organizacionais ou a parceiros.

Monitorar o ambiente operacional e informar sobre atividades contraditérias que preenchem
T0752 0s requisitos prioritarios de informacgdes da lideranca.

Monitorar o status operacional e a eficacia da arquitetura de processamento, exploragéo e
T0753 divulgacdo.

Monitorar as redes de destino para fornecer indicagdes e avisos sobre alteragdes de
T0754 comunicacdes de destino ou falhas de processamento.

Monitorar o ambiente operacional em busca de fatores potenciais e riscos para o processo de
TO0755 gerenciamento da operagdo de coleta.

Operar e manter sistemas automatizados para obter ¢ manter o acesso aos sistemas de
T0756 destino.

Otimizar o mix de ativos e recursos de coleta para aumentar a eficacia e a eficiéncia contra
T0757 informacgdes essenciais associadas a requisitos prioritarios de inteligéncia.

Produzir inteligéncia de operagdes cibernéticas oportunas, compiladas e de todas as fontes

e/ou produtos de inteligéncia de adverténcias e indicacdes (ex.: avaliacdes de ameagas,
T0758 briefings, estudos de inteligéncia, estudos sobre paises).

Contribuir para a revisao e refinamento das politicas para incluir avaliagdes das
T0759 consequéncias de endossar ou ndo endossar tal norma.
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Fornecer conhecimento especifico sobre o assunto para equipes de planejamento, grupos de
T0760 coordenagdo e for¢as-tarefa, conforme necessario.
Fornecer conhecimento e suporte a foruns de planejamento/desenvolvimento e grupos de
T0761 trabalho, conforme apropriado.
Realizar esfor¢os de planejamento estratégico de longo alcance com parceiros internos e
T0763 externos em atividades cibernéticas.
Fornecer conhecimento especifico sobre determinado assunto para planejar esfor¢cos com
T0764 parceiros internos e externos de operagoes cibernéticas.
T0765 Fornecer conhecimentos especificos para o desenvolvimento de exercicios.
T0766 Propor uma politica que regule as intera¢cdes com grupos de coordenagdo externa.
T0767 Realizar analise de contetido e/ou de metadados para atender aos objetivos da organizagio.
Realizar atividades cibernéticas para degradar/remover informagdes residentes em
T0768 computadores e redes de computadores.
T0769 Realizar atividades de automacao direcionadas.
T0770 Caracterizar sites.
T0771 Fornecer conhecimentos especificos para caracterizacdes de sites.
T0772 Preparar e fornecer conhecimentos especificos sobre exercicios.
Priorizar os requisitos de coleta para plataformas de coleta com base nos recursos da
T0773 plataforma.
T0774 Processar dados exfiltrados para analise e/ou divulgacdo aos clientes.
T0775 Produzir reconstrugdes de rede.
T0776 Produzir produtos de analise de sistema de destino.
TO0777 Executar o perfil dos administradores de rede ou sistema e suas atividades.
T0778 Providenciar o perfil do destino e suas atividades.
Fornecer assessoria/assisténcia aos tomadores de decisdo de operagdes e inteligéncia com
T0779 redesignagdo de ativos e recursos de coleta em resposta a situagdes operacionais dindmicas.
Fornecer assessoria e defesa da causa para promover o planejamento de coletas como
T0780 componente integrado aos planos estratégicos de campanha e outros planos adaptativos.
T0781 Fornecer recomendagdes precisas e de reengajamento.
T0782 Fornecer analises e suporte para avaliacdo de eficacia.
Fornecer suporte de inteligéncia atual a partes interessadas internas/externas criticas,
T0783 conforme apropriado.
Fornecer orientagGes e conselhos cibernéticos sobre a entrada de dados referentes aos planos
T0784 de suporte de inteligéncia.
Fornecer avaliagdo e feedback necessarios para melhorar a producao de inteligéncia,
T0785 relatorios de inteligéncia, requisitos de coleta e operagdes.
Fornecer informagdes e avaliagdes com o propdsito de informar a lideranca e clientes;
desenvolver e aprimorar os objetivos; apoiar o planejamento e a execucao das operagdes; e
T0786 avaliar os efeitos das operagdes.
Fornecer informagdes para o desenvolvimento e refinamento dos objetivos, prioridades,
T0787 estratégias, planos e programas de operacdes cibernéticas.
T0788 Fornecer informagdes e auxiliar nas avaliagdes de eficacia pds-acao.
T0789 Fornecer informagdes e auxiliar no desenvolvimento de planos e orientagdes.
Fornecer informagdes para direcionamento das avaliagdes de eficacia para a aceitagdo da
T0790 lideranga.
Fornecer informagdes aos elementos administrativos e logisticos de um plano de apoio
T0791 operacional.
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Fornecer analise de inteligéncia e suporte a exercicios designados, atividades de
T0792 planejamento e operagdes sensiveis ao tempo.
T0793 Fornecer suporte de eficacia a exercicios designados e/ou operacdes sensiveis ao tempo.
T0794 Fornecer recomendagdes para operagdes e reengajamento.
T0795 Fornecer suporte de planejamento entre parceiros internos e externos.
T0796 Fornecer informagdes de geolocalizacdo aciondveis em tempo real.
T0797 Fornecer recomendagdes sobre destino que atendam aos objetivos de lideranga.
T0798 Fornecer produtos direcionados e suporte de segmentacdo conforme designado.
T0799 Fornecer suporte de segmentacdo sensivel ao tempo.
Fornecer aviso oportuno de intengdes ou atividades iminentes ou hostis que possam afetar
T0800 objetivos, recursos ou capacidades da organizagao.
Recomendar o refinamento, adaptagdo, término e execugdo de planos operacionais,
T0801 conforme apropriado.
Analisar fontes de informagao adequadas para determinar a validade e a relevancia das
T0802 informagdes coletadas.
T0803 Reconstruir redes em formato de diagrama ou relatorio.
Registrar as atividades de coleta de informagdes e/ou preparagdao do ambiente em relagdo
T0804 aos destinos durante as operagdes criadas para obter efeitos cibernéticos.
T0805 Reportar eventos e invasdes significativas derivadas da inteligéncia.
Solicitar o processamento especifico da disciplina, exploragdo e disseminagao das
informagdes coletadas, usando os ativos e recursos de coleta da disciplina de acordo com as
T0806 orientagoes e/ou procedimentos aprovados.
Pesquisar tendéncias de comunicagdo em tecnologias emergentes (em redes de
T0807 computadores ¢ telefonia, satélite, cabo e sem fio) em fontes abertas e classificadas.
Revisar e compreender os objetivos de lideranga organizacional e orientacdo para o
T0808 planejamento.
T0809 Revisar os recursos dos ativos de coleta alocados.
T0810 Revisar as orientacdes de coleta de inteligéncia para precisio/aplicabilidade.
TO811 Revisar a lista de requisitos de coleta priorizados e informagdes essenciais.
T0812 Revisar e atualizar o plano de coleta abrangente, conforme necessario.
Revisar, aprovar, priorizar € encaminhar requisitos operacionais para pesquisa,
T0813 desenvolvimento e/ou aquisi¢do de recursos cibernéticos.
T0814 Revisar a matriz de coleta com base na disponibilidade de ativos e recursos ideais.
TO815 Higienizar e minimizar informagdes para proteger fontes e métodos.
T0816 Analisar o escopo do esforco de planejamento de inteligéncia cibernética.
Servir como um canal de informagdes de equipes parceiras, identificando especialistas no
TO0817 assunto que possam auxiliar na investigacdo de situagdes complexas ou incomuns.
TO818 Servir como contato para parceiros externos.
Solicitar e gerenciar até o final do processo, o feedback dos solicitantes sobre a qualidade, o
T0819 prazo e a eficacia da coleta em relacdo aos requisitos de coleta.
Especificar alteragdes no plano de coleta e/ou ambiente operacional que exijam redefini¢ao
T0820 de tarefas ou redirecionamento de ativos e recursos de coleta.
Especificar coletas e/ou tarefas especificas da disciplina que devem ser executadas a curto
T0821 prazo.
Enviar solicitagdes de informagdes a segdo de gerenciamento de requisitos de coleta para
T0822 processamento como solicitagdes de coleta.
T0823 Enviar ou responder a pedidos de eliminagdo de conflitos das operagdes cibernéticas.
T0824 Apoiar a identificagdo e documentacdo de efeitos colaterais.
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Sincronizar as atividades de engajamento internacional cibernético e os requisitos de
T0825 recursos associados, conforme apropriado.

T0826 Sincronizar partes cibernéticas de planos de cooperagdo em seguranga.

Sincronizar o emprego integrado de todos os ativos de coleta de inteligéncia orgénica e
T0827 parceiros disponiveis usando recursos e técnicas de colabora¢do em curso.

T0828 Testar e avaliar ferramentas desenvolvidas localmente para uso operacional.

T0829 Testar ferramentas e técnicas internas desenvolvidas, em relagdo as ferramentas de destino.
Rastrear o status das solicitacdes de informagdes, incluindo as que foram processadas como
T0830 solicitacdes de coleta e requisitos de producdo, utilizando procedimentos estabelecidos.
T0831 Traduzir solicitacdes de coleta em requisitos de coleta especificos de disciplinas aplicaveis.
Usar resultados de feedback (ex.: li¢des aprendidas) para identificar oportunidades para
T0832 melhorar a eficiéncia e eficacia do gerenciamento da coleta.

T0833 Validar solicitagdes de informagdes de acordo com critérios estabelecidos.

Trabalhar em estreita colaboragdo com planejadores, analistas de inteligéncia e gerentes de
coleta para garantir que os requisitos de inteligéncia e planos de coleta sejam precisos e
T0834 atualizados.

Trabalhar em estreita colaboragdo com planejadores, analistas e gerentes de coleta para
identificar lacunas de inteligéncia e garantir que os requisitos de inteligéncia sejam precisos
T0835 e atualizados.

T0836 Documentar as ligdes aprendidas que transmitem os resultados de eventos e/ou exercicios.
Aconselhar gestores e operadores sobre questdes linguisticas e culturais que impactam os
T0837 objetivos da organizagdo.

T0838 Analisar e processar informagdes utilizando linguagem e/ou conhecimento cultural.
Avaliar, documentar e aplicar a motivagao e/ou quadro de referéncia de um destino para
T0839 facilitar as oportunidades de analise, segmentacdo e coleta.

Colaborar em linhas organizacionais internas e/ou externas para melhorar a coleta, analise e
T0840 divulgagdo.

Realizar pesquisas de destinos de todas as fontes para incluir o uso de materiais de codigo
T0841 aberto no idioma de destino.

Realizar analises de comunicacdes de destino para identificar informagdes essenciais em
T0842 apoio aos objetivos da organizacio.

Realizar a revis@o de qualidade e fornecer feedback sobre materiais transcritos ou

T0843 traduzidos.

Avaliar e interpretar metadados para identificar padrdes, anomalias ou eventos, otimizando,
T0844 portanto, a segmentacdo, analise e processamento.

T0845 Identificar taticas de ameaca cibernética e metodologias.

T0846 Identificar as comunicagoes de destino dentro da rede global.

Manter-se ciente das ferramentas de comunicagdo de destino, técnicas e caracteristicas das
redes de comunicagdo de destino (ex.: capacidade, funcionalidade, percursos, nodes criticos)
T0847 e suas potenciais implica¢des para segmentag@o, coleta e analise.

T0848 Fornecer feedback aos gestores de coleta para melhorar a coleta e analise futura.

T0849 Realizar a identifica¢do de idioma estrangeiro e dialetos em dados iniciais de origem.
T0850 Realizar ou oferecer suporte as analises ¢ mapeamentos técnicos de rede.

Fornecer requisitos e feedback para otimizar o desenvolvimento de ferramentas de

T0851 processamento de idiomas.

T0852 Realizar a analise e documentacgdo das redes sociais conforme apropriado.

Digitalizar, identificar e priorizar material grafico ou de voz (incluindo comunicagdes
T0853 maquina a maquina) na lingua do alvo.
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T0854 Oferecer dicas criticas ou sensiveis ao tempo para clientes apropriados.
T0855 Transcrever materiais de voz de destino na lingua de destino.
T0856 Traduzir (ex.: literalmente, na esséncia e/ou resumos) o material grafico de destino.
T0857 Traduzir (literalmente, na esséncia e/ou resumos) material de voz de destino.
Identificar terminologia de lingua estrangeira dentro de programas de computador (ex.:
T0858 comentarios, nomes variaveis).
T0859 Fornecer suporte a andlise de idiomas em tempo real (ex.: operagdes ao vivo).
T0860 Identificar terminologia relacionada a tecnologia/cibernética no idioma de destino.
Trabalhar com o assessor juridico, relagdes exteriores e empresas para garantir que 0s
servicos existentes € novos estejam em compliance com as obrigagdes de privacidade e
T0861 seguranca de dados.
Trabalhar com a assessoria e gestdo juridica, departamentos e comités-chave para garantir
que a organizagdo tenha e mantenha o consentimento adequado de privacidade e
confidencialidade, formularios de autorizagdo e avisos de informagdes e materiais, que
T0862 reflitam as praticas e requisitos juridicos atuais da organizagao.
Coordenar com os 6rgdos reguladores adequados para garantir que programas, politicas e
procedimentos envolvendo direitos civis, liberdades civis e consideragdes de privacidade
T0863 sejam abordados de forma integrada e abrangente.
T0864 Manter contato com orgdos reguladores e credenciadores.
Trabalhar com as relagdes exteriores para desenvolver relacionamentos com reguladores e
outros funcionarios do governo responsaveis por questoes de privacidade e seguranca de
T0865 dados.
Manter conhecimento atualizado das leis de privacidade federais e estaduais aplicaveis e
normas de credenciamento, e monitorar os avangos nas tecnologias de privacidade da
T0866 informacao para garantir a adaptacdo e o compliance da organizagao.
Assegurar-se de que todos os processos e/ou bancos de dados estejam registrados junto as
T0867 autoridades locais de privacidade/protecdo de dados, quando necessério.
Trabalhar com equipes de negdcios e a administragdo sénior para garantir a conscientizagao
T0868 sobre as "melhores praticas" para questdes de privacidade e seguranca de dados.
Trabalhar com a geréncia sénior da organizagdo para estabelecer um Comité de Supervisao
T0869 da Privacidade em toda a organizagdo.
T0870 Exercer um papel de lideranca para as atividades do Comité de Supervisdo de Privacidade
T0871 Colaborar em politicas e procedimentos de privacidade cibernética e seguranca
Colaborar com o pessoal de cibersegurancga no processo de avaliagdo de riscos de seguranga
T0872 para abordar o compliance de privacidade e mitigacdo de riscos
Manter contato com a Gestao Sénior visando desenvolver planos estratégicos para a coleta,
uso e compartilhamento de informagdes de forma a maximizar o seu valor ao cumprir as
T0873 normas de privacidade aplicdveis
Fornecer orientagao estratégica aos dirigentes corporativos sobre recursos e tecnologia da
T0874 informagao.
Augxiliar o Diretor de Seguranga no desenvolvimento e implementagao de uma infraestrutura
T0875 de informagoes
Coordenar com o Diretor de Conformidade Corporativa sobre os procedimentos para
T0876 documentar e relatar autodivulgagoes de qualquer evidéncia de violagdes de privacidade.
Trabalhar em colabora¢do com unidades organizacionais aplicaveis no monitoramento dos
T0877 direitos de acesso do consumidor as informagdes.
Servir como contato para assuntos de privacidade da informagao para usuarios de sistemas
TO878 de tecnologia
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Servir de contato para o departamento de sistemas de informagao

T0880

Desenvolver materiais de treinamento sobre privacidade e outras comunicagdes para
aumentar a compreensdo dos funcionarios sobre as politicas de privacidade da empresa,
praticas e procedimentos de manipulagdo de dados e obrigacdes legais

T0881

Supervisionar, direcionar, oferecer e garantir a realiza¢do de treinamento inicial e orientagdo
sobre privacidade a todos os funcionéarios, voluntarios, contratados, aliangas, associados de
negocios e terceiros, conforme apropriado.

T0882

Realizar atividades de treinamento e conscientiza¢do sobre privacidade

T0883

Trabalhar com as Relagdes Exteriores para desenvolver relacionamentos com organizacdes
de consumidores e outras ONGs com interesse em questdes de privacidade e seguranga de
dados — e gerenciar a participacdo da empresa em eventos publicos relacionados a
privacidade e seguranca de dados.

T0884

Trabalhar com a administracdo da organizagdo, departamento juridico e outras partes
relacionadas para representar os interesses de privacidade de informagdes da organizacdo
com partes externas, incluindo 6rgdos governamentais, que se comprometem a adotar ou
alterar a legislacdo, regulamentagdo ou padrao de privacidade.

T0885

Relatar periodicamente sobre o status do programa de privacidade para o Conselho, CEO ou
outro individuo ou comité responsavel

T0886

Trabalhar com as Relagdes Exteriores para responder a imprensa e a outros questionamentos
sobre a preocupagdo com os dados dos consumidores e funciondrios

TO0887

Proporcionar lideranga para o programa de privacidade da organizag¢ao

TO888

Direcionar e supervisionar especialistas em privacidade e coordenar programas de
privacidade e seguranga de dados com executivos seniores, em ambito global, para garantir
a consisténcia em toda a organizacdo

T0889

Garantir o cumprimento das praticas de privacidade e a aplicacdo consistente de sangdes por
descumprimento das politicas de privacidade para todos os individuos na forca de trabalho
da organizacdo, forca de trabalho estendida e para todos os associados em cooperagdo com
Recursos Humanos, o dirigente de seguranga da informacao, administragao ¢ assessoria
juridica, conforme for o caso.

T0890

Desenvolver sangdes adequadas por ndo cumprimento as politicas e procedimentos de
privacidade corporativa

T0891

Resolver alegacdes de descumprimento das politicas de privacidade corporativa ou aviso de
praticas de informac&o

T0892

Desenvolver e coordenar uma estrutura de gestdo de risco e compliance referente a
privacidade.

T0893

Fazer uma revisdo abrangente dos projetos de privacidade e dados da empresa e garantir que
estejam consistentes com as metas e politicas de privacidade e seguranca de dados da
empresa.

T0894

Desenvolver e gerenciar procedimentos corporativos para garantir que o desenvolvimento
de novos produtos e servicos seja consistente com as politicas de privacidade e obrigacdes
legais da empresa

T0895

Estabelecer um processo para receber, documentar, rastrear, investigar e agir, frente a todas
as reclamacdes relativas as politicas e procedimentos de privacidade da organizacao.

T0896

Estabelecer com a administragdo e operagdes um mecanismo para rastrear 0 acesso a
informagdes protegidas sobre satude, dentro da competéncia da organizagdo e conforme
exigido por lei, e permitir que individuos qualificados analisem ou recebam um relatorio
sobre tal atividade.
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Tarefa
Oferecer lideranca no planejamento, design e avaliagdo de projetos relacionados a
T0897 privacidade e seguranca
T0898 Estabelecer um programa interno de auditoria de privacidade
Revisar periodicamente o programa de privacidade considerando mudangas nas leis,
T0899 politicas ou regulamentos da empresa
Fornecer orientagdo sobre desenvolvimento e auxiliar na identifica¢do, implementacao e
manutengdo das politicas e procedimentos sobre privacidade das informagdes
organizacionais em coordenagdo com a administracdo, geréncia e assessoria juridica da
T0900 organizacao.
Garantir que o uso de tecnologias mantenha, e ndo destrua, as prote¢des de privacidade no
T0901 uso, coleta e divulgacdo de informagdes pessoais.
Monitorar o desenvolvimento e as operacdes de sistemas para estarem em compliance com a
T0902 seguranca e privacidade
Realizar avaliagGes de impacto de privacidade referentes as regras propostas sobre a
privacidade das informagdes pessoais, incluindo o tipo de informagao e o numero de
T0903 pessoas afetadas.
Realizar avaliagdes periddicas sobre o impacto das informacgdes sobre privacidade e
atividades continuas de monitoramento de compliance, em coordenagdo com outras fungdes
T0904 ¢ avaliacdes operacionais da organizacdo de aderéncia ao compliance.
Analisar todos os planos de seguranga da informacao relacionados ao sistema para garantir o
T0905 alinhamento das praticas de seguranca com a privacidade.
Trabalhar com todos os funcionarios da organizagdo envolvidos com qualquer aspecto da
liberagdo de informagdes protegidas para garantir a coordenagdo com as politicas,
T0906 procedimentos e requisitos legais da organizagdo
Responsabilizar-se e administrar solicitacdes individuais de liberagdo ou divulgagao de
T0907 informagdes pessoais e/ou protegidas
Desenvolver e gerenciar procedimentos para vetar e auditar fornecedores para o
T0908 cumprimento das politicas de privacidade e seguranca de dados e requisitos legais
Participar da implementacdo e do monitoramento continuo de compliance referente a todos
os acordos de parceiros comerciais e associados de negocios, para garantir que todas as
T0909 questdes, requisitos e responsabilidades de privacidade sejam abordados
Agir como, ou trabalhar com a assessoria juridica quanto aos contratos de parceiros de
T0910 negdcios
Mitigar efeitos de determinado uso ou divulgacdo de informagdes pessoais por funcionarios
T0911 ou parceiros de negocios
T0912 Desenvolver e aplicar procedimentos de acdo corretiva
Decidir sobre um curso de acdo referente a todas as reclamagdes sobre politicas e
procedimentos relativos a privacidade da organizagdo em coordenacdo e colaboragdo com
T0913 outras fun¢des semelhantes e, quando necessario, com a assessoria juridica.
Aderir ao programa de conformidade de privacidade da organizagao, trabalhando em
estreita colaboragdo com o Dirigente de Privacidade, Diretor de Seguranca da Informacéo e
outros lideres empresariais para garantir o cumprimento das leis e regulamentos federais e
T0914 estaduais sobre privacidade
Identificar e corrigir possiveis lacunas de compliance da empresa e/ou areas de risco para
T0915 garantir o compliance as normas de privacidade.
Gerenciar incidentes e violagdes de privacidade juntamente com o Dirigente de Privacidade,
T0916 Diretor de Seguran¢a da Informacao, assessoria juridica ¢ as unidades de negocios
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Tarefa

Coordenar medidas com o Diretor de Seguranga da Informagao para garantir o alinhamento
T0917 das praticas de seguranca e privacidade.

Estabelecer, implementar ¢ manter politicas ¢ procedimentos em toda a organizagdo para
T0918 cumprir as normas de privacidade

Assegurar que a empresa mantenha avisos de privacidade e confidencialidade adequados,
T0919 além de materiais, formularios de consentimento e autorizagao

Desenvolver e manter comunicagdes e treinamentos adequados para promover e instruir

todos os integrantes da forga de trabalho e membros do conselho sobre questdes e requisitos
T0920 de compliance de privacidade, e as consequéncias se houver descumprimento.

Determinar os requisitos dos parceiros de negocios relacionados ao programa de privacidade
T0921 da organizacao.

Estabelecer e administrar um processo para recebimento, documentacao, rastreamento,

investigacdo e medidas corretivas, conforme apropriado, referentes as reclamacdes sobre as
T0922 politicas e procedimentos de privacidade da empresa.

Colaborar com as agéncias reguladoras competentes e outras entidades juridicas, além dos
T0923 dirigentes da organizagdo, em qualquer revisdo ou investigacdo sobre compliance.
T0924 Realizar atividades continuas de monitoramento de compliance sobre privacidade.

Monitorar avangos em tecnologias sobre privacidade das informagdes para garantir a
T0925 aderéncias e o compliance organizacgio.

Desenvolver ou auxiliar no desenvolvimento de materiais de treinamento de privacidade e

outras comunicagdes para aumentar a compreensao dos funciondarios sobre politicas de

privacidade da empresa, praticas ¢ procedimentos de tratamento de dados e obrigagdes
T0926 legais.
T0927 Nomear e orientar uma equipe de especialistas em seguranc¢a de TIL.

Colaborar com as principais partes interessadas para estabelecer um programa de gestdo de
T0928 risco de ciberseguranca.

Identificar e atribuir individuos a fungdes especificas associadas a execugdo da Estrutura de
T0929 Gestao de Riscos.

Estabelecer uma estratégia de gestdo de risco para a organizagdo que inclua uma
T0930 determinagdo de tolerancia ao risco.

Identificar as missdes, fun¢des de negodcios e processos de missdo/negdcios aos quais o
T0931 sistema oferecera suporte.

Identificar as partes interessadas em seguranga para que se envolvam no desenvolvimento,
T0932 implementacdo, operacdo e manuten¢do de um sistema.

Identificar as partes interessadas em seguranga para que se envolvam no desenvolvimento,
T0933 implementacdo, operagdo e manutencao de um sistema.
T0934 Identificar os ativos das partes interessadas que requerem protecao.

Realizar uma avaliagdo inicial de risco dos ativos das partes interessadas que deve ser
T0935 atualizada continuamente.
T0936 Definir as necessidades de protecdo e requisitos de seguranca das partes interessadas.
T0937 Determinar a implantacdo de um sistema dentro da arquitetura corporativa.

Identificar controles comuns em toda a organizagdo que estdo disponiveis para serem
T0938 herdados pelos sistemas organizacionais.

Realizar uma categorizagdo de seguranca de segundo nivel para sistemas organizacionais
T0939 com o mesmo nivel de impacto.
T0940 Determinar o limite de determinado sistema.
T0941 Identificar os requisitos de seguranca alocados em determinado sistema e na organizagéo.
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Tarefa
Identificar os tipos de informagdes a serem processadas, armazenadas ou transmitidas por
T0942 um sistema.
Categorizar o sistema e documentar os resultados de categorizacdo de seguranga como parte
T0943 dos requisitos do sistema.
T0944 Descrever as caracteristicas de um sistema.
T0945 Registrar o sistema junto aos escritorios de gestao/programa organizacional apropriados.
Selecionar os controles de seguranca para determinado sistema e documentar a descri¢ao
T0946 funcional das implementacdes de controle que foram idealizadas em um plano de seguranca.
Desenvolver uma estratégia para monitorar a eficacia do controle de seguranga; coordenar a
estratégia de nivel de sistema com a organizagdo ¢ a estratégia de monitoramento em nivel
T0947 de processo de missdo/negocios.
T0948 Revisar e aprovar planos de segurancga.
Implementar os controles de seguranga especificados em um plano de seguranga ou outra
T0949 documentag¢do do sistema.
Documentar mudangas na implementagdo planejada de controle de seguranga e estabelecer a
T0950 linha de base de configuracdo para determinado sistema.
Desenvolver, revisar e aprovar um plano para avaliar os controles de seguranga em um
T0951 sistema e na organizagao.
Avaliar os controles de seguranga de acordo com os procedimentos de avaliagdo definidos
T0952 em um plano de avaliagdo de seguranca.
Preparar um relatorio de avaliagdo de seguranga documentando os problemas, resultados e
T0953 recomendac¢des derivados da avaliacdo do controle de seguranca.
Implementar um curso de agao inicial de remediagdo referente aos controles de seguranca,
com base nas conclusodes e recomendagoes de um relatorio de avaliagdo de seguranga;
T0954 reavaliar controles remediados.
Preparar um plano de agdo e marcos de referéncia, tendo como base as conclusoes e
recomendagdes provenientes de um relatorio de avaliag@o de seguranga, excluindo qualquer
T0955 medida tomada como remediacio.
Montar um pacote de autorizagdo para ser enviado a um dirigente autorizado para
T0956 adjudicagdo.
Determinar o risco decorrente da operacdo ou uso de um sistema ou da provisao ou uso de
T0957 controles comuns.
T0958 Identificar e implementar um curso de a¢do preferido em resposta a determinado risco.
Determinar se o risco da operacdo, o uso do sistema ou o provisionamento ou uso dos
T0959 controles comuns sdo aceitaveis.
T0960 Monitorar as mudangas em um sistema e seu ambiente de operacdo.
Avaliar se os controles de seguranca utilizados e herdados pelo sistema estdo em
T0961 conformidade com as estratégias de monitoramento definidas pela organizacio.
Responder ao risco com base nos resultados das atividades de monitoramento continuo, da
T0962 avaliag@o de risco, e dos itens pendentes em um plano de a¢do e marcos de referéncia.
Atualizar um plano de seguranca, relatorio de avaliagao de seguranga e plano de agdo e
T0963 marcos de referéncia com base nos resultados do processo de monitoramento continuo.
Informar a situagdo de seguranca de um sistema (incluindo a eficacia dos controles de
seguranca) a um dirigente autorizado, de maneira continua, e de acordo com a estratégia de
T0964 monitoramento.
Analisar continuamente a situagdo de seguranca de um sistema (incluindo a eficacia dos
T0965 controles de seguranc¢a) para determinar se o risco permanece aceitavel.
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Tarefa
Implementar uma estratégia de descarte do sistema que execute as agdes necessarias quando

T0966 um sistema for removido do servigo.

T0967 Patrocinar e promover um monitoramento continuo dentro da organizacio.

Designar funcionarios conforme necessario para um acompanhamento continuo e adequado

T0968 de grupos de trabalho.

Identificar requisitos de emissao de relatorios para apoiar atividades de monitoramento

T0969 continuo.

Estabelecer métricas de pontuacao e classificagdo para medir a eficacia do programa de

T0970 monitoramento continuo.

Determinar como integrar um programa de monitoramento continuo as estruturas e politicas

T0971 mais amplas de governanca de seguran¢a da informacdo dentro da organizacao.

Usar métricas continuas de pontuacio e classificagdo do monitoramento para tomar decisdes

T0972 sobre investimentos em seguranca da informacdo para solucionar questdes persistentes.
Garantir que a equipe de monitoramento continuo tenha o treinamento e os recursos (ex.:

T0973 pessoal e orgamento) necessarios para desempenhar as funcgdes lhe foram atribuidas.
Trabalhar com analistas de risco organizacional para garantir que o monitoramento continuo

T0974 de relatdrios englobe os niveis adequados da organizacao.

Trabalhar com os analistas de risco organizacional para garantir que as métricas de risco

T0975 sejam definidas de forma realista para apoiar o monitoramento continuo.

Trabalhar com dirigentes organizacionais para garantir que os dados oriundos da ferramenta

T0976 de monitoramento continuo fornecam a percepcao da situacdo dos niveis de risco.

T0977 Estabelecer gatilhos de limites de risco inaceitaveis para dados de monitoramento continuo.
Trabalhar junto a funcionarios organizacionais para estabelecer categorias de relatdrios de
nivel de sistema que possam ser usados pelo programa de monitoramento continuo da

T0978 organizacao.

Designar uma pessoa qualificada para ser responsavel pela gestdo e implementagdo do

T0980 programa de monitoramento continuo.

Identificar os principais interessados em monitoramento continuo e estabelecer um processo

T0981 para manté-los informados sobre o programa.

Identificar os requisitos para os relatorios da organizagdo focados em seguranga, que sdo

T0982 atendidos pelo programa de monitoramento continuo.

Usar os dados de monitoramento continuo para tomar decisdes de investimento em

T0983 seguranca da informacao, visando a resolver questdes persistentes.

Definir gatilhos dentro do programa de monitoramento continuo que podem ser usados para

T0984 definir o risco inaceitavel, o que resulta em uma tomada de decisdo para resolvé-lo.
Estabelecer métricas de pontuacdo e classificagdo para medir a eficacia do programa de

T0985 monitoramento continuo.

Trabalhar junto a gestores de seguranca para estabelecer requisitos adequados de emissdo de

T0986 relatérios de monitoramento continuo em nivel de sistema.

Usar as ferramentas e tecnologias de monitoramento continuo para avaliar o risco

T0987 continuamente.

Estabelecer requisitos adequados de emissao de relatorios em adesdo aos critérios
identificados no programa de monitoramento continuo para uso na avaliagdo de controle

T0988 automatizado.

Usar métodos de avaliagdo nao automatizados onde os dados das ferramentas e tecnologias

T0989 de monitoramento continuo ainda ndo sdo de suficiéncia ou qualidade adequadas.
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Desenvolver processos com o grupo de auditoria externa sobre como compartilhar

informacdes sobre o programa de monitoramento continuo e seu impacto na avaliagdo do
T0990 controle de seguranca.

Identificar os requisitos de relatorios para uso em avaliag@o automatizada de controle para
T0991 dar suporte a0 monitoramento continuo.

Determinar como os resultados de monitoramento continuo serao usados na autorizagdo
T0992 continua.

Estabelecer ferramentas de monitoramento continuo, bem como tecnologias e
T0993 procedimentos de controle de acesso.

Garantir que o controle de acesso continuo de ferramentas e tecnologias seja gerenciado
T0994 adequadamente.

Estabelecer um processo para fornecer ajuda técnica aos mitigadores de monitoramento
T0995 continuo.
T0996 Coordenar os requisitos de relatoérios de monitoramento continuo para varios usuarios.

Estabelecer responsabilidades para apoiar a implementagdo de cada ferramenta ou
T0997 tecnologia de monitoramento continuo.

Estabelecer uma ligacdo com o grupo de trabalho de pontuacao e métricas para apoiar o
T0998 monitoramento continuo.

Estabelecer e operar um processo para gerenciar a introdugao de novos riscos para oferecer
T0999 suporte a0 monitoramento continuo.

Estabelecer questdes de configuracao de monitoramento continuo e subgrupo de
T1000 coordenagao.

Estabelecer ferramentas de monitoramento continuo e requisitos de medi¢ao/gerenciamento
T1001 de desempenho de tecnologias.

Usar pontuagdes e classificagdo para motivar e avaliar o desempenho, a0 mesmo tempo
T1002 abordando questdes para apoiar o monitoramento continuo

Trabalhar com gerentes de seguranga (ou seja, proprietarios de sistemas, gerentes de

seguranca do sistema de informacdo, agentes de seguranca do sistema de informagao, etc.)

para estabelecer requisitos adequados de emissao de relatdrios para monitoramento continuo
T1003 em nivel de sistema.
T1004 Usar ferramentas de monitoramento continuo para avaliar o risco continuamente.

Usar os dados de monitoramento continuo para tomar decisdes de investimento em
T1005 seguranca da informacao, visando a resolver questdes persistentes.

Responder aos problemas sinalizados durante o monitoramento continuo, para escalar e
T1006 coordenar uma resposta.

Examinar os resultados do programa de monitoramento continuo e atenuar riscos em tempo
T1007 habil.
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A5 Descrigoes de Conhecimento do NICE Framework

Table 5 fornece uma listagem dos varios tipos de informagdes aplicadas diretamente ao
desempenho de uma fun¢@o. Os IDs de conhecimento/descrigdes selecionados contidos nesta
lista estao também incluidos em cada fun¢ao de trabalho na lista detalhada de funcgoes de
trabalho no Apéndice B. As seis primeiras descrigdes sdo comuns a todas as func¢des de trabalho
de seguranca cibernética. Esta lista serd atualizada periodicamente [1]. A fonte definitiva para a
versao mais atual deste material pode ser encontrada na Planilha de Referéncia para a Publicagdo
Especial NIST 800-181 [4].

Tabela 5 - Descrigoes de Conhecimentos do NICE Framework

ID de Descricao

KSA

Conhecimento de conceitos e protocolos de rede de computadores e metodologias de
K0001 seguranca de rede.

Conhecimento de processos de gestdo de riscos (ex.: métodos de avaliagdo e mitigacdo de
K0002 riscos).

Conhecimento de leis, regulamentos, politicas e ética no que se refere a seguranga
K0003 cibernética e privacidade.

K0004 | Conhecimento dos principios de seguranca cibernética e privacidade.

K0005 Conhecimento de ameagas e vulnerabilidades cibernéticas.

K0006 | Conhecimento de impactos operacionais especificos de lapsos de ciberseguranca.
K0007 Conhecimento de métodos de autenticagdo, autorizacdo e controle de acesso.
Conhecimento dos processos de negocios aplicaveis e operacdes de organizagdes de
K0008 | clientes.

K0009 | Conhecimento das vulnerabilidades de aplicativos.

Conhecimento de métodos, principios e conceitos de comunicagdo que suportam a
K0010 infraestrutura de rede.

Conhecimento de recursos ¢ aplicagdes de equipamentos de rede, incluindo roteadores,
KO0011 switches, pontes, servidores, midia de transmissdo ¢ hardware relacionado.

K0012 Conhecimento de recursos e analise de requisitos.

Conhecimento das ferramentas de avaliagdo de defesa cibernética e vulnerabilidade e suas
K0013 capacidades.

K0014 | Conhecimento de estruturas de dados complexas.

K0015 Conhecimento de algoritmos de computador.

K0016 Conhecimento dos principios da programacao de computadores

K0017 Conhecimento de conceitos e praticas de processamento de dados periciais digitais.
K0018 | Conhecimento de algoritmos de criptografia

K0019 | Conhecimento de criptografia e conceitos de gerenciamento de chaves criptograficas
K0020 | Conhecimento da administragcdo de dados e politicas de padronizacao de dados.

K0021 Conhecimento de backup e recuperagdo de dados.

K0022 | Conhecimento dos principios de minerag@o de dados e armazenamento de dados.
Conhecimento de sistemas de gerenciamento de banco de dados, idiomas de consulta,
K0023 relacionamentos de tabela e visualizagoes.

K0024 Conhecimento de sistemas de banco de dados.

K0025 Conhecimento de gestdo de direitos digitais.

Conhecimento da continuidade dos negdcios e continuidade da recuperacdo dos planos
K0026 operacionais apos desastres.
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KSA
K0027 | Conhecimento da arquitetura de seguranga da informacdo corporativa da organizagao.
K0028 Conhecimento dos requisitos de avaliacdo e validac¢io da organizacdo.
K0029 Conhecimento das conexdes de Rede Local e Ampla da organizagao.
Conhecimento de engenharia elétrica aplicada a arquitetura de computador (ex.: placas de
K0030 | circuito, processadores, chips ¢ hardware de computador).
K0031 Conhecimento de sistemas de mensagens corporativas ¢ software associado.
K0032 | Conhecimento de resiliéncia e redundéncia.
Conhecimento dos mecanismos de controle de acesso de host/rede (ex.: lista de controle de
K0033 acesso, listas de recursos).
Conhecimento de servigos de rede e interagdes de protocolos que fornecem comunicagdes
K0034 | de rede.
K0035 Conhecimento de instalagdo, integracdo e otimizagdo de componentes do sistema.
K0036 Conhecimento dos principios de intera¢do homem-computador.
K0037 Conhecimento do processo de Avaliagdo ¢ Autorizag¢do de Seguranca.
Conhecimento dos principios de seguranga cibernética e privacidade usados para gerenciar
riscos relacionados ao uso, processamento, armazenamento e transmissao de informagdes
K0038 ou dados.
Conhecimento dos principios ¢ métodos de seguranca cibernética e privacidade que se
K0039 | aplicam ao desenvolvimento de software.
Conhecimento das fontes de disseminacao de informagdes de vulnerabilidade (ex.: alertas,
K0040 avisos, errata e boletins).
Conhecimento de categorias de incidentes, respostas a incidentes e cronogramas para
K0041 respostas.
K0042 | Conhecimento de metodologias de resposta e resolucdo apds incidentes.
Conhecimento dos principios € métodos de analise do padrao da industria que sdo
K0043 | organizacionalmente aceitos.
Conhecimento dos principios de ciberseguranga, privacidade e requisitos organizacionais
K0044 | (relevantes para confidencialidade, integridade, disponibilidade, autenticacdo, ndo repudio).
Conhecimento dos principios de engenharia de sistemas de seguranga da informagao (NIST
K0045 SP 800-160).
Conhecimento de metodologias e técnicas de deteccao de invasdes para detectar invasoes
K0046 | baseadas em host e rede.
K0047 Conhecimento de conceitos e frameworks arquitetonicos de tecnologia da informagao (TI).
K0048 | Conhecimento dos requisitos da Estrutura de Gestao de Risco (RMF).
Conhecimento dos principios e métodos de seguranga da tecnologia da informagao (TI) (ex.:
K0049 firewalls, zonas desmilitarizadas, criptografia).
Conhecimento dos principios e conceitos sobre rede de area local e rede de longa distancia,
K0050 | incluindo o gerenciamento de largura de banda.
K0051 Conhecimento de linguagem de programagfo de baixo nivel (ex.: idiomas de montagem).
Conhecimentos de matematica (ex.: logaritmos, trigonometria, algebra linear, calculo,
K0052 estatistica e analise operacional).)
K0053 Conhecimento de medidas ou indicadores de desempenho e disponibilidade do sistema.
Conhecimento dos métodos atuais do setor para avaliar, implementar e disseminar
ferramentas e procedimentos de avaliagdo, implementacdo e disseminagdo de seguranca em
tecnologia da informacao (TI), monitoramento, detec¢ao e remediagdo utilizando conceitos
K0054 ¢ recursos baseados em politicas.
K0055 Conhecimento de microprocessadores.
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Conhecimento de acesso a rede, gestdo de identidade e acesso (ex.: infraestrutura de chaves
K0056 publicas, Oauth, OpenlD, SAML, SPML)).

K0057 Conhecimento de dispositivos e fungdes de hardware de rede.

K0058 Conhecimento dos métodos de analise de trafego de rede.

Conhecimento de novas e emergentes tecnologias da informacédo (TI) e tecnologias de
K0059 | ciberseguranca.

K0060 | Conhecimento de sistemas operacionais.

Conhecimento de como o trafego flui através da rede (ex.: Protocolo de Controle de
Transmissao [TCP] e Protocolo de Internet [IP], Modelo de Interconexdo de Sistema Aberto
K0061 [OSI], Biblioteca de Infraestrutura de Tecnologia da Informacao, versdo atual [ITIL]).
K0062 Conhecimento de analise em nivel de pacote.

K0063 Conhecimento de conceitos paralelos e distribuidos de computacao.

K0064 Conhecimento de ferramentas e técnicas de ajuste de desempenho.

K0065 Conhecimento de controles de acesso adaptativos baseados em normas e riscos.

K0066 | Conhecimento de Avaliacdes de Impacto de Privacidade.

K0067 Conhecimento de conceitos de engenharia de processos.

K0068 Conhecimento de estruturas e logica de linguagem de programagao.

K0069 | Conhecimento de linguagens de consulta, como SQL (linguagem de consulta estruturada).
Conhecimento de ameagas e vulnerabilidades de seguranca de sistemas e aplicativos (ex.:
estouro de buffer, codigo movel, scripting entre sites, linguagem processual/linguagem de
consulta estruturada [PL/SQL] e inje¢des, condi¢des de corrida, canal oculto, replay,
K0070 | ataques orientados para o retorno, c6digo malicioso).

K0071 Conhecimento de conceitos de tecnologia de acesso remoto.

K0072 Conhecimento dos principios e técnicas de gestdo de recursos.

Conhecimento de técnicas seguras de gerenciamento de configuragdo. (por exemplo, Guias
de Implementacdo Técnica de Seguranga (STIGs), praticas recomendadas de seguranga
K0073 cibernética em cisecurity.org).

Conhecimento de conceitos-chave no gerenciamento de seguranga (ex.: Gerenciamento de
K0074 | versdo, Gerenciamento de patch).

K0075 Conhecimento das ferramentas, métodos e técnicas de design de sistemas de seguranca.
Conhecimento de teorias, conceitos e métodos de administracdo de servidores e engenharia
K0076 de sistemas.

K0077 Conhecimento dos sistemas operacionais do servidor e cliente.

Conhecimento de ferramentas de diagndstico de servidor e técnicas de identificagdo de
K0078 falhas.

K0079 | Conhecimento dos principios de depuracdo de software.

K0080 Conhecimento de ferramentas, métodos e técnicas de design de software.

Conhecimento de modelos de desenvolvimento de software (ex.: Modelo Cascata, Modelo
K0081 Espiral).

K0082 | Conhecimento de engenharia de software.

K0083 Conhecimento de fontes, caracteristicas e usos dos ativos de dados da organizagdo.

K0084 Conhecimento de principios e métodos de andlise estruturada.

Conhecimento de ferramentas, métodos e técnicas de design de sistemas, incluindo
K0086 | ferramentas automatizadas de analise e design de sistemas.

Conhecimento de software de sistemas e normas de design organizacional, politicas e
abordagens autorizadas (ex.: diretrizes da Organizagao Internacional para Padronizacao
K0087 [ISO]) relacionadas ao design do sistema.
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K0088 Conhecimento de conceitos de administracdo de sistemas.
Conhecimento de ferramentas de diagnostico de sistemas e técnicas de identificagdo de
K0089 falhas.
Conhecimento dos principios de gerenciamento do ciclo de vida do sistema, incluindo
K0090 | seguranca de software e usabilidade.
K0091 Conhecimento de sistemas de testes ¢ métodos de avaliagio.
K0092 | Conhecimento de processos de integracao tecnoldgica.
Conhecimento de conceitos de telecomunicagoes (ex.: canal de comunicacdo, Or¢camento de
K0093 Links de Sistemas, Eficiéncia Espectral, Multiplexacdo).
Conhecimento dos recursos e funcionalidades associados as tecnologias de criacdo de
K0094 conteudo (ex.: wikis, redes sociais, sistemas de gerenciamento de conteudo, blogs).
Conhecimento dos recursos e funcionalidades associados a diversas tecnologias para
organizagdo e gerenciamento de informagdes (ex.: bancos de dados, motores de
K0095 | bookmarking).
Conhecimento dos recursos e funcionalidades de varias tecnologias colaborativas (ex.:
K0096 groupware, SharePoint).
K0097 | Conhecimento das caracteristicas das midias de armazenamento de dados fisicos e virtuais.
Conhecimento da estrutura de relatorios e processos do Provedor de Servigos de Defesa
K0098 Cibernética dentro da sua propria organizagao.
KO0100 Conhecimento da arquitetura de tecnologia da informagao corporativa (TI).
Conhecimento dos objetivos e metas da tecnologia da informacao corporativa (TI) da
K0101 organizagao.
K0102 | Conhecimento do processo de engenharia de sistemas.
K0103 Conhecimento do tipo ¢ frequéncia da manuten¢do de hardware de rotina.
K0104 Conhecimento de seguranca da Rede Privada Virtual (VPN).
Conhecimento de servigos na web (ex.: arquitetura orientada a servigos, Protocolo de
K0105 | Acesso a Objetos Simples e linguagem de descricdo de servicos na Web).
Conhecimento do que constitui um ataque de rede e a relacdo de um ataque de rede com
K0106 ameagas ¢ vulnerabilidades.
K0107 | Conhecimento de investigagdes, relatérios, ferramentas investigativas e leis/regulamentos.
Conhecimento de conceitos, terminologia e operagdes de uma ampla gama de midias de
K0108 comunica¢ao (redes de computadores e telefonia, satélite, fibra, e sem fio).
Conhecimento de componentes e arquiteturas de computadores fisicos, incluindo as fungdes
de varios componentes ¢ periféricos (ex.: CPUs, Network Interface Cards, armazenamento
K0109 de dados).
KO0110 | Conhecimento de taticas, técnicas e procedimentos contraditorios.
KO111 Conhecimento de ferramentas de rede (por exemplo, ping, traceroute, nslookup)
K0112 | Conhecimento de principios de defesa em profundidade e arquitetura de seguranga de rede.
Conhecimento de diferentes tipos de comunicagio de rede (ex.: LAN, WAN, MAN,
K0113 | WLAN, WWAN).
Conhecimento de dispositivos eletronicos (ex.: sistemas/componentes de computador,
dispositivos de controle de acesso, cAdmeras digitais, scanners digitais, organizadores
eletronicos, discos rigidos, cartdes de memoria, modems, componentes de rede, aparelhos
de rede, dispositivos de controle doméstico em rede, impressoras, dispositivos de
KO0114 armazenamento removiveis, telefones, copiadoras, maquinas de fac-simile, etc.).
KO0115 | Conhecimento da tecnologia que pode ser explorada.
K0116 | Conhecimento de extensdes de arquivo (ex.: .dll, .bat, .zip, .pcap, .gzip).
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Conhecimento das implementagdes do sistema de arquivos (ex.: New Technology File
KO0117 System [NTFS], File Allocation Table [FAT], File Extension [EXT]).

KO0118 Conhecimento de processos para apreensao e preservacao de provas digitais.

KO0119 Conhecimento de metodologias de hackers.

Conhecimento de como as necessidades de informagao e os requisitos de coleta sdo

K0120 | traduzidos, rastreados e priorizados em toda a extensdo da empresa.

Conhecimento dos principios e técnicas de gestdo de programas de seguranga da informagao
K0121 ¢ gerenciamento de projetos.

Conhecimento de implicagdes investigativas de hardware, sistemas operacionais ¢

K0122 | tecnologias de rede.

Conhecimento de governanga juridica relacionada a admissibilidade (ex.: Regras de

K0123 Evidéncia).

Conhecimento de multiplos dominios cognitivos e ferramentas e métodos aplicaveis para o
K0124 | aprendizado em cada dominio.

Conhecimento de processos de coleta, embalagem, transporte e armazenamento de provas
KO0125 eletronicas, mantendo cadeia de custoddia.

Conhecimento de Praticas de Gestdo de Riscos da Cadeia de Suprimentos (NIST SP 800-
KO0126 161)

Conhecimento da natureza ¢ fungao da estrutura de informagoes relevante (ex.:

K0127 Infraestrutura Nacional de Informacgdes).

K0128 | Conhecimento de tipos e coleta de dados persistentes.

K0129 Conhecimento de ferramentas de linha de comando (ex.: mkdir, mv, Is, passwd, grep).
Conhecimento de tecnologias de virtualizacdo, desenvolvimento e manutencao de maquinas
K0130 | virtuais.

K0131 Conhecimento de coleta de webmail, técnicas de pesquisa/analise, ferramentas e cookies.
Conhecimento de quais arquivos do sistema (ex.: arquivos de log, de registro, ou de

K0132 configuragdo) contém informagdes relevantes ¢ onde encontrar esses arquivos no sistema.
KO0133 Conhecimento dos tipos de dados periciais digitais € como reconhecé-los.

K0134 Conhecimento de pericia implantavel.

K0135 Conhecimento de tecnologias de filtragem na Web.

Conhecimento das capacidades de diferentes sistemas ¢ métodos de comunicagao eletronica
KO0136 (ex.: e-mail, VOIP, IM, foruns na Web, Transmissoes diretas em video).

K0137 Conhecimento da variedade de redes existentes (ex.: PBX, LANs, WANs, WIFI, SCADA).
K0138 | Conhecimento de Wi-Fi.

K0139 | Conhecimento de linguagens de computador interpretadas e compiladas.

K0140 | Conhecimento de técnicas seguras de codificacdo.

K0141 Retirada — Integrada ao K0420

K0142 Conhecimento de processos de gestdo de coletas, capacidades e limitagdes.

Conhecimento de sistemas de coleta front-end, incluindo coleta de trafego, filtragem e
K0143 selegdo.

K0144 | Conhecimento da dindmica social dos invasores de computador em um contexto global.
KO0145 Conhecimento de ferramentas de correlagdo de eventos de seguranga.

K0146 | Conhecimento dos principais processos de negdcios/missdes da organizacao.

K0147 | Conhecimento de problemas emergentes de seguranca, riscos e vulnerabilidades.
Conhecimento das normas de controle de importacao/exportagdo e 6rgaos responsaveis com
K0148 o proposito de reduzir o risco da cadeia de suprimentos.
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Conhecimento da abordagem de tolerancia ao risco e/ou gerenciamento de riscos da
K0149 | organizagao.

Conhecimento do programa, fungdes e responsabilidades de resposta a incidentes

KO0150 corporativos.

KO0151 Conhecimento de ameagas atuais € emergentes/vetores de ameagas.

Conhecimento dos principios e métodos de seguranca da tecnologia da informagéo
relacionadas a software (TI) (ex.: modularizagdo, camadas, abstragdo, ocultagdo de dados,
KO0152 simplicidade/minimizacao).

K0153 Conhecimento do processo de garantia da qualidade do software.

Conhecimento de normas, processos € praticas de gerenciamento de risco da cadeia de
K0154 | suprimentos.

KO0155 Conhecimento da lei de evidéncias eletronicas.

K0156 | Conhecimento das regras legais de evidéncia e procedimento judicial.

Conhecimento de politicas, procedimentos e regulamentos de defesa cibernética e seguranga
KO0157 da informacao.

Conhecimento das politicas de seguranga do usuario de tecnologia da informagao

KO0158 | organizacional (TI) (ex.: criagcdo de conta, regras de senha, controle de acesso).

K0159 | Conhecimento de Voz sobre IP (VoIP).

K0160 | Conhecimento dos vetores de ataques comuns na camada de rede.

Conhecimento de diferentes classes de ataques (ex.: ataques passivos, ativos, internos,
K0161 | proximos, de distribuicéo).

Conhecimento de ciberataques (por exemplo, script kiddies, ameagas internas, patrocinado
K0162 | por um estado ndo-na¢ao e patrocinado por uma nagio).

K0163 Conhecimento dos requisitos criticos de aquisi¢ao de tecnologia da informagao (TI).
Conhecimento dos requisitos de funcionalidade, qualidade e seguranga e como eles se
K0164 | aplicardo a itens especificos de fornecimento (ou seja, elementos e processos).

K0165 Conhecimento de avaliacdo/ameaga de risco.

K0167 | Conhecimento das técnicas de endurecimento de sistemas, redes e sistemas operacionais.
Conhecimento das leis e estatutos aplicaveis (ex.: nos Titulos 10, 18, 32, 50 no Codigo dos
EUA), Diretrizes Presidenciais, diretrizes do Poder Executivo e/ou diretrizes e

K0168 | procedimentos legais administrativos/criminais.

Conhecimento das politicas, requisitos e procedimentos de gerenciamento de riscos da
K0169 cadeia de suprimentos de tecnologia da informagao (TI).

Conhecimento de sistemas criticos de infraestrutura com tecnologia de comunicacdo da
K0170 | informag&o cujo design ndo leva em consideracdo a seguranga do sistema.

K0171 Conhecimento de técnicas de engenharia reversa de hardware.

Conhecimento de middleware (ex.: barramento de servigo empresarial e enfileiramento de
KO0172 mensagens).

K0174 | Conhecimento de protocolos de networking.

KO0175 Conhecimento de técnicas de engenharia reversa de software.

K0176 | Conhecimento de esquemas de linguagem de marcagdo extensivel (XML).

Conhecimento dos estagios do ataque cibernético (ex.: reconhecimento, varredura,
enumeracao, obtencdo de acesso, escalonamento de privilégios, manuten¢do do acesso,
KO0177 exploracdo da rede, cobertura de rastros).

K0178 | Conhecimento de metodologias, ferramentas e praticas seguras de implantacdo de software.
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Conhecimento de conceitos de arquitetura de seguranga de rede, incluindo topologia,
KO0179 | protocolos, componentes e principios (ex.: aplicacdo de defesa em profundidade).
Conhecimento dos principios, modelos, métodos (ex.: monitoramento de desempenho de
KO0180 sistemas de rede) e ferramentas.

K0182 | Conhecimento de ferramentas e técnicas de escultura de dados (ex.: Foremost).

K0183 | Conhecimento de conceitos de engenharia reversa.

K0184 | Conhecimento de taticas, técnicas e procedimentos antipericiais \.

Conhecimento de configuracao de design de laboratorio de pericia e aplicagdes de suporte
K0185 | (ex.: VMWare, Wireshark).

K0186 | Conhecimento de procedimentos e ferramentas de depuragéo.

K0187 | Conhecimento de abuso de tipo de arquivo por adversarios com comportamento andmalo.
KO0188 Conhecimento de ferramentas de analise de malware (ex.: Oily Debug, Ida Pro).
Conhecimento de malware com deteccdo de maquina virtual (ex.: malware com
reconhecimento virtual, malware com reconhecimento de depurador ¢ malware
descompactado que procura sequéncias relacionadas a VM no dispositivo de exibi¢do do
KO0189 seu computador).

K0190 | Conhecimento de metodologias de criptografia.

K0191 Impacto de implementacdo de assinaturas para virus, malware e ataques.

K0192 | Conhecimento das portas e servicos do Windows/Unix.

Conhecimento de recursos avangados de seguranca de remediacdo de dados em bancos de
K0193 dados.

Conhecimento de tecnologias e conceitos de gestdo de conhecimento baseados em nuvem
K0194 | relacionados a seguranca, governanca, compras ¢ administraggo.

Conhecimento de normas e metodologias de classificacdo de dados com base na

K0195 sensibilidade e outros fatores de risco.

Conhecimento de Regulamentos de Importacdo/Exportagdo relacionados a criptografia e
K0196 | outras tecnologias de seguranca.

Conhecimento da interface de programacao de aplicativos de acesso ao banco de dados (ex.:
K0197 Conectividade de Banco de Dados Java [JDBC]).

Conhecimento de conceitos de melhoria de processos organizacionais ¢ modelos de
maturidade de processos (ex.: Integragdo de Modelo de Maturidade da Capacidade (CMMI)
K0198 para Desenvolvimento, CMMI para Servigos e CMMI para Aquisi¢des).

Conhecimento de conceitos de arquitetura de seguranga e modelos de referéncia em
K0199 | arquitetura corporativa (ex.: Zachman, Federal Enterprise Architecture [FEA]).
Conhecimento de conceitos de gestdo de servigos para redes e normas relacionados (ex.:
K0200 Biblioteca de Infraestrutura de Tecnologia da Informacao, versdo atual [ITIL]).

K0201 Conhecimento de técnicas e conceitos de rotacdo de chaves simétricas.

Conhecimento dos conceitos e fung¢des de firewall do aplicativo (ex.: ponto inico de
autenticacao/auditoria/aplicac¢@o de politicas, varredura de mensagens devido ao contetdo
malicioso, anonimizagao de dados para conformidade PCI e PII, varredura de protegao
contra perda de dados, operagdes criptograficas aceleradas, seguranga SSL, processamento
K0202 | REST/JSON).

Conhecimento de modelos de seguranca (ex.: modelo Bell-LaPadula, modelo de integridade
K0203 Biba, modelo de integridade Clark-Wilson).

Conhecimento de técnicas de avaliacdo de aprendizagem (rubricas, planos de avaliagdo,
K0204 | testes, questionarios).

K0205 Conhecimento de técnicas basicas de endurecimento do sistema, rede e sistema operativo.
K0206 Conhecimento de principios e técnicas de hacking éticos.
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K0207 | Conhecimento de analise de circuitos.
KO0208 | Conhecimento de servicos de treinamento baseado em computador e e-learning.
K0209 Conhecimento de técnicas de comunicacdo secretas.
K0210 Conhecimento de conceitos de backup e restauracdo de dados.
K0211 Conhecimento de requisitos de confidencialidade, integridade e disponibilidade.
K0212 | Conhecimento de produtos de software habilitados para seguranga cibernética.
Conhecimento de modelos instrutivos de design e avaliacdo (ex.: ADDIE, modelo
K0213 Smith/Ragan, Eventos de Instru¢do de Gagne, modelo de avaliagdo de Kirkpatrick).
K0214 Conhecimento da Metodologia de Avaliagdo de Estruturas de Gestao de Risco.
K0215 Conhecimento de politicas de treinamento organizacional.
Conhecimento dos niveis de aprendizagem (ou seja, Taxonomia da Aprendizagem de
K0216 Bloom).
Conhecimento de Sistemas de Gestao de Aprendizagem e o seu uso na gestdo da
K0217 | aprendizagem.
K0218 Conhecimento de estilos de aprendizagem (ex.: assimilador, auditivo, cinestésico).
K0220 | Conhecimento dos modos de aprendizagem (ex.: aprendizagem rotineira, observagio).
K0221 Conhecimento do modelo OSI e protocolos de rede subjacentes (ex.: TCP/IP).
Conhecimento de leis relevantes, autoridades legais, restricdes e regulamentos relativos as
K0222 | atividades de defesa cibernética.
K0223 Retirado — integrado ao K0073
Conhecimento dos conceitos de administracao de sistemas para sistemas operacionais tais
K0224 como, por exemplo, Unix/Linux, IOS, Android ¢ Windows.
K0226 | Conhecimento de sistemas de treinamento organizacional.
K0227 | Conhecimento de vérios tipos de arquiteturas de computador.
K0228 Conhecimento da taxonomia e teoria da ontologia semantica.
Conhecimento de aplicativos que podem registrar erros, excecdes e falhas de aplicativos e
K0229 login.
Conhecimento dos modelos de servigo em nuvem e como esses modelos podem limitar a
K0230 | resposta a incidentes.
K0231 Conhecimento de protocolos, processos e técnicas de gestdo de crises.
Conhecimento da Estrutura Nacional da Forga de Trabalho em Cibersegurancga, fungdes de
K0233 trabalho e tarefas associadas, conhecimentos, habilidades e aptiddes.
Conhecimento de recursos cibernéticos de espectro completo (ex.: defesa, ataque,
K0234 exploracdo).
Conhecimento de como alavancar centros de pesquisa e desenvolvimento, think tanks,
K0235 | pesquisa académica e sistemas industriais.
Conhecimento de como utilizar Hadoop, Java, Python, SQL, Hive e Pig para explorar
K0236 dados.
K0237 | Conhecimento das melhores praticas do setor para service desk.
K0238 | Conhecimento da teoria e principios da aprendizagem de maquina.
Conhecimento de técnicas e métodos de produgdo de midia, comunicagdo e divulgacao,
K0239 incluindo formas alternativas de informar via midia escrita, oral e visual.
K0240 Conhecimento de sistemas de seguran¢a multinivel ¢ solu¢des de dominio cruzado.
Conhecimento de politicas, processos e procedimentos de recursos humanos
K0241 organizacionais.
K0242 Conhecimento de politicas de seguranca organizacional.
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Conhecimento de politicas, processos e procedimentos de formagdo organizacional e
K0243 educagio.

Conhecimento de comportamentos fisicos e fisiologicos que podem indicar atividade
K0244 suspeita ou anormal.

Conhecimento de principios e processos para a realizacdo de treinamento e educagéo precisa
K0245 de avaliagdo.

Conhecimento de conceitos, procedimentos, softwares, equipamentos e aplicagdes

K0246 | tecnologicas relevantes.

Conhecimento de processos de acesso remoto, ferramentas e recursos relacionados ao
K0247 | suporte ao cliente.

K0248 | Conhecimento de teoria estratégica e pratica.

K0249 Conhecimento de tecnologias, processos e estratégias de sustentacao.

K0250 | Conhecimento de processos de Teste ¢ Avalia¢do para alunos.

K0251 Conhecimento do processo judicial, incluindo a apresentacéo de fatos e provas.
Conhecimento dos principios e métodos de treinamento e educagdo para a elaboragdo de
curriculos, ensino e instrugdo para individuos e grupos, € como mensurar os efeitos do
K0252 treinamento ¢ da educagio.

K0253 Retirado — Integrado no K0227

K0254 Conhecimento de analise binaria.

Conhecimento de conceitos de arquitetura de rede, incluindo topologia, protocolos e
K0255 componentes.

Conhecimento dos requisitos de aquisigdo/aprovisionamento de tecnologia da informagéo
K0257 | (TD.

Conhecimento de procedimentos de teste, principios e metodologias (ex.: Integracdo de
K0258 | Recursos € Modelos de Maturidade (CMMI).

K0259 | Conhecimento de conceitos e metodologias de analise de malware.

Conhecimento dos normas de seguranca de dados de Informagdes Pessoalmente

K0260 Identificaveis (PII).

Conhecimento das normas de seguranga de dados da Industria de Cartées de Pagamento
K0261 (PCD).

K0262 Conhecimento das normas de seguranca de dados de Informagdes de Satide Pessoal (PHI).
Conhecimento de politicas, requisitos e procedimentos de gerenciamento de riscos de
K0263 tecnologia da informacdo (TI).

Conhecimento do planejamento para protecdo de programas (ex.: tecnologia da informagéo
(TI) politicas de seguranga/gerenciamento de risco da cadeia de suprimentos, técnicas
K0264 antiadulteracdo e requisitos).

Conhecimento de infraestrutura que suporta a tecnologia da informagao (TI) para seguranga,
K0265 | desempenho e confiabilidade.

K0266 | Conhecimento de como avaliar a confiabilidade do fornecedor e/ou produto.
Conhecimento de leis, politicas, procedimentos ou governanga relevantes a seguranga
K0267 | cibernética para infraestruturas criticas.

K0268 | Conhecimento de identificacdo de rastro pericial.

K0269 | Conhecimento de arquitetura de comunicagdes moveis.

K0270 | Conhecimento do processo de vida de aquisi¢ao/aprovisionamento.

Conhecimento de estruturas de sistemas operacionais e internos (ex.: gestdo de processos,
K0271 estrutura de diretdrios, aplicagdes instaladas).

Conhecimento das ferramentas de analise de rede utilizadas para identificar vulnerabilidades
K0272 de comunicac¢des de software.
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Conhecimento de registros de transmissdo (ex.: Bluetooth, Identificagdo de Radiofrequéncia
(RFID), Rede Infravermelha (IR), Fidelidade Sem Fio (Wi-Fi). Paging, celular, antenas
parabolicas, Voice over Internet Protocol (VoIP)) e técnicas de interferéncia para permitir a
transmissao de informagdes indesejaveis ou impedir que os sistemas instalados operem
K0274 corretamente.

K0275 Conhecimento de técnicas de gestio de configuracio.

K0276 Conhecimento de gestdo de seguranga.

Conhecimento de criptografia de dados atuais e emergentes (ex.: criptografia de coluna e
espaco de tabela, criptografia de arquivo e disco) recursos de seguranga em bancos de dados
K0277 (ex.: recursos de gerenciamento de chave criptografica integrados).

Conhecimento dos recursos atuais e emergentes de seguranca de remediacao de dados em
K0278 | bancos de dados.

K0280 | Conhecimento de teorias, conceitos ¢ métodos de engenharia de sistemas.

K0281 Conhecimento de catalogos de servicos de tecnologia da informagdo (TI).

K0282 | Retirado — Integrado ao K0200

Conhecimento de casos de uso relacionados a colaboragdo e sincronizacido de conteudo em
K0283 plataformas (ex.:, Mobile, PC, nuvem).

Conhecimento do desenvolvimento e aplicacdo do sistema de gerenciamento de credenciais
K0284 do usudério.

Conhecimento da implementacdo de sistemas de custodia de chaves corporativas para
K0285 suportar criptografia de dados em repouso.

Conhecimento de tipologias de camadas N (ex.: incluindo sistemas operacionais de servidor
K0286 e cliente).

Conhecimento do programa de classifica¢ao de informac¢des de uma organizacao e

K0287 | procedimentos para comprometimento das informagdes.

K0288 | Conhecimento de modelos de seguranca padrdo da industria.

Conhecimento de ferramentas de diagnodstico de sistema/servidor e técnicas de identificagao
K0289 de falhas.

K0290 Conhecimento de testes de seguranca de sistemas e métodos de avaliagdo.

Conhecimento dos conceitos e normas arquitetonicas de tecnologia da informagao

K0291 corporativa (TI) (ex.: linha de base, design validado e arquiteturas de destino.)
Conhecimento das operagdes e processos e gerenciamento de incidentes, problemas e
K0292 eventos.

K0293 Conhecimento de integracdo das metas e objetivos da organizacdo na arquitetura.
Conhecimento da operagdo, manuten¢do e seguranca do sistema de TI necessario para
K0294 | manter o funcionamento adequado do equipamento.

K0295 Conhecimento dos principios de confidencialidade, integridade e disponibilidade.
Conhecimento de recursos, aplicativos e potenciais vulnerabilidades de equipamentos de
rede, incluindo hubs, roteadores, switches, pontes, servidores, midia de transmissao e
K0296 | hardware relacionado.

K0297 | Conhecimento de design de contramedidas para riscos de seguranca identificados.

K0298 | Conhecimento de contramedidas para riscos de seguranca identificados.

Conhecimento para determinar como um sistema de seguranga deve funcionar (incluindo
sua capacidade de resiliéncia e confiabilidade) e como as mudangas nas condigdes,

K0299 operagdes ou ambiente afetardo esses resultados.

K0300 | Conhecimento de mapeamento de rede e recriagdo de topologias de rede.

Conhecimento da analise em nivel de pacote usando ferramentas apropriadas (ex.:

K0301 Wireshark, tcpdump).
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K0302 | Conhecimento do funcionamento basico de computadores.
K0303 Conhecimento do uso de ferramentas de sub-redes.
K0304 Conhecimento de conceitos e praticas de processamento de dados periciais digitais.
K0305 Conhecimento de ocultagdo de dados (ex.: algoritmos de criptografia e estenografia).
K0308 Conhecimento de criptografia.
K0309 | Conhecimento de tecnologias emergentes que t€ém potencial de exploragdo.
K0310 | Conhecimento de metodologias de hackers.
KO0311 Conhecimento de indicadores do setor uteis para identificar tendéncias tecnologicas.
Conhecimento de principios, politicas e procedimentos de coleta de inteligéncia, incluindo
K0312 | autoridades legais e restri¢des.
Conhecimento de organizagdes externas e instituicdes académicas com foco cibernético
K0313 (ex.: curriculo cibernético/treinamento e Pesquisa & Desenvolvimento).
K0314 Conhecimento das potenciais vulnerabilidades de ciberseguranca das tecnologias do setor.
Conhecimento dos principais métodos, procedimentos e técnicas de coleta de informagdes e
K0315 | produgfo, emissdo de relatérios e compartilhamento de informacdes.
Conhecimento de planos de operagdo empresarial ou militar, planos de operagdo conceitual,
K0316 ordens, politicas e regras permanentes de engajamento.
Conhecimento dos procedimentos utilizados para documentar e consultar incidentes,
KO0317 | problemas e eventos relatados.
K0318 | Conhecimento das ferramentas de linha de comando do sistema operacional.
K0319 Conhecimento das capacidades técnicas de entrega e suas limitagdes.
K0320 Conhecimento dos critérios de avalia¢do e validagcdo da organizagao.
Conhecimento de conceitos de engenharia aplicados a arquitetura de computagéo e
K0321 hardware/software de computador associado.
K0322 Conhecimento de sistemas embarcados.
K0323 Conhecimento das metodologias de tolerancia a falhas do sistema.
Conhecimento de ferramentas e aplicativos do Sistema de Deteccdo de invasdes
K0324 | (IDS)/Sistema de Prevencdo de invasdes (IPS).
Conhecimento da Teoria da Informacgdo (ex.: codificagdo de origem, codificagdo de canais,
K0325 teoria da complexidade do algoritmo e compressao de dados).
K0326 | Conhecimento das zonas desmilitarizadas.
Conhecimento de recursos de sucesso para identificar as solugdes para problemas de
K0330 | sistema menos comuns e mais complexos.
Conhecimento de protocolos de rede como TCP/IP, configuracao dindmica do host, Domain
K0332 | Name System DNS, (sistema de nomes de dominio) e servigos de diretorio.
Conhecimento dos processos de design de rede, para incluir a compreensdo dos objetivos de
K0333 seguranca, objetivos operacionais e escolhas apropriadas.
K0334 Conhecimento de analise de trafego de rede (ferramentas, metodologias, processos).
K0335 Conhecimento das tecnologias cibernéticas atuais e emergentes.
K0336 Conhecimento dos métodos de autentica¢do de acesso.
K0337 | Retirado — Integrado em K0007
K0338 Conhecimento de técnicas de mineracido de dados.
Conhecimento de como usar ferramentas de analise de rede para identificar
KO0339 | vulnerabilidades.
Conhecimento das politicas de divulgagdo externa e regulamentos de controle de
K0341 importacdo/exportacdo relacionados a seguranca cibernética.
K0342 Conhecimento de principios, ferramentas e técnicas de teste de penetragdo.
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K0343 Conhecimento de técnicas de analise de causas basicas.
K0344 Conhecimento do ambiente de ameacas de uma organizacio.
K0346 Conhecimento de principios e métodos para integragdo de componentes do sistema.
K0347 Conhecimento e compreensdo do design operacional.
Conhecimento de tipos de sites, administracao, fungdes e sistema de gerenciamento de
K0349 conteudo (CMS).
K0350 | Conhecimento de sistemas de planejamento de organizacdo aceitos.
Conhecimento dos estatutos, leis, regulamentos e politicas aplicaveis que regem o
K0351 direcionamento ¢ a exploragdo cibernética.
K0352 | Conhecimento de formas de necessidades de suporte de inteligéncia, topicos e areas de foco.
Conhecimento de possiveis circunstancias que resultariam em mudangas nas autoridades de
K0353 gestdo de coleta.
K0354 Conhecimento de procedimentos relevantes para relatorios e divulgacao.
K0355 Conhecimento de todas as fontes para relatorios e procedimentos de divulgacio.
Conhecimento de ferramentas e técnicas analiticas para linguagem, voz e/ou material
K0356 grafico.
K0357 Conhecimento de construgdes analiticas e seu uso na avaliacdo do ambiente operacional.
K0358 | Conhecimento de normas analiticas e prop6sito dos niveis de confianga da inteligéncia.
K0359 | Conhecimento de processos aprovados de disseminagfo de inteligéncia.
KO0361 Conhecimento da disponibilidade, capacidades e limita¢des dos ativos.
K0362 | Conhecimento de métodos e técnicas de ataque (DDoS, forca bruta, spoofing, etc.).
Conhecimento de procedimentos de auditoria e registro (incluindo registro baseado em
K0363 servidor).
Conhecimento das bases de dados disponiveis e ferramentas necessarias para avaliar o
K0364 | trabalho adequado de coleta.
K0367 Conhecimento de testes de penetracdo.
K0368 | Conhecimento de implantes que permitem atividades de coleta cibernética e/ou preparacio.
Conhecimento dos principios dos processos de desenvolvimento de coleta (ex.:
K0371 Reconhecimento de Nuimeros Discados, Analise de Redes Sociais).
Conhecimento de conceitos de programacao (ex.: niveis, estruturas, linguagens compiladas
K0372 vs. interpretadas).
Conhecimento de aplicativos basicos de software (ex.: armazenamento e backup de dados,
K0373 aplicativos de banco de dados) e os tipos de vulnerabilidades encontradas nesses aplicativos.
K0375 Conhecimento de vulnerabilidades de aplicativos sem fio.
Conhecimento de clientes internos e externos e organizagdes parceiras, incluindo
KO0376 necessidades de informagdes, objetivos, estrutura, capacidades, etc.
K0377 | Conhecimento de classificacdo e normas, politicas e procedimentos de controle de marcas.
Conhecimento de organizagdes dos clientes, incluindo necessidades de informagdes,
K0379 objetivos, estrutura, capacidades, etc.
K0380 | Conhecimento de ferramentas e ambientes colaborativos.
KO0381 Conhecimento de danos colaterais e estimativa de impactos.
K0382 | Conhecimento das capacidades e limitacdes da coleta.
Conhecimento dos recursos de coleta, acessos, especificacdes de desempenho e restricdes
K0383 | utilizadas para satisfazer o plano de coleta.
Conhecimento da funcionalidade de gestdo de coleta (ex.: cargos, fungdes,
K0384 | responsabilidades, produtos, requisitos de emissao de relatorios).
K0385 Retirado — Integrado em K0142
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K0386 | Conhecimento de ferramentas de gestdo de coleta.
KO0387 | Conhecimento do processo de planejamento e plano de coleta.
Conhecimento de técnicas de pesquisa/analise de coleta e ferramentas para lista de
chat/amigos, tecnologias emergentes, VOIP, Media Over IP, VPN, VSAT/wireless, web
KO0388 | mail e cookies.
K0389 Conhecimento de fontes de coleta, incluindo fontes convencionais € ndo convencionais.
K0390 | Conhecimento de estratégias de coleta.
K0391 Conhecimento de sistemas de coleta, capacidades e processos.
Conhecimento de infecgdes comuns de computador/rede (virus, Trojan, etc.) e métodos de
K0392 infeccdo (portas, anexos, etc.).
K0393 Conhecimento de dispositivos de rede comuns e suas configuracdes.
K0394 Conhecimento de bancos de dados e ferramentas de relatérios comuns.
Conhecimento dos fundamentos de rede de computadores (ou seja, componentes basicos do
K0395 computador de uma rede, tipos de redes, etc.) .
Conhecimento de conceitos de programacao de computadores, incluindo linguagens de
K0396 | computador, programacao, testes, depuracdo e tipos de arquivos.
K0397 Conhecimento de conceitos de seguranga em sistemas operacionais (ex.: Linux, Unix.)
Conhecimento de conceitos relacionados a sites (ex.: servidores/paginas da web,
K0398 | hospedagem, DNS, registro, linguagens da web, como HTML).
Conhecimento do planejamento de um curso de agdo em caso de crises, e procedimentos de
K0399 planejamento sensiveis ao tempo.
Conhecimento do planejamento de um curso de agdo mediante uma crise para operagdes
K0400 | cibernéticas.
K0401 Conhecimento de critérios para avaliagcdo de produtos de coleta.
Conhecimento de fatores de criticidade e vulnerabilidade (por exemplo, valor, recuperagao,
amortecimento, contramedidas) para a sele¢do de destinos e aplicabilidade ao dominio
K0402 | cibernético.
Conhecimento de capacidades, limitagdes e contribui¢des criptologicas para operagdes
K0403 cibernéticas.
K0404 | Conhecimento dos requisitos atuais de coleta.
K0405 Conhecimento dos conjuntos atuais de invasdo baseados em computador.
Conhecimento de softwares e metodologias atuais para defesa ativa e endurecimento do
K0406 sistema.
K0407 Conhecimento das necessidades de informacédo do cliente.
Conhecimento dos principios, capacidades, limitagdes e efeitos das agdes cibernéticas (ou
K0408 seja, defesa cibernética, coleta de informagdes, preparacdo do ambiente, ataque cibernético).
K0409 Conhecimento dos recursos de inteligéncia cibernética/coleta de informagdes e repositorios.
K0410 | Conhecimento das leis cibernéticas ¢ seus efeitos no planejamento cibernético.
Conhecimento das leis cibernéticas e consideragdes legais e seus efeitos no planejamento
K0411 cibernético.
K0412 Conhecimento do 1éxico/terminologia cibernética.
K0413 Conhecimento dos objetivos, politicas e legalidades da operacdo cibernética.
K0414 | Conhecimento de processos de suporte ou habilitagdo de operacdes cibernéticas.
K0415 Conhecimento da terminologia/léxico de operagdes cibernéticas.
K0416 | Conhecimento de operacdes cibernéticas.
Conhecimento da terminologia de comunicagdes de dados (ex.: protocolos de rede,
K0417 | Ethernet, IP, criptografia, dispositivos dpticos, midia removivel).
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K0418 | Conhecimento do processo de fluxo de dados para coleta de terminais ou ambientais.
K0419 Conhecimento de administragdo ¢ manutengdo de banco de dados.
K0420 Conhecimento da teoria de banco de dados.
K0421 Conhecimento de bancos de dados, portais e veiculos de divulga¢do associados.
K0422 Conhecimento de processos e procedimentos de desconflito.
K0423 Conhecimento de relatérios de desconflito para incluir interagdo com organizagdo externa.
K0424 | Conhecimento de técnicas de negacdo e engano.
Conhecimento de diferentes objetivos de organizagdo em todos os niveis, incluindo
K0425 subordinado, lateral e superior.
K0426 | Conhecimento de direcionamento dindmico e deliberado.
Conhecimento de algoritmos de criptografia e recursos/ferramentas cibernéticas (ex.: SSL,
K0427 | PGP).
Conhecimento de algoritmos de criptografia e ferramentas para redes de areas locais sem fio
K0428 | (WLANS).
K0429 Conhecimento de gerenciamento da informacdo em toda a empresa.
K0430 | Conhecimento de estratégias e técnicas de evasdo.
K0431 Conhecimento de tecnologias de comunica¢do em evolucdo/emergentes.
Conhecimento de questdes existentes, emergentes e de longo alcance relacionadas a
K0432 | estratégia, politica e organizacdo de operagdes cibernéticas.
Conhecimento das implicagdes periciais da estrutura e funcionamento do sistema
K0433 operacional.
K0435 Conhecimento de conceitos, principios, limita¢des e efeitos cibernéticos fundamentais.
Conhecimento de conceitos fundamentais de operagdes cibernéticas, terminologia/léxico
(ex.: preparagdo do ambiente, ataque cibernético, defesa cibernética), principios,
K0436 capacidades, limitacdes ¢ efeitos.
Conhecimento dos componentes do sistema de controle geral de supervisdo e aquisi¢do de
K0437 | dados (SCADA).
Conhecimento da arquitetura de comunicagoes moveis celulares (ex.: LTE, CDMA,
K0438 | GSM/EDGE e UMTS/HSPA).
K0439 Conhecimento das autoridades governamentais para segmentagao.
Conhecimento dos produtos de seguranca baseados em host e como esses produtos afetam a
K0440 | exploracdo e reduzem a vulnerabilidade.
Conhecimento de como as tecnologias convergentes impactam as operagdes cibernéticas
K0442 | (ex.: digital, telefonia, sem fio).
K0443 Conhecimento de como hubs, switches, roteadores, trabalham juntos no design de uma rede.
Conhecimento de como funcionam os aplicativos da Internet (e-mail SMTP, e-mail baseado
K0444 na Web, clientes de chat, VOIP).
Conhecimento de como as modernas redes digitais e de telefonia impactam as operagdes
K0445 cibernéticas.
Conhecimento de como os modernos sistemas de comunicag@o sem fio impactam as
K0446 operacdes cibernéticas.
Conhecimento de como coletar, visualizar e identificar informag¢des essenciais sobre alvos
K0447 | de interesse de metadados (ex.: e-mail, http).
K0448 | Conhecimento de como estabelecer prioridades para os recursos.
K0449 Conhecimento de como extrair, analisar e usar metadados.
K0450 Retirado — Integrado em K0036
K0451 Conhecimento de processos de identificagdo e emissdo de relatorios.
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Conhecimento da implementagdo de sistemas Unix ¢ Windows que fornecem autenticagdo e
K0452 registro de raios, DNS, correio, servigo web, servidor FTP, DHCP, firewall e SNMP.
K0453 Conhecimento de indicac¢des ¢ adverténcias.

K0454 Conhecimento das necessidades de informacgao.

K0455 Conhecimento de conceitos de seguranca da informagdo, facilitando tecnologias € métodos.
K0456 | Conhecimento das capacidades e limitagdes de inteligéncia.

K0457 | Conhecimento dos niveis de confianga da inteligéncia.

K0458 Conhecimento de disciplinas de inteligéncia.

Conhecimento dos requisitos de emprego de inteligéncia (ex.: logistica, suporte de
K0459 comunicac¢des, manobrabilidade, restricdes legais, etc.).

K0460 | Conhecimento da preparacdo da inteligéncia do meio ambiente e processos similares.
K0461 Conhecimento de processos de producao de inteligéncia.

Conhecimento de principios de relatorios de inteligéncia, politicas, procedimentos e
veiculos, incluindo formatos de relatorios, critérios de reportabilidade (requisitos e
K0462 | prioridades), praticas de divulgacdo, autoridades legais e restri¢des.

K0463 Conhecimento de sistemas de atribui¢do de tarefas de requisitos de inteligéncia.
K0464 Conhecimento de suporte de inteligéncia para o planejamento, execucdo e avaliacdo.
Conhecimento das capacidades e ferramentas de operagdes cibernéticas de parceiros
K0465 internos e externos.

Conhecimento de processos internos e externos de inteligéncia de parceiros e

K0466 desenvolvimento de requisitos de informag¢ao ¢ informagdes essenciais.

Conhecimento das capacidades e limita¢des da organizacdo de parceiros internos e externos
K0467 (aqueles com tarefas, cobrangas, processamento, exploragdo e divulgacio).

K0468 Conhecimento de relatorios de parceiros internos e externos.

Conhecimento de taticas internas para antecipar e/ou emular capacidades e a¢des de
K0469 ameagcas.

K0470 | Conhecimento de Internet e protocolos de roteamento.

Conhecimento de enderecamento de rede da Internet (enderecos IP, roteamento,
K0471 interdominio sem classe, numeracdo da porta TCP/UDP).

K0472 Conhecimento de sistemas de detecc¢do de invasdes e desenvolvimento de assinaturas.
K0473 Conhecimento de conjuntos de invasdo.

K0474 | Conhecimento dos principais atores de ameacas cibernéticas e suas agoes.

K0475 Conhecimento dos principais fatores do ambiente operacional e da ameaca.

K0476 Conhecimento de ferramentas e técnicas de processamento de linguagem.

K0477 Conhecimento da intengdo e objetivos da lideranga.

K0478 | Conhecimento de considera¢des legais na segmentagio.

K0479 Conhecimento de analise ¢ caracteristicas de malware.

K0480 Conhecimento de malware.

Conhecimento de métodos e técnicas utilizados para detectar diversas atividades de
K0481 exploragdo.

Conhecimento dos métodos para apuragdo da postura e disponibilidade do ativo de
K0482 cobranca.

K0483 Conhecimento de métodos para integrar e resumir informacdes de qualquer fonte potencial.
K0484 | Conhecimento de coleta de ponto médio (processo, objetivos, organizagdo, alvos, etc.).
K0485 Conhecimento de administragdo de rede.

K0486 | Conhecimento de construcdo de rede e topologia.
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Conhecimento de seguranga de rede (por exemplo, criptografia, firewalls, autenticacao,
K0487 | potes de mel, protecdo de perimetro).

Conhecimento de implementacgdes de seguranca de rede (ex.: IDS, IPS, listas de controle de
K0488 acesso), incluindo sua fungdo e colocagdo em uma rede.

K0489 | Conhecimento de topologia de rede.

K0490 | Retirado — Integrado em K0058

Conhecimento de fundamentos de comunicacdo de rede e Internet (ex.: dispositivos,
configuragdo de dispositivos, hardware, software, aplicativos, portas/protocolos,
enderegamento, arquitetura e infraestrutura de rede, roteamento, sistemas operacionais,
K0491 etc.).

K0492 | Conhecimento de metodologias de coleta ndo tradicionais.

Conhecimento de técnicas de ofuscagao (ex.: TOR/Onion/anonimizadores, VPN/VPS,
K0493 criptografia).

Conhecimento de objetivos, situacdo, ambiente operacional, status e disposi¢do dos recursos
K0494 | internos e externos de coleta de parceiros disponiveis para apoiar o planejamento.

K0495 Conhecimento de operagdes continuas e futuras.

K0496 | Conhecimento de restri¢des de ativos operacionais.

K0497 | Conhecimento de avaliagdo de eficacia operacional.

K0498 | Conhecimento de processos de planejamento operacional.

K0499 Conhecimento de seguranca de operagoes.

Conhecimento de sistemas de coleta para organizagdes e/ou parceiros, recursos € processos
K0500 | (ex.: processadores de coleta e protocolo).

Conhecimento dos programas, estratégias e recursos de operagdes cibernéticas da

K0501 organizacao.

K0502 Conhecimento das ferramentas e/ou métodos de apoio a decisdo da organizagao.
Conhecimento dos formatos de organizagdo de relatdrios de disponibilidade de recursos e
K0503 ativos, sua relevancia operacional e impacto na coleta de inteligéncia.

Conhecimento de questdes, objetivos e operacdes da organizagiao em ciberseguranga, bem
K0504 como regulamentos e diretivas normativas que regem as operacgdes cibernéticas.

K0505 Conhecimento dos objetivos da organizagdo e demanda associada a gestdo de coletas.
Conhecimento dos objetivos da organizagao, prioridades de lideranga e riscos de tomada de
K0506 decisdo.

K0507 Conhecimento da exploracdo de redes digitais por organizagdes ou parceiros.
Conhecimento das politicas e conceitos de planejamento da organizagdo para fazer parcerias
K0508 | com organizagdes internas e/ou externas.

Conhecimento das autoridades organizacionais e parceiras quanto as responsabilidades e
K0509 contribui¢des para alcangar os objetivos.

Conhecimento das politicas, ferramentas, capacidades e procedimentos organizacionais e de
K0510 | parceiros.

KO0511 Conhecimento da hierarquia organizacional e processos cibernéticos de tomada de decisdo.
K0512 Conhecimento dos conceitos de planejamento organizacional.

Conhecimento das prioridades organizacionais, autoridades legais e processos de envio de
K0513 | requisitos.

K0514 | Conhecimento das estruturas organizacionais e capacidades de inteligéncia associadas.
Conhecimento de dispositivos de rede fisicos e 16gicos e infraestrutura para incluir hubs,
KO0516 switches, roteadores, firewalls, etc.

K0517 | Conhecimento do processo de aprovacdo da revisdo pos-implementacio (PIR).
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K0518 | Conhecimento do inicio da atividade de planejamento.

Conhecimento de cronogramas de planejamento adaptativo, acao contra crises e

K0519 planejamento sensivel ao tempo.

Conhecimento dos principios e praticas relacionados ao desenvolvimento de destino, como

K0520 conhecimento de destino, associac¢des, sistemas de comunicagao e infraestrutura.
Conhecimento de informagdes prioritarias, como ela ¢ derivada, onde € publicada, como

K0521 acessar, etc.

K0522 Conhecimento das necessidades e arquiteturas de exploracao e dissemina¢do da producio.
Conhecimento de produtos e nomenclatura de grandes fornecedores (ex.: suites de
segurancga - Trend Micro, Symantec, McAfee, Outpost e Panda) e como esses produtos

K0523 afetam a exploragdo e reduzem vulnerabilidades.

K0524 Conhecimento de leis, regulamentos e politicas relevantes.

Conhecimento de produtos necessarios de planejamento de inteligéncia associados ao

K0525 | planejamento operacional cibernético.

K0526 Conhecimento de estratégias de pesquisa e gestdo do conhecimento.

K0527 Conhecimento de estratégias de gestdo e mitigagdo de riscos.

K0528 Conhecimento de sistemas de comunica¢do baseados em satélite.

K0529 | Conhecimento de scripting
Conhecimento de hardware de seguranga e opgdes de software, incluindo os artefatos de

K0530 | rede que eles induzem e seus efeitos na exploragao.

K0531 Conhecimento das implicagdes de seguranca das configuracdes de software.
Conhecimento de lingua de destino especializada (ex.: siglas, jargdo, terminologia técnica,

KO0532 | palavras de cédigo).

K0533 Conhecimento de identificadores de destino especificos e seu uso.

K0534 Conhecimento de processos de gestdo, atribui¢do ¢ alocagdo de pessoal.

K0535 Conhecimento de estratégias e ferramentas para pesquisa de destino.

Conhecimento da estrutura, abordagem e estratégia de ferramentas de exploragdo (ex.:
sniffers, keyloggers) e técnicas (ex.: obter acesso backdoor, coletar / exfiltrar dados,

K0536 conduzir andlise de vulnerabilidade de outros sistemas na rede).

Conhecimento de estruturas de organizac¢des do destino e de ameagas, recursos criticos ¢

K0538 | vulnerabilidades criticas
Conhecimento dos perfis de comunicacao do alvo e seus elementos-chave (ex.: associacdes

K0539 , atividades, infraestrutura de comunicacdo do alvo).

K0540 Conhecimento de ferramentas e técnicas de comunica¢do de destino.

Conhecimento das referéncias culturais, dialetos, expressdes, idiomas e abreviagdes de

K0541 destino.

Conhecimento do desenvolvimento de destino (ex.: conceitos, fungdes, responsabilidades,

K0542 produtos, etc.).

K0543 Conhecimento do tempo estimado de reparagdo e recuperacao de destino.

Conhecimento de técnicas de coleta de inteligéncia de destino, preparagdo operacional e

K0544 ciclos de vida.

K0545 Conhecimento de linguas de destino.

Conhecimento do desenvolvimento de listas de destino (ex.: Restricted, Joint, Candidate,

K0546 | etc.).

K0547 Conhecimento de métodos e procedimentos de destino.

K0548 | Conhecimento de atores e procedimentos cibernéticos ou ameaca de destino.

K0549 Conhecimento de procedimentos de verificagdo e validacdo de destino.
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ID de Descricao

KSA

Conhecimento de destino, incluindo eventos atuais relacionados, perfil de comunicagéo,
KO0550 | atores e historia (linguagem, cultura) e/ou quadro de referéncia.

K0551 Conhecimento de ciclos de segmentagao.

K0552 Conhecimento de mecanismos de tarefa.

K0553 Conhecimento de processos de tarefas para ativos de coleta organicos e subordinados.
K0554 | Conhecimento de tarefas, coleta, processamento, exploragdo e divulgacio.

K0555 Conhecimento dos protocolos de rede TCP/IP.

K0556 Conhecimento dos fundamentos das telecomunicagoes.

Conhecimento de coleta terminal ou ambiental (processo, objetivos, organizagdo, alvos,
K0557 etc.).

Conhecimento das ferramentas e aplicativos disponiveis associados aos requisitos de coleta
K0558 ¢ gestdo da coleta.

K0559 Conhecimento da estrutura basica, arquitetura e design de aplicagdes convergentes.

K0560 | Conhecimento da estrutura basica, arquitetura e design de redes de comunicagdo modernas.
Conhecimento dos principios basicos da seguranga de rede (ex.: criptografia, firewalls,
K0561 autenticacdo, potes de mel, prote¢do de perimetro).

Conhecimento das capacidades e limitagdes de recursos de coleta novos e emergentes,
K0562 acessos e/ou processos.

Conhecimento das capacidades, limitagdes e metodologias de tarefas de coletas internas e
K0563 externas, conforme se aplicam as atividades cibernéticas planejadas.

Conhecimento das caracteristicas das redes de comunicacao direcionadas (ex.: capacidade,
K0564 funcionalidade, caminhos, nodulos criticos).

Conhecimento dos protocolos comuns de rede e roteamento (ex.: TCP/IP), servigos (ex.:
K0565 | web, e-mail, DNS) e como eles interagem para fornecer comunica¢des de rede.
Conhecimento dos requisitos criticos de informagdes e como eles sdo usados no

K0566 | planejamento.

K0567 | Conhecimento do fluxo de dados desde a origem da coleta até repositorios e ferramentas.
K0568 Conhecimento da definigdo de gestdo de coleta e autoridade de gestdo de coleta.
Conhecimento da arquitetura de tarefas, coletas, processamento, exploragdo e disseminagao
K0569 | existentes.

K0570 | Conhecimento dos fatores de ameagas que podem impactar as operagdes de coleta.

K0571 Conhecimento do ciclo de feedback nos processos de coleta.

Conhecimento das fungdes e capacidades das equipes internas que emulam atividades de
K0572 | ameaga para beneficiar a organizagdo.

K0573 Conhecimento dos fundamentos da pericia digital para extrair inteligéncia acionavel.
K0574 | Conhecimento do impacto da andlise de linguagem nas fun¢des do operador on-net.
K0575 Conhecimento dos impactos das estimativas de pessoal de parceiros internos e externos.
K0576 Conhecimento do ambiente da informacgao.

K0577 | Conhecimento das estruturas de inteligéncia, processos e sistemas relacionados.
Conhecimento dos requisitos de inteligéncia desenvolvimento e solicitagdo de processos de
K0578 informagao.

Conhecimento da organizagao, papeis e responsabilidades de subelementos superiores,
K0579 inferiores ¢ adjacentes.

K0580 | Conhecimento do formato estabelecido da organizag@o para o plano de coleta.

KO0581 Conhecimento dos ciclos de planejamento, operacdes e segmentagdo da organizagao.
K0582 Conhecimento do planejamento organizacional e processo de alocagdo de pessoal.
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ID de Descricao

KSA

Conhecimento dos planos/diretrizes/orientagdes organizacionais que descrevem os

K0583 objetivos.

Conhecimento das politicas/procedimentos organizacionais para transferéncia temporaria da
K0584 autoridade de coleta.

Conhecimento da estrutura organizacional no que se refere a operagdes cibernéticas de
espectro total, incluindo as fungdes, responsabilidades e inter-relacionamentos entre
K0585 elementos internos distintos.

K0586 Conhecimento dos resultados do curso de acao e analise de exercicios.

Conhecimento dos POC's, bancos de dados, ferramentas e aplicagdes necessarias para
KO0587 | estabelecer produtos de preparacéo e vigilancia ambiental.

Conhecimento dos requisitos prioritarios de informagdes dos niveis - subordinado, lateral e
K0588 superior da organizagao.

K0589 | Conhecimento do processo utilizado para avaliar o desempenho e o impacto das operagdes.
Conhecimento dos processos para sincronizar procedimentos de avaliagdo operacional com
K0590 | o processo critico de exigéncia de informacdes.

Conhecimento das responsabilidades de producao e analise organica e capacidade de
K0591 producdo.

K0592 Conhecimento da finalidade e contribuigdo dos modelos de destino.

Conhecimento da variedade de operagdes cibernéticas e suas necessidades de suporte de
K0593 inteligéncia subjacentes, topicos e areas de foco.

K0594 Conhecimento das relacdes entre estados finais, objetivos, efeitos, linhas de operagio, etc.
Conhecimento das relacdes entre objetivos operacionais, requisitos de inteligéncia e tarefas
K0595 de producio de inteligéncia.

K0596 Conhecimento do processo de solicitagdo de informagdes.

Conhecimento do papel das operagdes de rede no apoio e facilitagdo de outras operacdes da
K0597 organizagao.

Conhecimento da estrutura e inten¢do dos planos especificos, orientagdes e autorizacdes da
K0598 organizacao.

K0599 | Conhecimento da estrutura, arquitetura e design de redes digitais e de telefonia modernas.
Conhecimento da estrutura, arquitetura e design de sistemas modernos de comunica¢ao sem
K0600 | fio.

K0601 Conhecimento dos sistemas/arquitetura/comunicag¢des utilizados para coordenacao.

K0602 Conhecimento de disciplinas e capacidades de coleta.

K0603 Conhecimento das maneiras pelas quais alvos ou ameagas usam a Internet.

K0604 Conhecimento de ameagas/sistemas alvo.

K0605 Conhecimento de tipping, cueing, mixagem e redundancia.

Conhecimento dos processos e técnicas de desenvolvimento de transcrigdo (ex.: literal,
K0606 | esséncia, resumos).

K0607 | Conhecimento de processos e técnicas de traducao.

Conhecimento das estruturas e interiores dos sistemas operacionais Unix/Linux e Windows
K0608 (ex.: gerenciamento de processos, estrutura de diretdrios, aplicativos instalados).

K0609 | Conhecimento de tecnologias de maquinas virtuais.

K0610 Conhecimento de produtos de virtualizagdo (VMware, Virtual PC).

Ko0611 Retirado — Integrado ao K0131

K0612 Conhecimento do que constitui uma "ameaga" a uma rede.

Conhecimento de quem sdo os planejadores operacionais da organizagdo, como e onde eles
K0613 podem ser contatados e quais s80 as suas expectativas.
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ID de Descricao

KSA

Conhecimento de tecnologias sem fio (ex.: celular, satélite, GSM) para incluir a estrutura
K0614 | basica, arquitetura e design de sistemas modernos de comunicagéo sem fio.

K0615 Conhecimento das declara¢des de divulgagdo de privacidade com base nas leis vigentes.
Conhecimento do monitoramento continuo, seus processos ¢ atividades do programa de
K0616 | Diagnoéstico e Mitigacdo Continua (MDL).

K0617 | Conhecimento de avaliagcdes automatizadas de controle de seguranga

Conhecimento de gerenciamento de ativos de hardware e o valor de rastrear a localizagdo e
configuragdo de dispositivos e softwares em rede, em todos os departamentos, locais,
K0618 instalacdes e, potencialmente, apoiar fun¢des de negdcios.

Conhecimento de gerenciamento de ativos de software e o valor de rastrear a localizagdo e
configuragdo de dispositivos e softwares em rede, em todos os departamentos, locais,
K0619 instalagdes e, potencialmente, apoiar funcdes de negocios.

K0620 | Conhecimento de tecnologias e ferramentas de monitoramento continuo.

K0621 Conhecimento de pontuacdo de risco.

Conhecimento de controles relacionados ao uso, processamento, armazenamento e
K0622 | transmissdo de dados.

K0623 Conhecimento de metodologias de avalia¢do de riscos.

Conhecimento dos riscos de seguranca de aplicativos (ex.: lista dos 10 principais do Open
K0624 Web Application Security Project (Projeto Aberto de Seguranca em Aplicagdes Web)
Conhecimento de que patches e atualizagdes de software sdo impraticaveis para alguns
K0625 dispositivos em rede.

K0626 | Conhecimento de mecanismos de atualizagdo seguros.

Conhecimento da importancia da filtragem de entrada para proteger contra ameacas
K0627 automatizadas que dependem de enderegos de rede falsificados.

Conhecimento de competi¢des cibernéticas como forma de desenvolver habilidades,
K0628 | proporcionando experiéncia pratica em situagdes simuladas do mundo real.

K0629 Conhecimento da lista branca/negra

Conhecimento das mais recentes técnicas de invasdo, métodos e invasdes documentadas
K0630 externas a organizacao.
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A.6 Descrigoes de Habilidades do NICE Framework

A Tabela 6 fornece uma lista de habilidades de seguranca cibernética. Uma habilidade ¢ a
competéncia observavel para realizar um ato psicomotor aprendido. As descri¢des de habilidades
selecionadas nesta lista estdo incluidas para cada fungao de trabalho na Lista Detalhada de
Fungdo de Trabalho no Apéndice B. Esta lista serd atualizada periodicamente [1]. A fonte
definitiva para a versdo mais atual deste material pode ser encontrada na Planilha de Referéncia
para a Publicacdo Especial NIST 800-181 [4].

Tabela 6 - Descrig6es de Habilidades do NICE Framework

ID de Descrigao

Habilidade
Habilidade na realizacdo de varreduras e reconhecimento de vulnerabilidades em

S0001 sistemas de seguranca.
Habilidade na alocagdo da capacidade de armazenamento no design de sistemas de
S0002 gerenciamento de dados.
S0003 Habilidade de identificar, capturar, conter ¢ relatar malware.
S0004 Habilidade na analise da capacidade de trafego de rede e caracteristicas de desempenho.

Habilidade na aplicagdo e incorporagdo de tecnologias da informagao em solugdes
S0005 propostas.

Habilidade na aplicagao de principios de confidencialidade, integridade e

S0006 disponibilidade.

Habilidade na aplicacéo de controles de acesso de host/rede (ex.: lista de controle de
S0007 acesso).

Habilidade na aplicagao de principios e técnicas de analise de sistemas especificos da
S0008 organizacao.

S0009 Habilidade na avaliacdo da robustez dos sistemas e projetos de seguranca.
S0010 Habilidade na condugao de recursos e analise de requisitos.
S0011 Habilidade na realizacdo de pesquisas de informagao.

Habilidade na realiza¢do de mapeamento de conhecimento (ex.: mapa de repositorios de
S0012 conhecimento).

Habilidade na realizacdo de consultas e desenvolvimento de algoritmos para analisar
S0013 estruturas de dados.

S0014 Habilidade na condugfo da depuragdo de software.

S0015 Habilidade na realizacdo de eventos de teste.
S0016 Habilidade na configuracdo e otimizacdo de software.
S0017 Habilidade na criagdo e utilizacdo de modelos matematicos ou estatisticos.
S0018 Habilidade na criacdo de politicas que reflitam os objetivos de seguranga do sistema.
Habilidade na criagdo de programas que validam e processam multiplas entradas,
S0019 incluindo argumentos de linha de comando, variaveis ambientais e fluxos de entrada.
S0020 Habilidade no desenvolvimento e implantacdo de assinaturas.
Habilidade na concep¢ao de uma estrutura de anélise de dados (ex.: os tipos de dados
S0021 que um teste deve gerar e como analisar os dados).
50022 Habilidade na concepgao de contramedidas para identificar riscos de seguranga.
Habilidade na concepgao de controles de seguranga com base em principios e conceitos
S0023 de seguranga cibernética.
S0024 Habilidade no projeto da integrag@o de solucdes de hardware e software.
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ID de Descrigao
Habilidade
Habilidade na deteccdo de invasdes baseadas em host e rede através de tecnologias de
S0025 deteccdo de invasdes (ex.: Snort).
Habilidade na determinag@o de um nivel apropriado de rigor de teste para um
S0026 determinado sistema.
Habilidade para determinar como um sistema de seguranga deve funcionar (incluindo
suas capacidades de resiliéncia e confiabilidade) e como as mudangas nas condicdes,
S0027 operagdes ou ambiente afetardo esses resultados.
S0028 Habilidade no desenvolvimento de dicionarios de dados.
S0029 Habilidade no desenvolvimento de modelos de dados.
S0030 Habilidade no desenvolvimento de cendrios de testes baseados em operagdes.
Habilidade no desenvolvimento e aplicacao de controles de acesso ao sistema de
S0031 seguranca.
Habilidade no desenvolvimento, teste € implementagdo de planos de contingéncia e
S0032 recuperacdo de infraestrutura de rede.
S0033 Habilidade no diagnostico de problemas de conectividade.
Habilidade em discernir as necessidades de prote¢ao (ou seja, controles de seguranca) de
S0034 sistemas de informacéo e redes.
S0035 Habilidade em estabelecer um esquema de roteamento.
S0036 Habilidade na avalia¢do da adequacdo dos projetos de seguranca.
S0037 Habilidade na geragdo de consultas e relatorios.
Habilidade na identificagdo de medidas ou indicadores de desempenho do sistema ¢ as
acOes necessarias para melhorar ou corrigir o desempenho, em relagdo as metas do
S0038 sistema.
Habilidade na identificacao de possiveis causas de degradagdo do desempenho ou
S0039 disponibilidade do sistema e inicio de a¢des necessarias para mitigar essa degradagdo.
Habilidade na implementag@o, manutengdo e melhoria das praticas estabelecidas de
S0040 seguranca de rede.
Habilidade na instalagdo, configuragao e solugdo de problemas dos componentes LAN e
S0041 WAN, como roteadores, hubs e switches.
Habilidade na manutengdo de bancos de dados. (ex.: backup, restauracdo, exclusio de
S0042 dados, arquivos de registro de transagdes, etc.).
Habilidade na manuteng¢@o dos servigos de diretorio. (ex.: Microsoft Active Directory,
S0043 LDAP, etc.).
S0044 Habilidade em imitar comportamentos de ameaca.
S0045 Habilidade na otimizag@o do desempenho do banco de dados.
Habilidade na realizacao de andlises em nivel de pacote usando ferramentas apropriadas
S0046 (ex.: Wireshark, tcpdump).
Habilidade na preservagéo da integridade das evidéncias de acordo com os
S0047 procedimentos operacionais padrdo ou normas nacionais.
S0048 Habilidade em testes de integragdo de sistemas.
S0049 Habilidade na medic¢do e reportagem do capital intelectual.
Habilidade na modelagem de design e em construir casos de uso (ex.: linguagem de
S0050 modelagem unificada).
S0051 Habilidade no uso de ferramentas e técnicas de teste de penetragdo.
Habilidade no uso de técnicas de engenharia social. (ex.: phishing, baiting, tailgating,
S0052 etc.) .
S0053 Habilidade em sintonizar sensores.
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ID de Descrigao
Habilidade
S0054 Habilidade no uso de metodologias de manuseio de incidentes.
S0055 Habilidade no uso de tecnologias de gestdo do conhecimento.
Habilidade no uso de ferramentas de gerenciamento de rede para analisar padrdes de
S0056 trafego de rede (ex.: protocolo simples de gerenciamento de rede).
S0057 Habilidade no uso de analisadores de protocolo.
Habilidade em usar as ferramentas adequadas para reparar software, hardware e
S0058 equipamentos periféricos de um sistema.
Habilidade no uso de dispositivos VPN - Virtual Private Network [rede privada virtual]
S0059 e criptografia.
Habilidade na escrita de c6digo em uma linguagem de programagao atualmente
S0060 compativel (ex.: Java, C++).
S0061 Habilidade para escrever planos de teste.
S0062 Habilidade na andlise de despejo de memoria para extrair informagdes.
S0063 Habilidade na coleta de dados de uma variedade de recursos de defesa cibernética.
Habilidade no desenvolvimento e execugdo de programas de treinamento técnico e
S0064 curriculos.
Habilidade na identificagdo e extracdo de dados de interesse pericial em diversos meios
S0065 de comunicacdo (ex.: pericia de midia).
S0066 Habilidade na identificacdio de lacunas nas capacidades técnicas.
Habilidade na identificagdo, modificacdo e manipulagdo de componentes aplicaveis do
S0067 sistema dentro do Windows, Unix ou Linux (ex.: senhas, contas de usuario, arquivos).
Habilidade na coleta, processamento, embalagem, transporte ¢ armazenamento de
S0068 provas eletrOnicas para evitar alteracdo, perda, dano fisico ou destrui¢ao de dados.
S0069 Habilidade em configurar uma estacao de trabalho pericial.
S0070 Habilidade em falar com outras pessoas para transmitir informa¢des de maneira eficaz.
S0071 Habilidade no uso de suites de ferramentas periciais (ex.: EnCase, Sleuthkit, FTK).
S0072 Habilidade no uso de regras cientificas e métodos para resolver problemas.
Habilidade no uso de maquinas virtuais. (ex.: Microsoft Hyper-V, VMWare vSphere,
S0073 Citrix XenDesktop/Server, Amazon Elastic Compute Cloud, etc.).
S0074 Habilidade em desmontar fisicamente PCs.
Habilidade na realizacdo de analises periciais em multiplos ambientes do sistema
S0075 operacional (ex.: sistemas de dispositivos mdveis).
Habilidade na configuragao e utilizagao de ferramentas de protecdo de computador
S0076 baseadas em software (ex.: firewalls de software, software antivirus, anti-spyware).
S0077 Habilidade em proteger as comunicagdes de rede.
S0078 Habilidade em reconhecer ¢ categorizar tipos de vulnerabilidades e ataques associados.
Habilidade na protecao de uma rede contra malware. (ex.: NIPS, anti-malware,
S0079 restringir/prevenir dispositivos externos, filtros de spam) .
S0080 Habilidade na realizag¢do de avaliagdes de danos.
Habilidade no uso de ferramentas de analise de rede para identificar vulnerabilidades.
S0081 (ex.: fuzzing, nmap, etc. ).
S0082 Habilidade na avalia¢do de planos de teste para aplicabilidade e completude.
Habilidade na integragdo de ferramentas de teste de seguranga da caixa preta em
S0083 processo de garantia de qualidade de langamentos de software.
Habilidade na configuracao e utilizacdo de componentes de protegao de rede (ex.:
S0084 Firewalls, VPN, sistemas de deteccdo de invasdo de rede).
S0085 Habilidade na realizacdo de auditorias ou revisoes de sistemas técnicos.
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ID de Descrigao
Habilidade

S0086 Habilidade em avaliar a confiabilidade do fornecedor e¢/ou produto.

Habilidade em analise profunda do codigo malicioso capturado (ex.: analise pericial de

S0087 malware).

Habilidade no uso de ferramentas de analise binaria (ex.: Hexedit, cddigo de comando

S0088 xxd, hexdump).

Habilidade em fungdes hash unilaterais (ex.: Secure Hash Algorithm [SHA], Message

S0089 Digest Algorithm [MDS5)).

S0090 Habilidade em analisar cddigo andmalo como malicioso ou benigno.

S0091 Habilidade na analise de dados volateis.

S0092 Habilidade na identificagdo de técnicas de ofuscagao.

Habilidade em interpretar resultados do depurador para verificar taticas, técnicas e

S0093 procedimentos.

S0094 Habilidade na leitura de dados hexadecimais.

Habilidade na identificagdo de técnicas comuns de codificacdo (por exemplo, Disjungdo
Exclusiva [XOR], Cédigo Padrao Americano para Intercambio de Informagdes [ASCII],

S0095 Unicode, Base64, Uuencode, Codificador Uniforme de Recursos [URL]).

S0096 Habilidade na leitura e interpretacdo de assinaturas (ex.: snort).

S0097 Habilidade na aplicagdo de controles de seguranca.

Habilidade em utilizar ou desenvolver atividades de aprendizagem (ex.: cenarios, jogos

S0100 instrucionais, exercicios interativos).

Habilidade na utilizacao de tecnologias (ex.: SmartBoards, sites, computadores,

S0101 projetores) para fins instrucionais.

S0102 Habilidade na aplicacéo de recursos técnicos de entrega.

Habilidade na avalia¢ao do poder preditivo e da generaliza¢ao subsequente de um

S0103 modelo.

S0104 Habilidade na realizacdo de Revisoes de Prontidao de Teste.

Habilidade em pré-processamento de dados ex.: imputag@o, reducdo de

S0106 dimensionalidade, normalizacdo, transformac@o, extragdo, filtragem, suavizacao).
Habilidade na concepgao e documentacdo geral das estratégias de Teste e Avaliacdo do

S0107 programa.

S0108 Habilidade no desenvolvimento da forca de trabalho e normas de qualificacdo de cargos.

S0109 Habilidade na identificacdo de padrdes ou relacionamentos ocultos.

Habilidade na identificagdo de requisitos de infraestrutura de Teste e Avaliagdo

S0110 (pessoas, faixas, ferramentas, instrumentacdo).

SO111 Habilidade em interagir com os clientes.

Habilidade no gerenciamento de ativos de teste, recursos de teste e pessoal de teste para

S0112 garantir a conclusdo eficaz dos eventos de teste.

Habilidade na realizacdo de conversdes de formato para criar uma representacdo padrao

S0113 dos dados.

S0114 Habilidade na realizacdo de analise de sensibilidade.

S0115 Habilidade na preparagdo de relatorios de Teste e Avaliacdo.

S0116 Habilidade em projetar solugdes de seguranca multinivel/dominio cruzado.

S0117 Habilidade no fornecimento de estimativa de recursos de Teste e Avaliagdo.

SO0118 Habilidade no desenvolvimento de ontologias semanticas compreensiveis pela maquina.
Habilidade em Analise de Regressao (ex.: Stepwise Hierarquico, Modelo Linear
Generalizado, Quadrados Minimos Ordinarios, Métodos Baseados em Arvores,

S0119 Logistica).
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ID de Descrigao
Habilidade
S0120 Habilidade em revisar logs para identificar evidéncias de invasdes anteriores.
Habilidade em técnicas de endurecimento de sistema, rede e SO. (ex.: remover servigos
desnecessarios, politicas sobre senhas, segmentacdo de rede, ativacdo de registro,
S0121 privilégio minimo, etc.).
S0122 Habilidade no uso de métodos de design.
Habilidade em analise de transformacao (ex.: agregagdo, enriquecimento,
S0123 processamento).
Habilidade na solug¢ao de problemas e diagndstico de anomalias de infraestrutura de
S0124 defesa cibernética e trabalho através de resolugao.
Habilidade no uso de estatisticas e técnicas descritivas basicas (ex.: normalidade,
S0125 distribuicdo de modelos, graficos de dispersdo).
S0126 Habilidade no uso de ferramentas de analise de dados (ex.: Excel, STATA SAS, SPSYS).
S0127 Habilidade no uso de ferramentas de mapeamento de dados.
S0128 Habilidade no uso de mio-de-obra e sistemas de TI para quadro de pessoal.
S0129 Habilidade no uso de técnicas de identificagdo e remogdo de outliers.
S0130 Habilidade na escrita de scripts usando R, Python, PIG, HIVE, SQL, etc.
S0131 Habilidade na analise de malware.
S0132 Habilidade na realizac¢do de analises em nivel de bits.
Habilidade no processamento de provas digitais, para incluir a protecéo e a realizagdo de
S0133 copias legalmente so6lidas de evidéncias.
S0134 Habilidade na realizacdo de revisdes de sistemas.
Habilidade no design seguro do plano de teste (ex.: unidade, integracdo, sistema,
S0135 aceitagio).
Habilidade em principios de gerenciamento de sistemas de rede, modelos, métodos (ex.:
S0136 monitoramento de desempenho de sistemas de ponta a ponta) e ferramentas.
S0137 Habilidade em conduzir avalia¢cdes de vulnerabilidade de aplicativos.
Habilidade no uso de criptografia de chave publica (PKI) e recursos de assinatura digital
S0138 em aplicativos (ex.: e-mail S/MIME, trafego SSL).
Habilidade na aplicagao de modelos de seguranga (ex.: modelo Bell-LaPadula, modelo
S0139 de integridade Biba, modelo de integridade Clark-Wilson).
S0140 Habilidade na aplicagdo do processo de engenharia de sistemas.
S0141 Habilidade na avaliac¢do de projetos de sistemas de seguranca.
Habilidade na realizacao de pesquisas para solucionar problemas novos no nivel do
S0142 cliente.
Habilidade na condugdo do planejamento, gerenciamento ¢ manutencdo do
S0143 sistema/servidor.
Habilidade na correcao de problemas fisicos e técnicos que impactam o desempenho do
S0144 sistema/servidor.
Habilidade na integracdo e aplicacdo de politicas que atendam aos objetivos de
S0145 seguranca do sistema.
Habilidade na criacao de politicas que permitam que os sistemas atendam aos objetivos
S0146 de desempenho (ex.: roteamento de trafego, SLAs, especificacdes de CPU).
Habilidade na avaliac¢do de controles de seguranga com base em principios e conceitos
de seguranga cibernética. (ex.: CIS CSC, NIST SP 800-53, Cybersecurity Framework,
S0147 etc.).
Habilidade em projetar a integrag@o de processos e solugdes tecnologicas, incluindo
S0148 sistemas legados e modernas linguagens de programagio.
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Habilidade no desenvolvimento de aplicativos que podem registrar e lidar com erros,
S0149 excecdes e falhas de aplicativos e registro.
Habilidade na implementagao e teste de planos de contingéncia e recuperagao de
S0150 infraestrutura de rede.
Habilidade na solucdo de problemas de componentes do sistema com falha (ex.:
S0151 servidores)
Habilidade na tradugdo de requisitos operacionais em necessidades de protecao (ex.:
S0152 controles de segurancga).
Habilidade na identificagdo e antecipagdo de problemas de desempenho,
S0153 disponibilidade, capacidade ou configuracio do sistema/servidor.
Habilidade na instalagdo de upgrades de sistemas e componentes. (ex.: servidores,
S0154 aparelhos, dispositivos de rede).
S0155 Habilidade no monitoramento e otimizagdo do desempenho do sistema/servidor.
S0156 Habilidade na realizagdo de andlises em nivel de pacote.
Habilidade na recuperagdo de sistemas/servidores com falha. (ex.: software de
S0157 recuperacdo, clusters failover, replicagdo, etc.) .
Habilidade na administracdo do sistema operacional. (ex.: manutencdo de conta,
backups de dados, manter o desempenho do sistema, instalar e configurar novo
S0158 hardware/software).
Habilidade na configuracao e validagao de esta¢des de trabalho de rede e periféricos de
S0159 acordo com as normas e/ou especificacdes aprovadas.
S0160 Habilidade no uso de modelagem de design (ex.: linguagem de modelagem unificada).
S0161 Retirada — Integrada em S0160
S0162 Habilidade em sub-redes.
S0163 Retirada — Integrada em S0060
S0164 Habilidade na avaliagdo da aplicacdo de normas criptogréficas.
S0166 Habilidade na identificacdo de lacunas em capacidades técnicas de entrega.
Habilidade no reconhecimento de vulnerabilidades em sistemas de seguranca. (ex.:
S0167 varredura de vulnerabilidade e conformidade).
Habilidade na criagdo de sub-redes fisicas ou ldgicas que separam uma rede interna de
S0168 area local (LAN) de outras redes ndo confiaveis.
S0169 Habilidade na realizacdo de analise de tendéncias.
Habilidade na configuracao e utilizagdo de componentes de prote¢do de computador
S0170 (ex.: firewalls de hardware, servidores, roteadores, conforme apropriado).
S0171 Habilidade na realizacdo de avaliagdes de impacto/risco.
S0172 Habilidade na aplicacdo de técnicas seguras de codificacdo.
S0173 Habilidade no uso de ferramentas de correlagdo de eventos de seguranca.
S0174 Habilidade no uso de ferramentas de analise de codigo.
S0175 Habilidade na realizacdo de andlise de causa-raiz.
Habilidade em atividades de planejamento administrativo, para incluir a elaboragao de
planos de apoio funcionais e especificos, preparagdo e gerenciamento de
S0176 correspondéncias e procedimentos de contratacéo.
S0177 Habilidade na analise das redes de comunicagio de destino.
Habilidade na analise de dados essenciais de rede (ex.: arquivos de configuragdo do
S0178 roteador, protocolos de roteamento).
Habilidade na analise de ferramentas de processamento de idiomas para fornecer
S0179 feedback para melhorar o desenvolvimento de ferramentas.
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S0180 Retirada — Integrada em S0062
S0181 Habilidade na analise de dados de coleta de ponto médio.
Habilidade na analise de comunica¢des de destino internas e externas coletadas de
S0182 LANSs sem fio.
S0183 Habilidade na analise de dados de coleta de terminais ou ambientes.
S0184 Habilidade de analisar o trafego para identificar dispositivos de rede.
Habilidade na aplica¢do de métodos analiticos tipicamente utilizados para apoiar o
S0185 planejamento e justificar estratégias e cursos de acdo recomendados.
S0186 Habilidade na aplica¢do de procedimentos de planejamento em caso de crises.
Habilidade na aplicacdo de varios métodos analiticos, ferramentas e técnicas (ex.:
hipoteses concorrentes; cadeia de raciocinio; métodos de cendrio; detecgdo de negagdo e
engano; alto impacto-baixa probabilidade; analise de rede/associagdo ou link; analises
S0187 Bayesiana, Delphi e de Padrio).
Habilidade na avalia¢do do quadro de referéncia de um alvo (ex.: motivagao, capacidade
S0188 técnica, estrutura organizacional, sensibilidades).
Habilidade na avaliagao e/ou estimativa dos efeitos gerados durante e apds operagdes
S0189 cibernéticas.
S0190 Habilidade na avaliacdo de ferramentas atuais para identificar melhorias necessarias.
Habilidade na avalia¢ao da aplicabilidade das ferramentas analiticas disponiveis para
S0191 diversas situagdes.
Habilidade na auditoria de firewalls, perimetros, roteadores e sistemas de detecgdo de
S0192 invasdes.
S0193 Habilidade no cumprimento das restri¢oes legais para informagdes direcionadas.
S0194 Habilidade na realiza¢do de pesquisas ndo atribuiveis.
S0195 Habilidade na realiza¢do de pesquisas usando todas as fontes disponiveis.
S0196 Habilidade na realizacdo de pesquisas usando deep web.
Habilidade na realizacdo de anélises de redes sociais, analise de listas de amigos e/ou
S0197 analise de cookies.
S0198 Habilidade na realizacdo de analises de redes sociais.
S0199 Habilidade na criacdo e extragdo de informagdes importantes de capturas de pacotes.
Habilidade na criacdo de requisitos de coleta em apoio as atividades de aquisicao de
S0200 dados.
Habilidade na cria¢ao de planos de apoio a operagdes remotas. (ex.: locais
S0201 quentes/mornos/frios/sites alternativos, recuperacdo de desastres) .
Habilidade em técnicas de mineragdo de dados (ex.: sistemas de arquivos de pesquisa) e
S0202 analise.
Habilidade na definigdo e caracterizacdo de todos os aspectos pertinentes do ambiente
S0203 operacional.
S0204 Habilidade em descrever dados de origem ou garantia em um mapa de rede.
Habilidade na determinag@o de op¢des de segmentagdo adequadas através da avaliagdo
S0205 dos recursos disponiveis em relacdo aos efeitos desejados.
Habilidade para determinar patches instalados em varios sistemas operacionais € na
S0206 identificacdo de assinaturas de patches.
Habilidade na determinagdo do efeito de varias configuragdes de roteador e firewall em
S0207 padrdes de trafego e desempenho de rede em ambientes LAN e WAN.
S0208 Habilidade na determinagdo da localizacdo fisica dos dispositivos de rede.
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Habilidade no desenvolvimento e execugdo de programas abrangentes de avaliagao de
50209 operacdes cibernéticas para avaliar e validar caracteristicas de desempenho operacional.
S0210 Habilidade no desenvolvimento de relatorios de inteligéncia.
Habilidade no desenvolvimento ou recomendagdo de abordagens ou solugdes analiticas
para problemas e situagdes para as quais as informagdes estdo incompletas ou ndo existe
S0211 precedente.
S0212 Habilidade na disseminagdo de itens de maior valor de inteligéncia em tempo habil.
Habilidade em documentar e comunicar informagdes técnicas e programaticas
S0213 complexas.
50214 Habilidade na avaliagdo de acessos para o valor da inteligéncia.
S0215 Habilidade na avaliagdo ¢ interpretacdo de metadados.
Habilidade na avaliagao dos recursos disponiveis contra os efeitos desejados para
S0216 fornecer cursos eficazes de acéo.
Habilidade na avaliacao de fontes de dados para relevancia, confiabilidade e
S0217 objetividade.
S0218 Habilidade na avalia¢do de informacdes para confiabilidade, validade e relevancia.
S0219 Habilidade na avalia¢do de informagdes para reconhecer relevancia, prioridade, etc.
Habilidade na exploragdo/consulta de bancos de dados de coleta organizacional e/ou de
S0220 parceiros.
S0221 Habilidade na extragdo de informagdes de capturas de pacotes.
S0222 Habilidade na andlise de fusdo
Habilidade na geragdo de planos de operagdo em apoio aos requisitos de missdo e
S0223 destino.
S0224 Habilidade em entender o significado das comunicagdes de destino.
S0225 Habilidade de identificar as redes de comunicacdo de um destino.
S0226 Habilidade em identificar as caracteristicas da rede de um destino.
Habilidade de identificar interpretagdes analiticas alternativas para minimizar resultados
S0227 imprevistos.
Habilidade de identificar elementos de destino criticos, para serem incluidos no dominio
S0228 cibernético.
Habilidade de identificar ameagas cibernéticas que podem comprometer interesses da
S0229 organizacao e/ou parceiros.
S0230 Retirada — integrada em S0066
S0231 Habilidade de identificar como um alvo se comunica.
S0232 Habilidade de identificar lacunas e limitagdes de inteligéncia.
Habilidade de identificar questdes linguisticas que podem ter impacto nos objetivos da
S0233 organizacao.
S0234 Habilidade de identificar leads para o desenvolvimento de alvos.
S0235 Habilidade de identificar idiomas e dialetos regionais ndo-alvo
Habilidade de identificar dispositivos que funcionam em cada nivel de modelos de
S0236 protocolo.
Habilidade de identificar a localizacao e rastreamento de alvos através de técnicas de
S0237 analise geoespacial
S0238 Habilidade na priorizacio de informag¢des no que se refere as operacdes.
S0239 Habilidade na interpretacdo de linguagens de programac¢do compiladas e interpretativas.
Habilidade em interpretar metadados e conteudos, conforme aplicados por sistemas de
S0240 coleta.
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Habilidade de interpretar resultados de traceroute, conforme se aplicam a analise e
S0241 reconstrugio da rede.
Habilidade de interpretar resultados do scanner de vulnerabilidade para identificar
50242 vulnerabilidades.
Habilidade em gestdo do conhecimento, incluindo experiéncia em documentacdo técnica
50243 (ex.: pagina Wiki).
Habilidade no gerenciamento de relacionamentos com os clientes, incluindo determinar
as necessidades/requisitos dos clientes, gerenciar as expectativas e demonstrar
S0244 compromisso em entregar resultados de qualidade.
S0245 Habilidade na navegacao de software de visualizacdo de rede.
S0246 Habilidade na normaliza¢do de niumeros.
Habilidade na execucdo da fusao de dados derivados da inteligéncia existente para
S0247 permitir uma coleta nova e continua.
S0248 Habilidade na realizacdo de andlises do sistema de destino.
S0249 Habilidade na preparagao ¢ apresentacdo de briefings.
S0250 Habilidade na preparagdo de planos e correspondéncias relacionadas.
S0251 Habilidade em priorizar material de linguagem de destino.
S0252 Habilidade no processamento de dados coletados para analise de acompanhamento.
Habilidade no fornecimento de analises sobre assuntos relacionados ao destino (ex.:
S0253 exemplo, linguagem, cultura, comunicagdes).
Habilidade em fornecer analises para auxiliar na redag@o de relatorios em fases apds a
S0254 agao.
Habilidade em fornecer informagdes de geolocalizagdo em tempo real e acionaveis
S0255 utilizando infraestruturas de destino.
Habilidade em fornecer compreensao dos sistemas alvo ou ameaga através da analise de
S0256 identificacdo e links de relacionamentos fisicos, funcionais ou comportamentais.
Habilidade na leitura, interpretagdo, escrita, modificagcdo e execugdo de scripts simples
(ex.: PERL, VBS) em sistemas Windows e¢ Unix (ex.: aqueles que executam tarefas
como analisar grandes arquivos de dados, automatizar tarefas manuais e
S0257 buscar/processar dados remotos).
S0258 Habilidade em reconhecer e interpretar atividades maliciosas da rede no trafego.
S0259 Habilidade em reconhecer técnicas de nega¢do e engano do alvo.
S0260 Habilidade em reconhecer oportunidades de ponto médio e informagdes essenciais.
S0261 Habilidade em reconhecer a relevancia da informacao.
Habilidade em reconhecer mudangas significativas nos padroes de comunicag¢ao de um
S0262 alvo.
Habilidade no reconhecimento de informacgdes técnicas que podem ser usadas para leads
S0263 em andlise de metadados.
Habilidade em reconhecer informagdes técnicas que podem ser usadas para leads para
habilitar operagdes remotas (dados incluem usuarios, senhas, enderecos de e-mail, faixas
de IP do destino, frequéncia no comportamento DNI, servidores de correio, servidores
S0264 de dominio, informagdes de cabecalho SMTP).
Habilidade em reconhecer informagdes técnicas que podem ser usadas para o
S0265 desenvolvimento de alvos, incluindo o desenvolvimento de inteligéncia.
S0266 Habilidade em linguagens de programagio relevantes (ex.: C++, Python, etc.).
Habilidade em linha de comando remoto e uso de ferramentas de interface grafica de
S0267 usuario (GUI).
S0268 Habilidade na pesquisa de informagdes essenciais.
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S0269 Habilidade na pesquisa de vulnerabilidades e exploragdes utilizadas no trafego.
Habilidade em engenharia reversa (ex.: edicdo hexadecimal, utilitarios de
empacotamento binario, depuracgdo e analise de strings) para identificar a funcao e
S0270 propriedade de ferramentas remotas.
S0271 Habilidade na revisdo e edi¢do de produtos de avaliacio.
Habilidade na revisdo e edi¢ao de produtos de inteligéncia de varias fontes para
S0272 operagoes cibernéticas.
S0273 Habilidade em revisar e editar planos.
S0274 Habilidade na revisdo e edi¢do de materiais-alvo.
S0275 Habilidade em administragdo de servidores.
S0276 Habilidade em pesquisa, coleta e analise de metadados LAN sem fio.
S0277 Habilidade em sintetizar, analisar e priorizar o significado entre os conjuntos de dados.
Habilidade em adaptar a analise aos niveis necessarios (ex.: classificacao e
S0278 organizacional).
S0279 Habilidade no desenvolvimento de alvos em suporte direto a operagdes de coleta.
Habilidade na identificagdo de anomalias de rede de destino (ex.: invasoes, fluxo de
S0280 dados ou processamento, implementagao direcionada de novas tecnologias).
S0281 Habilidade em escrita técnica.
50282 Habilidade em testar e avaliar ferramentas para implementagao.
S0283 Habilidade em transcrever comunicacdes na lingua alvo.
S0284 Habilidade na traducdo de materiais graficos e/ou de voz na lingua alvo.
S0285 Habilidade em usar operadores booleanos para construir consultas simples e complexas.
S0286 Habilidade em usar bancos de dados para identificar informagdes relevantes do alvo.
S0287 Habilidade no uso de dados geoespaciais e na aplicacdo de recursos geoespaciais.
Habilidade no uso de multiplas ferramentas analiticas, bancos de dados e técnicas (ex.:
Notebook do Analista, A-Space, Anchory, M3, pensamento divergente/convergente,
S0288 graficos de links, matrizes, etc.).
Habilidade no uso de varios mecanismos de pesquisa (ex.: Google, Yahoo, LexisNexis,
S0289 DataStar) e ferramentas na realizacdo de pesquisas de codigo aberto.
S0290 Habilidade no uso de redes nao atribuiveis.
Habilidade no uso de métodos de pesquisa, incluindo fontes multiplas e diferentes para
S0291 reconstruir uma rede-alvo.
S0292 Habilidade no uso de bancos de dados de segmentacdo e pacotes de software.
Habilidade no uso de ferramentas, técnicas e procedimentos para explorar remotamente
S0293 ¢ estabelecer persisténcia em um alvo.
Habilidade em usar ferramentas de rastreamento de rota e interpretar os resultados
S0294 conforme se aplicam a analise e reconstrucao de rede.
Habilidade no uso de varias ferramentas de coleta de dados de codigo aberto (comércio
S0295 on-line, DNS, correio, etc.).
S0296 Habilidade em utilizar feedback para melhorar processos, produtos e servigos.
Habilidade na utilizacao de espagos de trabalho e/ou ferramentas colaborativas virtuais
S0297 (ex.: IWS, VTCs, salas de bate-papo, SharePoint).
Habilidade em verificar a integridade de todos os arquivos. (ex.: checksums, OR
S0298 exclusivo, hashes seguros, restri¢des de verificagdo, etc.).
S0299 Habilidade em analise de alvo de rede sem fio, templating e geolocalizacao.
Habilidade em escrever (e enviar) requisitos para atender lacunas em capacidades
S0300 técnicas.
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S0301 Habilidade em escrever sobre fatos ¢ ideias de forma clara, convincente ¢ organizada.

S0302 Habilidade em escrever relatorios de eficécia.

Habilidade em escrever, revisar e editar produtos de inteligéncia/avaliac¢ao relacionados

S0303 a cibernética de vérias fontes.

S0304 Habilidade para acessar informagdes sobre ativos atuais disponiveis, utilizacdo.
Habilidade para acessar os bancos de dados onde os planos/diretrizes/orientagdes sao

S0305 mantidos.

Habilidade para analisar orientagdes estratégicas para questoes que requerem

S0306 esclarecimentos e/ou orientacdo adicional.

S0307 Habilidade para analisar alvos ou fontes de ameacas de forga e moral.

S0308 Habilidade para antecipar os requisitos de emprego da capacidade de inteligéncia.
Habilidade para antecipar o alvo principal ou atividades de ameaga que provavelmente

S0309 exigirdo uma decisdo por parte da lideranca.

S0310 Habilidade para aplicar normas analiticas para avaliar produtos de inteligéncia.
Habilidade para aplicar os recursos, limitagdes e metodologias de tarefas das
plataformas, sensores, arquiteturas e aparelhos disponiveis conforme se aplicam aos

S0311 objetivos da organizagio.

Habilidade para aplicar o processo utilizado para avaliar o desempenho e o impacto das

S0312 operagoes cibernéticas.

Habilidade para articular uma declaragao/exigéncia de necessidades e integrar novos e

S0313 emergentes recursos de coleta, acessos e/ou processos em operacdes de coleta.
Habilidade para articular recursos de inteligéncia disponiveis para apoiar a execucdo do

S0314 plano.

Habilidade para articular as necessidades dos planejadores conjuntos para os analistas de

S0315 todas as fontes.

Habilidade para associar lacunas de inteligéncia a requisitos prioritarios de informagoes

S0316 e observaveis.

S0317 Habilidade para comparar indicadores/observaveis aos requisitos.

Habilidade para conceituar a totalidade do processo de inteligéncia nos multiplos

S0318 dominios e dimensdes.

Habilidade para converter requisitos de inteligéncia em tarefas de producao de

S0319 inteligéncia.

S0320 Habilidade para coordenar o desenvolvimento de produtos de inteligéncia sob medida.
Habilidade para correlacionar prioridades de inteligéncia a alocagdo de recursos/ativos

S0321 de inteligéncia.

S0322 Habilidade para elaborar indicadores de progresso/sucesso operacional.

Habilidade para criar ¢ manter documentos de planejamento atualizados e rastreamento

S0323 de servigos/producio.

S0324 Habilidade para determinar a viabilidade da coleta.

Habilidade para desenvolver um plano de coleta que mostre claramente a disciplina que

S0325 pode ser usada para coletar as informagdes necessarias.

Habilidade para distinguir entre recursos nocionais e reais e sua aplicabilidade ao plano

S0326 em desenvolvimento.

Habilidade para garantir que a estratégia de coleta aproveite todos os recursos

S0327 disponiveis.

Habilidade para avaliar fatores do ambiente operacional comparado aos objetivos e

S0328 requisitos de informagdes.
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Habilidade para avaliar solicitagdes de informagdes para determinar se existem
S0329 informacdes de resposta.

Habilidade para avaliar as capacidades, limitacdes e metodologias de atribuicao de
S0330 tarefas organicas, teatrais, nacionais, de coalizdo e outras capacidades de coleta.

Habilidade para expressar oralmente e por escrito a relagdo entre as limitagdes da

capacidade de inteligéncia e o risco de tomada de decisdo e os impactos na operagao
S0331 geral.

Habilidade para extrair informagdes de ferramentas e aplicativos disponiveis associados
S0332 aos requisitos de coleta e gerenciamento de operacdes de coleta.

Habilidade para representar graficamente materiais de suporte de decisdo contendo
S0333 estimativas de inteligéncia e capacidade de parceiros.

Habilidade para identificar e aplicar tarefas, coleta, processamento, exploragao e
S0334 disseminacdo as disciplinas de coleta associadas.
S0335 Habilidade para identificar lacunas de inteligéncia.

Habilidade para identificar quando os requisitos de informagdes prioritarias sao
S0336 satisfeitos.

Habilidade para implementar procedimentos estabelecidos para avaliar as atividades de
S0337 gestio de coleta e operacdes.

Habilidade para interpretar as orientacdes de planejamento para discernir o nivel de
S0338 suporte analitico necessario.

Habilidade para interpretar relatorios de prontiddo, sua relevancia operacional e impacto
S0339 na coleta de inteligéncia.
S0340 Habilidade para monitorar o alvo ou situagdo de ameaca e fatores ambientais.

Habilidade para monitorar os efeitos de ameagas aos recursos do parceiro ¢ manter uma
S0341 estimativa de execucdo.

Habilidade para otimizar o desempenho do sistema de coleta através de ajustes
S0342 repetidos, testes e reajuste.

Habilidade para orquestrar equipes de planejamento de inteligéncia, coordenar o suporte
S0343 de coleta e produ¢do e monitorar o status.

Habilidade para preparar e entregar relatorios, apresentagdes e briefings, incluindo o uso
S0344 de recursos visuais ou tecnologia de apresentacao.

Habilidade para relacionar recursos/ativos de inteligéncia aos requisitos de inteligéncia
S0345 previstos.
S0346 Habilidade para resolver requisitos conflitantes de coleta.

Habilidade para revisar especificagdes de desempenho e informagoes historicas sobre
S0347 ativos de coleta.

Habilidade para especificar coletas e/ou tarefas que devem ser realizadas em curto
S0348 prazo.

Habilidade para sincronizar os procedimentos de avaliacdo operacional com o processo
S0349 de exigéncia de informagdes criticas.

Habilidade para sincronizar atividades de planejamento e o suporte de inteligéncia
S0350 necessario.

Habilidade para traduzir as capacidades, limitagdes e metodologias de atribuigao de
S0351 tarefas organicas, teatrais, nacionais, de coalizdo e outras capacidades de coleta.
S0352 Habilidade para usar ferramentas ¢ ambientes colaborativos para operacdes de coleta.

Habilidade para usar sistemas e/ou ferramentas para rastrear os requisitos de coleta e
S0353 determinar se estdo sendo satisfeitos.
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Habilidade na criacdo de politicas que reflitam os principais objetivos empresariais de
S0354 privacidade.
Habilidade na negociacao de acordos com fornecedores e na avaliagdo das praticas de
S0355 privacidade dos fornecedores.
Habilidade na comunicagdo com todos os niveis de gestdo, incluindo membros do
Conselho (por exemplo, habilidades interpessoais, capacidade de aproximagao,
S0356 habilidades de escuta eficazes, uso adequado de estilo ¢ linguagem para o publico).
S0357 Habilidade para antecipar novas ameacas a seguranca.
S0358 Habilidade para se manter ciente da evolucdo das infraestruturas técnicas.
Habilidade de usar o pensamento critico para analisar padrdes e relacionamentos
S0359 organizacionais.
Habilidade para analisar e avaliar recursos e ferramentas de operagdes cibernéticas de
S0360 parceiros internos € externos.
Habilidade para analisar e avaliar processos internos e externos de inteligéncia de
parceiros e o desenvolvimento de requisitos de informagdes de rotina e informagdes
S0361 essenciais.
Habilidade para analisar e avaliar as capacidades e limitagdes internas e externas de
organizagdes parceiras (aquelas com responsabilidades de tarefa, coleta, processamento,
S0362 exploracdo e divulgacao).
S0363 Habilidade para analisar e avaliar relatorios de parceiros internos € externos.
Habilidade para desenvolver percepgdes sobre o contexto do ambiente de ameagas de
S0364 uma organizacao
S0365 Habilidade para preparar resposta a incidentes para modelos de servigo em nuvem.
Habilidade para identificar recursos de sucesso e encontrar solugdes para problemas de
S0366 sistema menos comuns € mais complexos.
Habilidade para aplicar principios de ciberseguranca e privacidade aos requisitos
organizacionais (relevantes para confidencialidade, integridade, disponibilidade,
S0367 autenticacdo, ndo repudio).
Habilidade para usar pontuagdo de risco para informar abordagens baseadas em
desempenho e econOmicas para ajudar as organizagdes a identificar, avaliar e gerenciar
S0368 riscos de ciberseguranca.
Habilidade para identificar fontes, caracteristicas e usos dos ativos de dados da
S0369 organizacao.
Habilidade para usar a estrutura de relatorio e os processos do provedor de servigos de
S0370 defesa cibernética dentro da propria organizagao.
Habilidade para responder e tomar medidas locais em resposta aos alertas de
S0371 compartilhamento de ameacas de provedores de servigos.
Habilidade para traduzir, rastrear e priorizar as necessidades de informacdes e os
S0372 requisitos de coleta de inteligéncia em toda a empresa.
Habilidade para garantir que as informagdes de responsabilidade sejam coletadas para os
componentes da infraestrutura da cadeia de suprimentos do sistema de informagdes e
S0373 tecnologia de informagdo e comunicagdes.
Habilidade para identificar problemas de seguranga cibernética e privacidade
S0374 decorrentes de conexdes com clientes internos € externos e organizagdes parceiras.
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A7 Descrigoes de Capacidades do NICE Framework

A Tabela 7 fornece uma lista de capacidades de seguranca cibernética. Capacidade significa
competéncia para realizar um comportamento observavel ou um comportamento que resulta em
um produto observavel. As descrigdes de capacidade selecionadas nesta lista estdo incluidas em
cada funcdo de trabalho na listagem detalhada da fun¢do de trabalho no apéndice B. Esta
listagem sera atualizada periodicamente [1]. A fonte definitiva para a versao mais atual deste
material pode ser encontrada na Planilha de Referéncia para a Publicacdo Especial NIST 800-

181 [4].
Tabela 7 - Descrigoes de Aptidoes do NICE Framework

ID de Descrigao
Aptidao
Aptidao para identificar problemas de seguranca sistémicos com base na analise de dados de
A0001 | vulnerabilidade e configuracao.
Aptidao para combinar a tecnologia adequada do repositdrio de conhecimento para uma
A0002 | determinada aplica¢@o ou ambiente.
A0003 | Aptidao para determinar a validade dos dados de tendéncia da tecnologia.
Aptidao para desenvolver curriculo que explique sobre o topico no nivel adequado para o
A0004 | publico-alvo.
A0005 | Aptidao para descriptografar coletas de dados digitais.
Aptidao para preparar e fornecer briefings sobre educacao e conscientizacao para garantir
que os sistemas, a rede e os usuarios de dados estejam cientes e sigam as politicas e
A0006 | procedimentos de seguranca dos sistemas.
A0007 | Aptidao para adaptar a andlise de codigo para questdes especificas do aplicativo.
Aptidao para aplicar os métodos, normas e abordagens para descrever, analisar e
documentar a arquitetura de tecnologia da informagdo corporativa (TI) de uma organizagao
(ex.: Open Group Architecture Framework [TOGAF], Department of Defense Architecture
A0008 | Framework [DoDAF], Federal Enterprise Architecture Framework [FEAF]).
A0009 | Aptidao para aplicar normas de gerenciamento de riscos da cadeia de suprimentos.
A0010 | Aptiddo para analisar malware.
A0011 | Aptiddo para responder perguntas de forma clara e concisa.
A0012 | Aptidao para fazer perguntas esclarecedoras.
Aptidao para comunicar informagdes, conceitos ou ideias complexas de forma confiante e
A0013 | bem organizada por meios verbais, escritos e/ou visuais.
A0014 | Aptidao para se comunicar efetivamente ao escrever.
Aptiddo para realizar varreduras de vulnerabilidade e reconhecer vulnerabilidades em
A0015 | sistemas de seguranca.
A0016 | Aptiddo para facilitar discussdes em pequenos grupos.
A0017 | Aptiddo para medir a compreensdo e o nivel de conhecimento do aprendiz.
A0018 | Aptiddo para preparar e apresentar briefings.
A0019 | Aptidao para produzir documentacdo técnica.
A0020 | Aptidao para fornecer feedback eficaz aos alunos para melhorar a aprendizagem.
A0021 | Aptiddo para usar e entender conceitos matematicos complexos (ex.: matematica discreta).
A0022 | Aptiddo para aplicar principios de aprendizagem de adultos.
A0023 | Aptidao para elaborar avaliagdes validas e confidveis.
A0024 | Aptidao para desenvolver direcionamento claro e materiais instrucionais.
Aptidao para definir com precis@o incidentes, problemas e eventos no sistema de tickets de
A0025 | problemas.
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ID de Descrigao
Aptidao
A0026 | Aptidao para analisar dados de teste.
Aptidao para aplicar os objetivos e metas de uma organizagao para desenvolver ¢ manter a
A0027 | arquitetura.
Aptidao para avaliar e prever requisitos de méo de obra para atender aos objetivos
A0028 | organizacionais.
Aptidao para construir estruturas de dados complexas e linguagens de programagao de alto
A0029 | nivel.
A0030 | Aptidao para coletar, verificar e validar dados de teste.
Aptidao para conduzir e implementar pesquisas de mercado para entender os recursos
A0031 | governamentais e do setor e precos adequados.
A0032 | Aptidao para desenvolver curriculo para uso dentro de um ambiente virtual.
Aptidao para desenvolver politicas, planos e estratégia em conformidade com leis,
A0033 | regulamentos, politicas e politicas de apoio as atividades cibernéticas organizacionais.
A0034 | Aptiddo para desenvolver, atualizar ¢/ou manter procedimentos operacionais padrao (SOPs).
Aptiddo para destrinchar um problema e examinar as inter-relagdes entre dados que podem
A0035 | parecer ndo relacionados.
A0036 | Aptidao para identificar falhas basicas de codificagdo comuns em alto nivel.
Aptidao para alavancar as melhores praticas e ligdes aprendidas de organizagdes externas e
A0037 | institui¢des académicas que lidam com questdes cibernéticas.
A0038 | Capacidade de otimizar sistemas para atender aos requisitos de desempenho corporativo.
Aptidao para supervisionar o desenvolvimento e atualizagdo da estimativa de custo do ciclo
A0039 | de vida.
A0040 | Capacidade de traduzir dados ¢ testar resultados em conclusdes avaliativas.
Aptidédo para usar ferramentas de visualizagdo de dados (ex.: Flare, HighCharts, AmCharts,
A0041 | D3.js, Processing, Google Visualization API, Tableau, Raphael.js).
A0042 | Capacidade de desenvolver oportunidades de carreira.
Aptidao para realizar analises periciais em Windows e Unix/Linux, e para esses ambientes
A0043 | também.
Capacidade de aplicar estruturas de linguagem de programacéo (ex.: revisdo de codigo
A0044 | fonte) e logica.
A0045 | Aptidao para avaliar/garantir a confiabilidade do fornecedor e/ou produto.
Capacidade de monitorar e avaliar o impacto potencial das tecnologias emergentes em leis,
A0046 | regulamentos e/ou politicas.
Aptidao para desenvolver softwares seguro de acordo com metodologias, ferramentas e
A0047 | praticas seguras de implantagdo de software.
Aptidado para aplicar conceitos de arquitetura de seguranga de rede, incluindo topologia,
A0048 | protocolos, componentes e principios (ex.: aplicacdo de defesa em profundidade).
A0049 | Capacidade de aplicar ferramentas, métodos e técnicas de design de sistema seguro.
Aptidao para aplicar ferramentas, métodos e técnicas de design de sistemas, incluindo
A0050 | andlise automatizada de sistemas ¢ ferramentas de design.
A0051 | Aptidao para executar processos de integracdo de tecnologia.
Capacidade de operar equipamentos de rede, incluindo hubs, roteadores, switches, pontes,
A0052 | servidores, midia de transmissdo e hardware relacionado.
A0053 | Aptidao para determinar a validade dos dados de tendéncia da forca de trabalho.
A0054 | Capacidade de aplicar a metodologia de Instructional System Design (ISD).
A0055 | Aptidao para operar ferramentas de rede comuns (ex.: ping, traceroute, nslookup).
Aptidao para garantir que as praticas de seguranga sejam seguidas durante todo o processo
A0056 | de aquisigdo.
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ID de Descrigao
Aptidao
Aptidao para adaptar o curriculo que aborda o tdpico no nivel apropriado para o publico-
A0057 | alvo.
Aptidado para de executar a linha de comando do sistema operacional (ex.: ipconfig, netstat,
A0058 | dir, nbtstat).
A0059 | Aptidao para operar os caminhos LAN/WAN da organizacao.
A0060 | Aptiddo para construir arquiteturas e frameworks.
A0061 | Aptiddo para projetar arquiteturas e frameworks.
Aptidao para monitorar medidas ou indicadores de desempenho e disponibilidade do
A0062 | sistema.
Aptidao para operar diferentes sistemas ¢ métodos de comunicagao eletronica (ex.: e-mail,
A0063 | VOIP, IM, foéruns da web, Direct Video Broadcasts).
A0064 | Aptidao para interpretar e traduzir os requisitos do cliente em recursos operacionais.
A0065 | Aptidao para monitorar fluxos de trafego através da rede.
Aptidao para fornecer de forma precisa e completa todos os dados usados em produtos de
A0066 | inteligéncia, avaliacdo e¢/ou planejamento.
Aptidao para se adaptar e operar em um ambiente de trabalho diverso, imprevisivel,
A0067 | desafiador e acelerado.
Aptidao para aplicar processos de desenvolvimento de planejamento e recrutamento
A0068 | aprovados.
A0069 | Aptiddo para aplicar habilidades e estratégias colaborativas.
A0070 | Aptidao para aplicar habilidades criticas de leitura/pensamento.
A0071 | Aptidao para aplicar linguagem e conhecimento cultural a analise.
Aptidao para articular claramente os requisitos de inteligéncia, transformando-os em
questdes de pesquisas bem formuladas e variaveis de rastreamento de dados para fins de
A0072 | rastreamento de investigagdes.
Aptidao para articular claramente os requisitos de inteligéncia, transformando-os em
A0073 | questdes de pesquisas bem formuladas e pedidos de informagdes.
A0074 | Aptidao para colaborar efetivamente com outras pessoas.
Aptidao para coordenar e colaborar com analistas quanto aos requisitos de vigilancia e
A0076 | desenvolvimento de informagdes essenciais.
Aptidao para coordenar operacdes cibernéticas com outras fungdes da organizagdo ou
A0077 | atividades de suporte.
Aptidao para coordenar, colaborar e disseminar informagdes para organizagdes
A0078 | subordinadas, laterais e de alto nivel.
Aptidao para empregar corretamente cada organizagdo ou elemento no plano de coleta e
A0079 | matriz.
Aptidao para desenvolver ou recomendar abordagens ou solugdes analiticas para situagdes e
A0080 | problemas para os quais as informagdes estdo incompletas ou ndo existe precedente.
Aptidao para desenvolver ou recomendar solugdes de planejamento para situagdes ¢
A0081 | problemas para os quais ndo existe precedente.
A0082 | Aptiddo para colaborar efetivamente por meio de equipes virtuais.
A0083 | Aptidao para avaliar a confiabilidade, validade e relevancia de informacdes.
Aptidao para avaliar, analisar e sintetizar grandes quantidades de dados (que podem ser
fragmentados e contraditorios) em produtos combinados de segmentacdo/inteligéncia de alta
A0084 | qualidade.
A0085 | Capacidade de discernimento quando as politicas ndo sdo bem definidas.
Aptidao para expandir o acesso a rede realizando analise e coleta de alvos para identificar
A0086 | alvos de interesse.
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ID de Descrigao
Aptidao
Capacidade de concentrar esfor¢os de pesquisa para atender as necessidades de tomada de
A0087 | decisdo do cliente.
A0088 | Aptidao para funcionar com eficiéncia em um ambiente dindmico e acelerado.
Capacidade de funcionar em um ambiente colaborativo, buscando consulta continua com
outros analistas e especialistas — tanto internos quanto externos a organizagdo — para
A0089 | alavancar conhecimentos analiticos e técnicos.
Aptiddo para identificar parceiros externos com interesses comuns em operagoes
A0090 | cibernéticas.
A0091 | Aptidao para identificar lacunas de inteligéncia.
A0092 | Aptiddo para identificar/descrever vulnerabilidades de um alvo.
Aptiddo para identificar/descrever técnicas/métodos para realizar exploragéo técnica do
A0093 | alvo.
Aptidao para interpretar e aplicar leis, regulamentos, politicas e orientacdes relevantes para
A0094 | os objetivos cibernéticos da organizacgdo.
A0095 | Aptidao para interpretar e traduzir exigéncias do cliente em a¢des operacionais.
A0096 | Aptidao para interpretar e entender conceitos complexos e em rapida evolugdo.
Aptidao para monitorar as operagdes do sistema e reagir a eventos em resposta a gatilhos
A0097 | e/ou observacao de tendéncias ou atividades incomuns.
Aptidado para participar como membro de equipes de planejamento, grupos de coordenagio e
A0098 | forcas-tarefa, conforme necessario.
Aptidao para executar taticas, técnicas e procedimentos de coleta de rede para incluir
A0099 | recursos/ferramentas de descriptografia.
Aptiddo para executar procedimentos de coleta sem fio para incluir recursos/ferramentas de
A0100 | descriptografia.
A0101 | Aptidao para reconhecer e mitigar vieses cognitivos que podem afetar a analise.
A0102 | Aptiddo para reconhecer ¢ mitigar enganos em relatdrios e analises.
A0103 | Aptiddo para revisar a precisdo e completude de materiais processados na lingua de alvo .
A0104 | Aptidao para selecionar o implante apropriado para atingir metas operacionais.
Aptidao para adequar informagdes técnicas e de planejamento ao nivel de compreensao de
A0105 | um cliente.
A0106 | Aptiddo para pensar criticamente.
A0107 | Aptiddo para pensar como 0s atores de ameagas.
A0108 | Aptidao para entender objetivos e efeitos.
A0109 | Aptidao para utilizar miltiplas fontes de inteligéncia em todas as disciplinas de inteligéncia.
Aptidao para monitorar os avangos nas leis de privacidade da informag¢ao para garantir a
A0110 | adaptagdo e conformidade organizacional.
Aptidao para trabalhar em departamentos e unidades de negdcios para implementar os
principios e programas de privacidade da organizacgdo e alinhar objetivos de privacidade aos
AOQ111 | objetivos de seguranga.
Aptidao para monitorar avangos em tecnologias de privacidade da informag@o para garantir
A0112 | adaptagdo e conformidade organizacional.
Aptidao para determinar se um incidente de seguranca viola um principio de privacidade ou
A0113 | padrdo normativo que exige acdes legais especificas.
Aptidao para desenvolver ou obter curriculo que aborde o tema no nivel apropriado para o
A0114 | alvo.
Aptidao para trabalhar em departamentos e unidades de negdcios para implementar os
principios e programas de privacidade da organizacao e alinhar objetivos de privacidade aos
A0115 | objetivos de seguranca.
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ID de Descrigao
Aptidao
A0116 | Aptidao para priorizar e alocar recursos de ciberseguranga de forma correta e eficiente.
Aptidao para relacionar estratégia, negocios e tecnologia no contexto da dindmica
A0117 | organizacional.
Aptidao para entender questdes de tecnologia, gestao e lideranga relacionadas aos processos
A0118 | da organizacdo e resolugdo de problemas.
Aptidao para entender os conceitos € questoes basicas relacionadas a cibernética e seu
A0119 | impacto organizacional.
Aptiddo para compartilhar insights significativos sobre o contexto do ambiente de
A0120 | ameacas de uma organizacdo que melhorem sua postura de gerenciamento de riscos.
Aptidao para conceptualizar resposta a incidentes para modelos de servigo em
A0121 | nuvem.
Aptidao para conceptualizar recursos para encontrar solu¢des para problemas menos comuns
A0122 | e mais complexos de sistemas.
Aptidao para aplicar principios de cibersegurancga e privacidade aos requisitos
organizacionais (relevantes para confidencialidade, integridade, disponibilidade,
A0123 | autenticagfo, ndo repudio).
A0124 | Aptidao para estabelecer e manter avaliagdes automatizadas de controle de seguranga
Aptidao para redigir uma declarag¢do de divulgagdo de privacidade com base nas leis
A0125 | vigentes.
Aptidao para rastrear a localizagdo e a configuragdo de dispositivos e software de rede em
varios departamentos, locais, instalagdes e, potencialmente, oferecer suportes as funcdes de
A0126 | negbcios.
A0127 | Aptidao para implantar tecnologias e ferramentas de monitoramento continuo.
Aptidao para aplicar técnicas para detectar invasdes baseadas em host e rede usando
A0128 | tecnologias de deteccdo de invasoes.
Aptidao para garantir que os processos de gestdo da seguranga da informagdo estejam
A0129 | integrados a processos estratégicos e de planejamento operacional.
Aptidao para garantir que dirigentes seniores da organizacao fornecam seguranga da
informagao referente as informagdes e sistemas que dao suporte as operagdes € ativos sob
A0130 | seu controle.
Aptiddo para garantir que a organizagdo tenha pessoal treinado adequadamente para auxiliar
no cumprimento dos requisitos de seguranga em vigor, Ordens Executivas, politicas,
A0131 | diretivas, instru¢des, normas e diretrizes.
Aptidao para coordenar medidas com a lideranga sénior de uma organizagao no sentido de
fornecer uma abordagem abrangente, holistica ¢ extensiva para lidar com riscos - uma
A0132 | abordagem que forneca uma maior compreensao das operagdes integradas da organizacao.
Aptidao para coordenar abordagens com a lideranga sénior de uma organizagdo no sentido
de desenvolver uma estratégia de gestio de riscos, fornecendo uma visdo estratégica dos
A0133 | riscos relacionados a seguranga da organizacio.
Aptidao para coordenar com a lideranga sénior de uma organizagao no sentido de facilitar o
compartilhamento de informacdes relacionadas a riscos entre dirigentes autorizados e outros
A0134 | lideres seniores dentro da organizagao.
Aptiddo para coordenar abordagens junto & lideranga sénior de uma organizagdo no sentido
de fornecer supervisao para todas as atividades relacionadas a gestao de risco da organizacdo
A0135 | para ajudar a garantir decisOes de aceitagdo de risco que sejam consistentes e eficazes.
Aptidao para coordenar esfor¢os com a lideranga sénior de uma organizagéo para garantir
que as decisdes de autorizacdo considerem todos os fatores necessarios para o sucesso da
A0136 | missdo e dos negbcios.
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ID de

Aptidao

A0137

Descrigao

Aptidao para coordenar com a lideranga sénior de uma organizacao a possibilidade de
fornecer um forum para considerar as fontes de risco em toda a organizacao (incluindo risco
agregado) referentes as operagdes e ativos organizacionais, individuos, outras organizagdes
e a Nagdo.

A0138

Aptidao para coordenar com a lideranga sénior de uma organizagao a possibilidade de
promover a cooperagdo e a colaboragdo entre os dirigentes autorizados para que incluam
acOes de autorizagdo que exijam responsabilidade compartilhada.

A0139

Aptidao para coordenar esfor¢cos com a lideranga sénior de uma organizagao para garantir
que a responsabilidade compartilhada de apoiar fungdes organizacionais de missdo/negocios
usando provedores externos de sistemas, servigos e aplicativos, receba a visibilidade
necessaria, sendo elevada ao nivel das autoridades de tomada de decisdo apropriadas.

A0140

Aptidao para coordenar com a lideranga sénior de uma organizacao a possibilidade de
identificar a postura de risco organizacional com base no risco agregado da operagao e uso
dos sistemas pelos quais a organizacdo é responsavel.

A0141

Aptidao para trabalhar em estreita colaboragdo com dirigentes autorizados e seus
representantes designados para ajudar a garantir que um programa de seguranca seja
efetivamente implementado em toda a organizacao, resultando em seguranga adequada para
todos os sistemas organizacionais e ambientes operacionais.

A0142

Aptidao para trabalhar em estreita colabora¢do com dirigentes autorizados e seus
representantes designados para ajudar a garantir que as considera¢des sobre seguranga sejam
integradas em ciclos de programacao/planejamento/orgamento, arquiteturas corporativas e
ciclos de vida de aquisi¢do/desenvolvimento de sistemas.

A0143

Aptidao para trabalhar em estreita colaboracdo com dirigente autorizados e seus
representantes designados para ajudar a garantir que os sistemas organizacionais e controles
comuns sejam cobertos por planos de seguranca aprovados e possuam autorizagdes
atualizadas.

A0144

Aptidao para trabalhar em estreita colaboragdo com funciondrios autorizados e seus
representantes designados para ajudar a garantir que as atividades relacionadas a seguranca
exigida em toda a organizagdo sejam realizadas de forma eficiente, econdmica e em tempo
habil.

A0145

Aptidao para trabalhar em estreita colaboragdo com funcionarios autorizados e seus
representantes designados para ajudar a garantir a existéncia de relatorios centralizados de
atividades relacionadas a seguranca.

A0146

Aptidao para estabelecer regras de uso e protecao adequadas da informagdo e manter essa
responsabilidade mesmo quando as informagdes sdo compartilhadas ou fornecidas a outras
organizacoes.

A0147

Aptidao para aprovar planos de seguranga, memorandos de acordo ou entendimento, planos
de agdo e marcos, e determinar se mudancas significativas nos sistemas ou ambientes de
operag¢do requerem nova autorizagio.

A0148

Aptidao para servir como o elo principal entre o arquiteto corporativo e o engenheiro de
seguranca de sistemas e coordenar com os proprietarios do sistema, provedores de controle
comum e agentes de seguranga do sistema sobre a alocagdo de controles de seguranga como
sendo especificos do sistema, hibridos ou comuns.
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ID de

Aptidao

A0149

Descrigao

Aptidao para manter estreita coordenagdo com os dirigentes de seguranga do sistema, no
sentido de aconselhar dirigentes autorizados, diretores de informacao, dirigentes seniores de
seguranca da informacao e o dirigente responsavel pela gestido de risco/executivo de risco
(fungdo), sobre uma série de questdes relacionadas a seguranca (ex.: estabelecer limites para
o sistema; avaliar a gravidade das fraquezas e deficiéncias no sistema; planos de agdo e
marcos de referéncia; abordagens de mitigacdo de riscos; alertas de seguranga e potenciais
efeitos adversos resultantes das vulnerabilidades identificadas).

A0150

Aptidao para realizar atividades de engenharia de seguranca de sistemas (NIST SP 800-160).

A0151

Aptidao para capturar e refinar os requisitos de seguranca e garantir que sejam efetivamente
integrados objetivamente aos produtos e sistemas componentes, por meio da arquitetura,
design, desenvolvimento e configuracdo de seguranga.

A0152

Aptidao para empregar praticas recomendadas ao implementar controles de seguranca
dentro de um sistema, incluindo metodologias de engenharia de software; principios de
engenharia de sistemas e seguranga; design seguro, arquitetura segura e técnicas seguras de
codificacao.

A0153

Aptidao para coordenar as atividades relacionadas a seguranga juntamente com arquitetos de
seguranga, agentes de seguranga da informagdo seniores, proprietarios de sistemas,
provedores de controle comum e agentes de seguranc¢a do sistema.

A0154

Aptidao para conduzir uma avaliagdo abrangente dos controles de seguranca gerenciais e
operacionais, bem como técnicas e melhorias de controle utilizadas no sistema ou herdadas
por determinado sistema, com o intuito de determinar a eficacia dos controles (ex.: até que
ponto os controles de seguranga foram implementados corretamente, se estdo funcionando
de acordo com a expectativa e produzindo o resultado desejado no que diz respeito ao
cumprimento dos requisitos de seguran¢a para o sistema).

A0155

Aptidao para apresentar uma avaliagdo da gravidade das fraquezas ou deficiéncias
descobertas no sistema e em seu ambiente de operacao e recomendar a¢des corretivas para
solucionar as vulnerabilidades identificadas.

A0156

Aptidao para elaborar o relatorio final de avaliagdo de seguranga contendo os resultados e
conclusdes sobre a avaliagdo.

A0157

Aptidao para avaliar um plano de seguranga e garantir que ele forneca um conjunto de
controles de seguran¢a que atenda aos requisitos estabelecidos para o sistema.

A0158

Aptiddo para garantir que os requisitos funcionais e de seguranga sejam devidamente
abordados em um contrato e que o contratante atenda a tais requisitos conforme previsto no
contrato.

A0159

Aptidao para interpretar as informagdes coletadas por ferramentas de rede (ex.: Nslookup,
Ping e Traceroute).

A0160

Aptidao para traduzir, rastrear e priorizar necessidades de informagdes e requisitos de coleta
de inteligéncia em toda a empresa.

A0161

Aptidao para integrar requisitos de seguranca da informag¢ao no processo de aquisi¢ao,
usando controles de seguranca de linha de base aplicaveis como uma das fontes para
requisitos de seguranca, garantindo um processo robusto de controle de qualidade de
software e estabelecendo multiplas fontes (ex.: rotas de entrega para elementos criticos do
sistema).

A0162

Aptidao para garantir a seguranga do sistema de informacdes, do pessoal de aquisi¢des,
departamento juridico e outros consultores e partes interessadas apropriadas que estejam
participando da tomada de decisdo referente a definigdo/revisdo da concepgao do sistema e
que estejam envolvidos no processo decisorio ou sdo responsaveis por aprovar decisdes
importantes que impactam o sistema e o ciclo de vida de todos os sistemas.
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ID de Descrigao
Aptidao
Aptidao para identificar aspectos singulares do ambiente e hierarquia de Seguranca das
A0162 | Comunicag¢des (COMSEC).
Aptiddo para interpretar a terminologia, diretrizes e procedimentos de Seguranga das
A0163 | Comunica¢des (COMSEC).
Aptidao para identificar as func¢des e responsabilidades do pessoal nomeado para a
A0164 | Seguranga das Comunica¢des (COMSEC).
Aptiddo para gerenciar os procedimentos de contabilidade, controle e uso de materiais de
A0165 | Seguran¢a das Comunicagdes (COMSEC).
Aptidao para identificar tipos de Incidentes de Seguranca das Comunicag¢des (COMSEC) e
A0166 | como eles sdo relatados
Aptiddo para reconhecer a importancia da auditoria da Seguranca das Comunicagoes
A0167 | (COMSEQC) referente a materiais e contas.
Aptidao para identificar os requisitos de contabilidade em processo para a Seguranga das
A0168 | Comunicagdes (COMSEC)
Aptidao para identificar sistemas de infraestrutura criticos com tecnologia de comunicagao
A0170 | dainformagdo que foram idealizados sem considera¢des de seguranca do sistema.
A0171 Aptidao para realizar avaliagdo das necessidades de treinamento e educagao.
Aptidao para configurar sub-redes fisicas ou logicas que separam uma rede local interna
A0172 | (LAN) de outras redes ndo confidveis.
Aptidao para reconhecer que as mudangas nos sistemas ou no ambiente podem mudar os
A0173 | riscos residuais em relagdo a apeténcia pelo risco.
Aptidao para encontrar e navegar na dark web usando a rede TOR para localizar mercados e
A0174 | foéruns.
A0175 | Aptiddo para examinar midia digital em varias plataformas de sistema operacional.
Aptidao para manter bancos de dados. (ex.: backup, restauracao, exclusao de dados,
A0176 | arquivos de registro de transacdes, etc.).
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Appendix B — Lista de Detalhes da Funcao de Trabalho

Este apéndice fornece uma descricao detalhada de cada fun¢do de trabalho do NICE Framework.
Para cada funcao de trabalho, a lista abaixo fornece as seguintes informagoes:

e O nome da funcao de trabalho;

e Um ID de fun¢ao de trabalho do NICE Framework exclusivo, com base nas abreviacdes
da Categoria do NICE Framework e area de especialidade a qual pertence tal funcdo de
trabalho;

e A area de especialidade na qual reside a fungdo de trabalho;
e A categoria na qual reside a funcdo de trabalho;
e Uma descri¢ao da fun¢ao de trabalho;

e Uma lista das tarefas do NICE Framework que uma pessoa em um cargo de seguranga
cibernética que inclui a fun¢do de trabalho deve desempenhar;

e Uma lista das areas de conhecimentos do NICE Framework que se espera que uma
pessoa em um cargo de seguranga cibernética que inclui tal fungdo de trabalho saiba
desempenbhar;

e Uma lista das habilidades do NICE Framework que se espera que uma pessoa em um
cargo de seguranga cibernética que inclui tal funcio de trabalho deve possuir;

e Uma lista das aptiddoes do NICE Framework que uma pessoa em um cargo de seguranga
cibernética que inclui tal fun¢do de trabalho deve demonstrar.

As tabelas abaixo descrevem as fungdes de trabalho do NICE Framework juntamente com uma
lista simples de tarefas, conhecimentos, habilidades e aptiddes. A fonte definitiva para a versao
mais atual deste material pode ser encontrada na Planilha de Referéncia para a Publicacao
Especial NIST 800-181 [4]. A Planilha de Referéncia fornece listas mais detalhadas das tarefas,
conhecimentos, habilidades e aptiddes. As fungdes de trabalho serdo atualizadas periodicamente

[11.

B.1 Provisao de Seguranca (SP)
Nome das Oficial Autorizado
funcoes de
trabalho
ID da funcio de | SP-RSK-001
trabalho
Area de Gestao de Risco (RSK)
especialidade
Categoria Provisao de Seguranca (SP)
Descriciao da Diretor sénior ou executivo com autoridade para assumir formalmente a
funcao de responsabilidade pela operagdo de um sistema de informagao em um nivel
trabalho aceitavel de risco para as operagdes organizacionais (incluindo missao, fungdes,
imagem ou reputacdo), ativos organizacionais, individuos, outras organizagdes e a
Nagdo (CNSSI 4009).
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Tarefas T0145, T0221, T0O371, T0495
Conhecimentos | K0001, K0002, K0003, K0004, K0005, K0006, K0013, K0019, K0027, K0028,
K0037, K0038, K0040, K0044, K0048, K0049, K0054, K0059, K0070, KO084,
K0089, K0101, K0126, K0146, K0168, K0169, K0170, K0179, K0199, K0203,
K0260, K0261, K0262, K0267, K0295, K0322, K0342, K0622, K0624
Habilidades S0034, S0367
Aptiddes A0028, A0033, A0077, A0090, A0094, AO111, A0117, A0118, A0119, A0123,
A0170
Nome das Avaliador de Controle de Seguranca
funcoes de
trabalho
ID da funcao de SP-RSK-002
trabalho
Area de Gestao de Risco (RSK)
especialidade
Categoria Provisiao de Seguranca (SP)
Descricao da Realizar avaliagdes abrangentes e independentes do gerenciamento operacional e
funcio de técnico de controles de seguranga, além de aprimoramentos dos controles
trabalho utilizados ou herdados por um sistema de tecnologia da informacao (TI), para
determinar a eficacia geral dos controles (conforme definido no NIST 800-37).
Tarefas T0145, T0184, T0221, T0244, T0251, TO371, T0495, TO177, T0178, TO181,
T0205, T0243, T0255, T0264, T0265, T0268, T0272, T0275, T0277, T0309,
T0344
Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0O007, K0008, K0009, K0010,
K0011, K0013, K0018, K0019, K0018, K0021, K0024, K0026, K0027, K0028,
K0029, K0037, K0038, K0040, K0044, K0048, K0049, K0054, K0056, K0059,
K0070, K0084, K0089, K0098, K0100, KO101, K0126, K0146, K0168, K0169,
K0170, K0179, K0199, K0203, K0260, K0261, K0262, K0267, K0287, K0322,
K0342, K0622, K0624
Habilidades S0001, S0006, S0027, S0034, S0038, S0073, S0078, S0097, S0100, S0110, SO111,
S0112, S0115, S0120, S0124, S0128, S0134, S0135, S0136, S0137, S0138, S0141,
S0145, S0147, S0171, S0172, S0173, S0174, S0175, S0176, S0177, S0184, S0232,
S0233, S0234, S0235, S0236, S0237, S0238, S0239, S0240, S0241, S0242, S0243,
S0244, S0248, S0249, S0250, S0251, S0252, S0254, S0271, S0273, S0278, S0279,
S0280, S0281, S0296, S0304, S0305, S0306, S0307, S0325, S0329, S0332, S0367,
S0370, S0374
Aptiddes A0001, A0011, A0012, A0013, A0014, A0015, A0016, A0018, A0019, A0023,

A0026, A0030, A0035, A0036, A0040, A0056, A0069, A0070, A0082, A0083,
A0084, A0085, A0086, A0087, A008S, A0089, A0090, A0091, A0092, A0093,
A0094, A0095, A0096, A0098, A0101, A0106, A0108, A0109, AO117, AO118,
A0119, AO111, AO112, A0114, AO115, AO116, A0119, A0123, A0170

Nome da funcao
de trabalho

Desenvolvedor de Software

ID da func¢ao de
trabalho

SP-DEV-001
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Area de Desenvolvimento de software (DEV)

especialidade

Categoria Provisiao de Seguranca (SP)

Descricao da Desenvolver, criar, manter e escrever/codificar novos (ou modificar os existentes)

funcao de aplicativos de computador, software ou programas utilitarios especializados.

trabalho

Tarefas T0009, TOO11, TO013, TOO14, T0022, T0O026, T0034, T0O040, T0046, TOOS57,
T0077, TO100, TO111, TO117, TO118, TO171, TO176, TO181, TO189, T0217,
T0228, T0236, T0267, T0303, T0O311, T0324, T0337, T0O416, T0417, T0436,
T0455, T0500, TO553, TO554

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0014, K0016, K0027, K0028,
K0039, K0044, K0050, K0051, K0060, K0066, K0068, K0070, K0073, K0079,
K0080, K0081, K0082, K0084, K0086, KO105, K0139, K0140, K0152, KO153,
KO0154, K0170, K0179, K0199, K0202, K0260, K0261, K0262, K0263, K0322,
K0332, K0342, K0343, K0624

Habilidades S0001, S0014, S0017, S0019, S0022, S0031, S0034, S0060, S0135, S0138, S0149,
S0174, S0175, S0367

Aptiddes A0007, A0021, A0047, A0123, A0170

Nome da Fun¢ao

Avaliador de Software Seguro

de Trabalho

ID da funcéo de SP-DEV-002

trabalho

Area de Desenvolvimento de software (DEV)

especialidade

Categoria Provisiao de Seguranca (SP)

Descricao da Analisar a segurancga de aplicativos de computador novos ou existentes, software

funcao de ou programas utilitarios especializados e fornecer resultados acionaveis.

trabalho

Tarefas T0013, T0014, T0022, T0038, T0040, TO100, TO111, TO117, TO118, TO171,
TO0181, T0217, T0228, T0236, T0266, TO311, T0324, T0337, T0424, T0428,
T0436, T0456, T0457, TO516, T0554

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0014, K0016, K0027, K0028,
K0039, K0044, K0050, K0051, K0060, K0066, K0068, K0070, K0073, KO079,
K0080, K0081, K0082, K0084, K0086, KO105, K0139, K0140, K0152, KO153,
K0154, K0170, K0178, K0179, K0199, K0202, K0260, K0261, K0262, K0263,
K0322, K0342, K0343, K0624

Habilidades S0001, S0022, S0031, S0034, S0083, S0135, S0138, S0174, S0175, S0367

Aptiddes A0021, A0123, A0170

Nome da Func¢ao

Arquiteto Empresarial

de Trabalho

ID da funcao de SP-ARC-001

trabalho

Area de Arquitetura de Sistemas (ARC)
especialidade

Categoria Provisiao de Seguranca (SP)
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Descricao da

Desenvolver e manter negdcios, sistemas e processos de informagao para apoiar as

funcao de necessidades da missdo empresarial; desenvolver regras e requisitos de tecnologia

trabalho da informacdo (TI) que descrevem arquiteturas de linha de base e de destino.

Tarefas T0051, T0084, T0090, TO108, TO196, TO205, T0307, TO314, T0328, T0338,
T0427, T0440, T0448, T0473, T0517, T0521, T0542, TO555, T0O557

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0024, K0027, K0028, K0030,
K0035, K0037, K0043, K0044, K0052, K0056, K0060, K0061, K0063, KO074,
K0075, K0082, K0091, K0093, K0102, K0170, K0179, K0180, K0198, K0200,
K0203, K0207, K0211, K0212, K0214, K0227, K0240, K0264, K0275, K0286,
K0287, K0291, K0293, K0299, K0322, K0323, K0325, K0326, K0332, K0333,
K0487, K0516

Habilidades S0005, S0024, S0027, S0050, S0060, S0122, S0367, S0374

Aptiddes A0008, A0015, A0027, A0038, A0051, A0060, A0123, A0170

115




NIST SP 800-181

NICE FRAMEWORK

Nome da Fun¢ao

Arquiteto de Seguranca

de Trabalho

ID da funcéo de SP-ARC-002

trabalho

Area de Arquitetura de Sistemas (ARC)

especialidade

Categoria Provisiao de Seguranca (SP)

Descricao da Garantir que os requisitos de seguranga das partes interessadas, necessarios para

funcao de proteger a missdo da organizacao e os processos de negdcios, sejam

trabalho adequadamente abordados em todos os aspectos da arquitetura corporativa,
incluindo modelos de referéncia, arquiteturas de segmento e solucdo, e os sistemas
resultantes que suportam tais missdes e processos de negocios.

Tarefas T0050, TO0S51, TOO71, TO082, TO084, TO090, TO108, TO177, T0196, T0203,
T0205, T0268, T0307, TO314, T0328, T0338, T0427, T0448, T0473, T0484,
T0542, T0556

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0O007, KO008, K0009, KO010,
KO0011, K0012, K0013, K0015, K0018, K0019, K0024, K0026, K0027, K0030,
K0035, K0036, K0037, K0043, K0044, K0052, K0055, K0056, K0057, K0059,
K0060, K0061, K0063, K0071, K0074, K0082, K0091, K0092, K0093, K0102,
K0170, K0180, K0198, K0200, K0202, K0211, K0212, K0214, K0227, K0240,
K0260, K0261, K0262, K0264, K0275, K0277, K0286, K0287, K0291, K0293,
K0320, K0322, K0323, K0325, K0326, K0332, K0333, K0336, K0565, K0599

Habilidades S0005, S0022, S0024, S0027, S0050, S0059, S0061, S0076, S0116, S0122, S0138,
S0139, S0152, S0168, S0170, S367, S0374

Aptiddes A0008, A0014, A0015, A0027, A0038, A0048, A0049, A0050, A0061, A0123,

A0148, A0149, A0170, A0172

Nome da Func¢ao

Especialista em Pesquisa e Desenvolvimento

de Trabalho

ID da fun¢do de | SP-TRD-001

trabalho

Area de Pesquisa e Desenvolvimento em Tecnologia (TRD)

especialidade

Categoria Provisdo de Seguranca (SP)

Descricido da Realizar pesquisas de engenharia de software e sistemas para desenvolver novos

funcio de recursos, garantindo que a seguranca cibernética seja totalmente integrada. Realizar

trabalho pesquisas abrangente em tecnologia para avaliar vulnerabilidades potenciais em
sistemas cibernéticos.

Tarefas T0064, T0249, T0250, T0283, T0284, T0327, T0329, T0409, T0410, T0411,
T0413, T0547

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0009, K0019, K0059, K0090,
K0126, K0169, K0170, K0171, K0172, K0O174, K0175, K0176, K0179, K0202,
K0209, K0267, K0268, K0269, K0271, K0272, K0288, K0296, K0310, K0314,
K0321, K0342, K0499

Habilidades S0005, S0017, S0072, S0140, S0148, S0172

Aptiddes A0001, A0018, A0019, A0170
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Nome da Fun¢ao

Planejador de Requisitos de Sistemas

de Trabalho

ID da funcéo de SP-SRP-001

trabalho

Area de Planejamento de Requisitos de Sistemas (SRP)

especialidade

Categoria Provisiao de Seguranca (SP)

Descriciao da Consultar os clientes para avaliar os requisitos funcionais e traduzir tais requisitos

funcio de em solugdes técnicas.

trabalho

Tarefas T0033, T0039, T0O045, T0052, T0062, TO127, TO156, TO174, TO191, T0235,
T0273, T0300, T0O313, T0325, T0334, T0454, T0463, T0497

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0O008, K0012, K0018, K0019,
K0032, K0035, K0038, K0043, K0044, K0045, K0047, K0055, K0056, K0059,
K0060, K0061, K0063, K0066, K0067, KO073, K0074, K0086, K0087, KO090,
K0091, K0093, K0101, K0102, K0126, K0163, K0164, K0168, K0169, K0170,
K0180, K0200, K0267, K0287, K0325, K0332, K0333, K0622

Habilidades S0005, S0006, S0008, S0010, S0050, S0134, S0367

Aptiddes A0064, A0123, A0170

Nome da Fungao

Especialista em Teste e Avaliacao de Sistemas

de Trabalho

ID da funcio de SP-TST-001

trabalho

Area de Teste e Avaliacao (TST)

especialidade

Categoria Provisdo de Seguranca (SP)

Descricao da Planejar, preparar e executar testes de sistemas para avaliar os resultados em

funcio de relacdo as especificagdes e requisitos, bem como analisar/relatar os resultados dos

trabalho testes.

Tarefas T0058, T0080, TO125, TO143, T0257, T0274, T0393, T0426, T0511, T0512,
T0513, T0539, T0540

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0027, K0028, K0037, K0044,
K0057, K0088, K0091, K0102, K0139, K0126, K0169, K0170, K0179, K0199,
K0203, K0212, K0250, K0260, K0261, K0262, K0287, K0332

Habilidades S0015, S0021, S0026, S0030, S0048, S0060, S0061, S0082, S0104, S0107, S0110,
S0112, S0115, S0117, S0367

Aptiddes A0026, A0030, A0040, A0123
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Nome da Fun¢ao

Desenvolvedor de Seguranca de Sistemas de Informacio

de Trabalho

ID da funcéo de SP-SYS-001

trabalho

Area de Desenvolvimento de Sistemas (SYS)

especialidade

Categoria Provisiao de Seguranca (SP)

Descricao da Idealizar, desenvolver, testar e avaliar a seguranca do sistema de informagdes em

funcio de todo o ciclo de vida de desenvolvimento de sistemas.

trabalho

Tarefas T0012, TOO15, TOO18, TOO19, T0O021, T0032, TO053, TO0S55, TO056, TO061,
T0069, T0070, TO0O76, TOO78, TO105, T0O107, T0109, TO119, T0O122, TO124,
TO0181, T0201, T0205, T0228, T0231, T0242, T0269, T0270, T0271, T0272,
T0304, T0326, T0359, T0446, T0449, T0466, T0509, TO518, T0527, T0O541,
T0544

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0O015, K0018, K0024, K0027,
K0028, K0030, K0032, K0035, K0036, K0044, K0045, K0049, K0050, K0052,
K0055, K0056, K0060, K0061, K0063, K0065, K0066, K0067, K0073, KOO081,
K0082, K0084, K0086, K0087, K0090, K0091, K0093, K0102, K0126, K0139,
K0169, K0170, K0179, K0180, K0200, K0203, K0260, K0261, K0262, K0276,
K0287, K0297, K0308, K0322, K0325, K0332, K0333, K0336

Habilidades S0001, S0022, S0023, S0024, S0031, S0034, S0036, S0085, S0145, S0160, S0367

Aptidoes A0001, A000S, A0012, A0013, AO015, A0019, A0026, A0040, A0048, A0049,

A0050, A0056, A0061, A0074, A0089, A0098, A0108, A0119, A0123, A0170

Nome da Funcio

Desenvolvedor de Sistemas

de Trabalho

ID da funcao de SP-SYS-002

trabalho

Area de Desenvolvimento de Sistemas (SYS)

especialidade

Categoria Provisiao de Seguranca (SP)

Descricido da Idealizar, desenvolver, testar e avaliar sistemas de informagdo em todo o ciclo de

funcio de vida de desenvolvimento de sistemas.

trabalho

Tarefas T0012, T0021, TO053, TO056, TO061, TO067, TO070, TO107, TO109, TO119,
T0181, T0201, T0205, T0228, T0242, T0304, T0326, T0350, T0358, T0359,
T0378, T0406, T0447, T0449, T0464, T0466, T0480, T0488, T0518, T0528,
T0538, T0541, T0544, T0558, T0559, T0560

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0015, K0018, K0024, K0027,
K0028, K0030, K0032, K0035, K0036, K0044, K0045, K0049, K0050, K0052,
K0055, K0056, K0060, K0061, K0063, K0065, K0066, K0067, KO073, K0O081,
K0082, K0084, K0086, K0087, K0090, K0091, K0093, K0102, K0126, K0139,
K0169, K0170, K0179, K0180, K0200, K0203, K0207, K0212, K0227, K0260,
K0261, K0262, K0276, K0287, K0297, K0308, K0322, K0325, K0332, K0333,
K0336

Habilidades S0018, S0022, S0023, S0024, S0025, S0031, S0034, S0036, S0060, SO085, S0097,
S0136, S0145, S0146, S0160, S0367

Aptiddes A0123, A0170
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Operar e Manter (OM)

Nome da Func¢ao

Administrador de Banco de Dados

de Trabalho

ID da fun¢do de | OM-DTA-001

trabalho

Area de Administracio de Dados (DTAA)

especialidade

Categoria Operar e Manter (OM)

Descricido da Administrar bancos de dados e/ou sistemas de gerenciamento de dados que

funcio de permitam o armazenamento seguro, a consulta e utilizagdo de dados.

trabalho

Tarefas T0008, T0137, TO139, TO140, TO146, TO152, T0162, T0210, T0305, T0306,
T0330, T0422, T0459, T0490

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0020, K0021, K0022, K0023,
K0025, K0031, K0056, K0060, K0065, K0069, K0083, K0097, K0197, K0260,
K0261, K0262, K0277, K0278, K0287, K0420

Habilidades S0002, S0013, S0037, S0042, S0045

Aptidoes A0176

Nome da Funcido | Analista de Dados

de Trabalho

ID da funcio de OM-DTA-002

trabalho

Area de Administraciao de Dados (DTA)

especialidade

Categoria Operar e Manter (OM)

Descricao da Examinar dados de varias fontes distintas com o objetivo de fornecer informagdes

funcio de sobre seguranca e privacidade. Idealizar e implementar algoritmos personalizados,

trabalho processos de fluxo de trabalho e layouts para conjuntos de dados complexos de
escala corporativa usados para modelagem, mineracdo de dados e fins de pesquisa.

Tarefas T0007, TO00S, T0O068, TO146, TO195, T0210, T0342, T0347, T0349, T0351,
T0353, T0361, T0366, TO381, T0382, TO383, T0385, T0392, T0402, T0403,
T0404, T0405, T0460

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0015, K0016, K0020, K0022,
K0023, K0025, K0031, K0051, K0052, K0056, K0060, K0065, K0068, K0O069,
K0083, K0095, K0129, K0139, K0140, K0193, K0197, K0229, K0236, K0238,
K0325, K0420

Habilidades S0013, S0017, S0202, S0028, S0029, S0037, S0060, S0088, S0089, S0094, S0095,
S0103, S0106, S0109, S0113, S0114, S0118, S0119, S0123, S0125, S0126, S0127,
S0129, S0130, S0160, S0369

Aptiddes A0029, A0035, A0036, A0041, A0066

119




NIST SP 800-181

NICE FRAMEWORK

Nome da Fun¢ao

Gerente de Conhecimentos

de Trabalho

ID da funcéo de OM-KMG-001

trabalho

Area de Gestao do Conhecimento (KMG)

especialidade

Categoria Operar e Manter (OM)

Descriciao da Responsavel por gerenciar e administrar processos e ferramentas que permitem a

funcao de organizacao identificar, documentar e acessar capital intelectual e conteudo de

trabalho informagdes.

Tarefas T0037, T0060, TO154, TO185, T0209, T0339, T0421, T0452, T0524

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0013, K0094, K0095, K0096,
K0146, K0194, K0195, K0228, K0260, K0261, K0262, K0283, K0287, K0315,
K0338, K0420

Habilidades S0011, S0012, S0049, S0055

Aptiddes A0002

Nome da Fungao

Especialista em Suporte Técnico

de Trabalho

ID da fun¢do de | OM-STS-001

trabalho

Area de Atendimento ao cliente e suporte técnico (STS)

especialidade

Categoria Operar e Manter (OM)

Descricido da Fornecer suporte técnico aos clientes que precisam de assisténcia utilizando

funcio de hardware e software em nivel de cliente, e de acordo com componentes de

trabalho processo organizacional estabelecidos ou aprovados. (ex.: Plano Mestre de
Gerenciamento de Incidentes, quando aplicavel).

Tarefas T0125, T0237, T0308, TO315, T0331, T0468, T0482, T0491, T0494, T0496,
T0502, T0530

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0053, K0088, K0109, KO114,
KO0116, K0194, K0224, K0237, K0242, K0247, K0260, K0261, K0262, K0287,
K0292, K0294, K0302, K0317, K0330

Habilidades S0039, S0058, S0142, S0159, S0365

Aptiddes A0025, A0034, A0122

Nome da Func¢ao

Especialista em Operacdes de Rede

de Trabalho

ID da fungdo de | OM-NET-001

trabalho

Area de Servicos de Rede (NET)

especialidade

Categoria Operar e Manter (OM)

Descricido da Planejar, implementar e operar servigos/sistemas de rede, para incluir hardware e
funcio de ambientes virtuais.

trabalho

Tarefas T0035, T0065, TOO81, TO121, TO125, T0126, T0129, TO153, TO160, T0200,

T0232
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Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0010, K0011, K0029, K0038,
K0049, K0050, K0053, K0061, K0071, K0076, K0093, K0104, KO108, KO111,
KO0113, K0135, K0136, K0137, K0138, K0159, K0160, K0179, K0180, K0200,
K0201, K0203, K0260, K0261, K0262, K0274, K0287, K0332, K0622
Habilidades 30004, S0035, S0040, S0041, S0056, S0077, S0079, S0084, S0150, S0162, S0170
Aptiddes A0052, A0055, A0058, A0059, A0062, A0063, A0065, A0159
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Nome da Fun¢ao

Administrador de Sistemas

de Trabalho

ID da funcéo de OM-ADM-001

trabalho

Area de Administragio de Sistemas (ADM)

especialidade

Categoria Operar e Manter (OM)

Descricao da Responsavel por configurar e manter um sistema ou componentes especificos de

funcio de um sistema (ex.: instalag@o, configuragdo e atualizagdo de hardware e software;

trabalho estabelecer e gerenciar contas de usuario; supervisionar ou conduzir tarefas de
backup e recuperagdo; implementar controles de seguranga operacionais e técnicos;
e aderir as politicas e procedimentos de segurancga organizacional).

Tarefas T0029, T0054, T0063, TO136, TO144, TO186, T0207, T0O418, T0431, T0435,
T0458, T0461, T0498, T0501, T0507, TO514, T0515, TO531

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0049, K0050, K0053, K0064,
K0077, K0088, K0100, K0103, K0104, KO117, K0130, K0158, K0167, KO179,
K0260, K0261, K0262, K0274, K0280, K0289, K0318, K0332, K0346

Habilidades S0016, S0033, S0043, S0073, S0076, SO111, S0143, S0144, S0151, S0153, S0154,
S0155, S0157, S0158

Aptiddes S0154, S0158

Nome da Funcio

Analista de Seguranca de Sistemas

de Trabalho

ID da fun¢do de | OM-ANA-001

trabalho

Area de Analise de Sistemas (ANA)

especialidade

Categoria Operar e Manter (OM)

Descricao da Responsavel pela analise e desenvolvimento da integragdo, testes, operagdes e

funcio de manutengdo de sistemas de seguranca.

trabalho

Tarefas T0015, TOO16, TOO17, TOO8S, T0086, TOO8S, TO123, TO128, TO169, TO177,
T0187, T0194, T0202, T0205, T0243, T0309, T0344, T0462, T0469, T0470,
T0475, T0477, T0485, T0489, T0492, T0499, T0504, T0O508, T0526, T0545,
T0548

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0015, K0018, K0019, K0024,
K0035, K0036, K0040, K0044, K0049, K0052, K0056, K0060, K0061, K0063,
K0075, K0082, K0093, K0102, K0179, K0180, K0200, K0203, K0227, K0260,
K0261, K0262, K0263, K0266, K0267, K0275, K0276, K0281, K0284, K0285,
K0287, K0290, K0297, K0322, K0333, K0339

Habilidades S0024, S0027, S0031, S0036, S0060, S0141, S0147, S0167, S0367

Aptiddes A0015, A0123
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Supervisionar e Governar (OV)

Nome da Func¢ao

Consultor Juridico Cibernético

de Trabalho

ID da funcao de OV-LGA-001

trabalho

Area de Aconselhamento juridico e defesa (LGA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Fornecer orientagdo juridica e recomendagdes sobre tdpicos relevantes

funcio de relacionados ao direito cibernético.

trabalho

Tarefas T0006, T0098, T0102, TO131, T0220, T0419, T0434, T0465, T0474, T0476,
T0478, T0487, T0522

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0017, K0059, KO107, KO157,
K0261, K0262, K0267, K0312, K0316, K0341, K0615

Habilidades S0356

Aptidoes A0046

Nome da Fun¢ao

Diretor de Privacidade/Gerente de Compliance de Privacidade

de Trabalho

ID da funcéo de OV-LGA-002

trabalho

Area de Orientacio juridica e defesa (LGA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Desenvolver e supervisionar o programa e os funcionarios envolvidos no programa

Funcio de de compliance de privacidade, oferecendo suporte ao compliance de privacidade,

Trabalho governanga/politicas ¢ necessidades de resposta a incidentes de executivos no
ambito de privacidade e seguranga e suas equipes.

Tarefas T0003, T0004, T0029, T0930, T0032, TO066, TO098, TO099, TO131, TO133,
T0188, T0381, T0384, T0478, T0O861, TO862, TO863, TO864, TO86S, TO866,
T0867, T0868, T0869, TO870, TO871, TO872, TO873, TO874, TO875, TO876,
T0877, T0878, T0879, TO880, TO881, TO8S2, TO8E3, TO884, TO88S, TO8SO,
T0887, T088S, T0889, TO890, TO8I1, TO892, TO893, TO894, T89S, TO89G,
T0897, T0898, T0899, T0900, TO901, T0902, T0903, TO904, TO905, TO906,
T0907, T0908, T0909, T0910, TO911, TO912, T0913, TO914, T0O915, TO916,
T0917, T0918, T0O919

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, KO008, K0066, K0168, K0612,
K0613, K0614, K0615

Habilidades S0354, S0355, S0356

Aptiddes A0024, A0033, A0034, A0104, A0105, A0110, AO111, A0112, AO113, A0114,

A0115, A0125
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Nome da Func¢ao

Desenvolvedor de Curriculo Instrucional Cibernético

de Trabalho

ID da fun¢do de | OV-TEA-001

trabalho

Area de Treinamento, Educacio e Conscientizacao (TEA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricido da Desenvolver, planejar, coordenar e avaliar cursos de treinamento/educacao

funcao de cibernética, métodos e técnicas com base nas necessidades de instrugdo.

trabalho

Tarefas T0230, T0247, T0248, T0249, T0345, T0352, T0357, T0365, T0367, T0380,
T0437, T0442, T0450, T0451, T0534, T0536, T0926

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0059, K0124, K0146, K0147,
K0204, K0208, K0213, K0216, K0217, K0220, K0243, K0239, K0245, K0246,
K0250, K0252, K0287, K0628

Habilidades S0064, S0066, S0070, S0102, S0166, S0296

Aptidoes A0004, A0013, A0015, A0018, A0019, A0022, A0024, A0032, A0054, A0057,

A0055, A0057, A0058, A0063, A0070, A0083, A0089, A0105, A0106, A0112,
A0114, A0118, A0119, A0171

Nome da Fun¢ao

Instrutor de Cibernética

de Trabalho

ID da funcéo de OV-TEA-002

trabalho

Area de Treinamento, Educacio e Conscientizacio (TEA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Desenvolver e realizar treinamento ou educagao de pessoal dentro do dominio

funcio de cibernético.

trabalho

Tarefas T0030, T0073, TO101, T0224, T0230, T0247, T0316, T0O317, T0O318, T0319,
T0320, T0321, T0322, T0323, T0352, T0365, T0367, TO381, T0382, TO395,
T0443, T0444, T0450, T0451, T0467, T0519, T0520, T0535, T0536, T0926

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, KO007, K0059, KO115, K0124,
K0130, K0146, K0147, K0204, K0208, K0213, K0215, K0216, K0217, K0218,
K0220, K0226, K0239, K0245, K0246, K0250, K0252, K0287, K0313, K0319,
K0628

Habilidades S0001, S0004, S0006, S0051, S0052, S0053, S0055, S0056, S0057, S0060, S0064,
S0070, S0073, S0075, S0076, S0081, S0084, S0097, S0100, S0101, S0121, S0131,
S0156, S0184, S0270, S0271, S0281, S0293, S0301, S0356, S0358

Aptidodes A0006, A0011, A0012, A0013, A0014, A0015, A0OO16, A0017, A0O18, A0019,

A0020, A0022, A0023, A0024, A0032, A0055, A0057, A0057, A0058, A0063,
A0066, A0070, A0083, A0089, A0105, A0106, A0112, A0114, AO118, A0119,
A0171
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Nome da Func¢ao

Gerente de Seguranca de Sistemas de Informacéo

de Trabalho

ID da fungdo de | OV-MGT-001

trabalho

Area de Gerenciamento de Seguranca Cibernética (MGT)

especialidade

Categoria Supervisionar e Governar (OV)

Descricido da Responsavel pela seguranga cibernética de um programa, organizacao, sistema ou

funcio de enclave.

trabalho

Tarefas T0001, T0002, TO003, TO004, TO00S, T0024, T0025, TO044, TO089, TO0I1,
T0092, T0093, TO095, TO0O97, T0O099, TO106, TO115, TO130, TO132, TO133,
T0134, T0135, T0147, T0O148, T0O149, T0151, T0157, TO158, TO159, T0192,
T0199, T0206, TO211, T0213, T0215, T0219, T0227, T0229, T0234, T0239,
T0248, T0254, T0255, T0256, T0263, T0264, T0265, T0275, T0276, T0277,
T0280, T0281, T0282

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, KO008, K0018, K0021, K0026,
KO0033, K0038, K0040, K0042, K0043, K0046, K0048, K0053, K0054, K0058,
K0059, K0061, K0070, K0072, K0076, K0077, KO087, K0O090, K0092, K0101,
K0106, K0121, K0126, K0149, K0150, K0151, K0163, K0167, K0168, K0169,
K0170, K0179, K0180, K0199, K0260, K0261, K0262, K0267, K0287, K0332,
K0342, K0622, K0624

Habilidades S0018, S0027, S0086

Aptiddes A0128, A0161, A0170

Nome da Func¢ao

Gerente de Seguranca das Comunica¢oes (COMSEC)

de Trabalho

ID da fun¢io de | OV-MGT-002

trabalho

Area de Gerenciamento de Seguranca Cibernética (MGT)

especialidade

Categoria Supervisionar e Governar (OV)

Descricido da Individuo que gerencia os recursos de Seguranca das Comunicagdes (COMSEC)

funcio de de uma organizacdo (CNSSI 4009) ou principal custodiante de um Sistema de

trabalho Gerenciamento de Chave Criptografica (CKMS).

Tarefas T0003, T0004, T0025, T0O044, TO089, TO095, T0099, TO215, T0229

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0018, K0026, K0038, K0042,
K0090, K0101, K0121, K0126, K0163, K0267, K0285, K0287, K0622

Habilidades S0027, S0059, S0138

Aptiddes A0162, A0163, A0164, A0165, A0166, A0167, A0168
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Nome da Func¢ao

Desenvolvedor e Gerente da Forc¢a de Trabalho Cibernética

de Trabalho

ID da fun¢do de | OV-SPP-001

trabalho

Area de Planejamento Estratégico e Politicas (SPP)

especialidade

Categoria Supervisionar e Governar (OV)

Descricido da Desenvolver planos, estratégias e orientacao para a forga de trabalho do

funcio de ciberespago em apoio aos requisitos de mao-de-obra, pessoal, treinamento e

trabalho educacdo do ciberespaco e para lidar com mudangas nas politicas, doutrina,
material, estrutura de forga e requisitos de educacao e treinamento da forca de
trabalho.

Tarefas T0001, T0004, T0025, TO044, TO074, T0094, T0099, TO116, T0222, T0226,
T0341, T0352, T0355, T0356, T0362, T0363, T0364, T0365, T0368, T0369,
T0372, T0373, T0374, T0375, T0376, TO384, T0387, T0388, T0390, TO391,
T0408, T0425, T0429, T0437, T0441, T0445, T0472, T0481, TO505, TO506,
T0529, T0533, T0536, T0537, T0O552

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0072, K0101, K0127, KO146,
K0147, K0168, K0169, K0204, K0215, K0233, K0234, K0241, K0243, K0309,
KO0311, K0313, K0335

Habilidades S0108, S0128

Aptiddes A0023, A0028, A0033, A0037, A0042, A0053

Nome da Funcio

Planejador de politicas e estratégias cibernéticas

de Trabalho

ID da funcao de OV-SPP-002

trabalho

Area de Planejamento Estratégico e Desenvolvimento de Politicas (SPP)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Desenvolver e manter planos, estratégias e politicas de seguranga cibernética para

funcio de apoiar e se alinhar com iniciativas de seguranga cibernética organizacional e

trabalho compliance regulatorio.

Tarefas T0074, T0094, T0222, T0226, T0341, T0369, T0384, T0390, T0408, T0425,
T0429, T0441, T0445, T0472, T0505, TO506, T0529, T0533, T0537

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0070, K0127, K0146, KO168,
K0234, K0248, K0309, K0311, K0313, K0335, K0624

Habilidades S0176, S0250

Aptiddes A0003, A0033, A0037

Nome da Fungao

Lideranca Cibernética Executiva

de Trabalho

ID da funcio de OV-EXL-001

trabalho

Area de Lideranca Cibernética Executiva (EXL)
especialidade
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Categoria Supervisionar e Governar (OV)

Descricao da Executar a autoridade de tomada de decisao e estabelecer uma visao e

funcio de direcionamento para os recursos ¢/ou operagdes cibernéticas relacionados a uma

trabalho organizacao.

Tarefas T0001, T0002, T0004, TO006, T0025, TO066, TO130, TO134, TO135, TO148,
TO151, T0227, T0229, T0229, T0248, T0254, T0263, T0264, T0282, T0337,
T0356, T0429, T0445, T0509, T0O763, T0O871, T0872, T0927, T0928

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0009, K0070, K0106, KO314,
K0296, K0147, K0624, K0628

Habilidades S0018, S0356, S0357, S0358, S0359

Aptiddes A0033, A0070, A0085, A0094, A0105, A0106, AO116, A0117, AO118, AO119,

A0129, A0130, A0130

Nome da Func¢ao

Gerente de Programas

de Trabalho

ID da fun¢do de | OV-PMA-001

trabalho

Area de Gerenciamento e Aquisicao de Programas/Projetos (PMA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Liderar, coordenar, comunicar, integrar, sendo ainda responsavel pelo sucesso

funcio de geral do programa, garantindo o alinhamento com as prioridades da agéncia ou da

trabalho empresa.

Tarefas T0066, T0072, TO174, TO199, T0220, T0223, T0256, T0273, T0277, T0302,
T0340, T0354, T0377, T0379, T0407, TO412, T0414, T0415, T0481, T0493,
T0551

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0047, K0048, K0072, K0090,
KO0101, K0120, K0126, K0146, K0148, K0154, K0164, K0165, K0169, K0194,
K0196, K0198, K0200, K0235, K0257, K0270

Habilidades S0038, S0372

Aptiddes A0009, A0039, A0045, A0056,

Nome da Func¢ao

Gerente de Projetos de Tecnologia da Informacao (TI)

de Trabalho

ID da fungdo de | OV-PMA-002

trabalho

Area de Gerenciamento e Aquisicio de Programas/Projetos (PMA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricido da Gerenciar diretamente projetos de tecnologia da informacao.

funcio de

trabalho

Tarefas T0072, T0174, TO196, TO199, T0207, T0208, T0220, T0223, T0256, T0273,
T0277, T0340, T0354, T0370, T0377, T0379, T0389, T0394, T0407, T0412,
T0414, T0415, T0481, T0493, T0551

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0012, K0043, K0047, K0048,

K0059, K0072, K0090, K0101, K0120, K0126, K0146, K0148, K0154, K0164,
K0165, K0169, K0194, K0196, K0198, K0200, K0235, K0257, K0270
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Habilidades

50038, S0372

Aptidoes

A0009, A0039, A0045, A0056

Nome da Fun¢ao

Gerente de Suporte de Produto

de Trabalho

ID da funcéo de OV-PMA-003

trabalho

Area de Gerenciamento e Aquisicio de Programas/Projetos (PMA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Gerenciar o pacote de fungdes de suporte necessarias para colocar em campo ¢

funcao de manter a prontiddo e a capacidade operacional dos sistemas e componentes.

trabalho

Tarefas T0072, T0O174, TO196, T0204, T0207, T0208, T0220, T0223, T0256, T0273,
T0277, T0302, T0340, T0354, T0370, TO377, T0389, T0394, T0412, T0414,
T0493, T0525, TO551, T0553

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0043, K0048, K0059, K0072,
K0090, K0120, K0126, K0148, K0150, KO154, K0164, K0165, K0169, K0194,
K0196, K0198, K0200, K0235, K0249, K0257, K0270

Habilidades S0038, S0372

Aptiddes A0009, A0031, A0039, A0045, A0056
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Nome da Fun¢ao

Gerente de Investimento/Portfolio de TI

de Trabalho

ID da funcéo de OV-PMA-004

trabalho

Area de Gerenciamento e Aquisicio de Programas/Projetos (PMA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricao da Gerenciar um portfolio de investimentos em TI que esteja alinhado as necessidades

funcao de gerais da missdo e prioridades empresariais.

trabalho

Tarefas T0220, T0223, T0277, T0302, T0377, TO415, T0493, TO551

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0048, K0072, K0120, K0126,
K0146, K0154, K0165, K0169, K0235, K0257, K0270

Habilidades S0372

Aptiddes A0039

Nome da Fungao

Auditor de Programas de TI

de Trabalho

ID da funcio de OV-PMA-005

trabalho

Area de Gerenciamento e Aquisicao de Programas/Projetos (PMA)

especialidade

Categoria Supervisionar e Governar (OV)

Descricdao da Realizar avaliagcdes de um programa de TI ou de seus componentes individuais,

funcao de para determinar o compliance e aderéncia aos normas estabelecidos.

trabalho

Tarefas T0072, T0207, T0208, T0223, T0256, T0389, T0412, TO415

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0043, K0047, K0048, K0072,
K0090, K0120, K0126, K0148, K0154, K0165, K0169, K0198, K0200, K0235,
K0257, K0270

Habilidades S0038, S0085, S0372

Aptiddes A0056
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Proteger e Defender (PR)

Nome da Func¢ao

Analista de Defesa Cibernética

de Trabalho

ID da fun¢do de | PR-CDA-001

trabalho

Area de Analise de Defesa Cibernética (CDA)

especialidade

Categoria Proteger e Defender (PR)

Descricao da Utilizar dados coletados de uma variedade de ferramentas de defesa cibernética

funcio de (ex.: alertas de IDS, firewalls, registros de trafego de rede) para analisar eventos

trabalho que ocorrem dentro de seus ambientes com o proposito de mitigar ameacas.

Tarefas T0020, T0023, T0O043, TO088, TO155, TO164, TO166, TO178, T0187, TO198,
T0214, T0258, T0259, T0260, T0290, T0291, T0292, T0293, T0294, T0295,
T0296, T0297, T0298, T0299, T0310, T0332, T0469, T0470, T0475, TO503,
T0504, T0526, T0545, T0548

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0O007, K0013, K0015, KOO18,
K0019, K0024, K0033, K0040, K0042, K0044, K0046, K0049, K0056, K0058,
K0059, K0060, K0061, K0065, K0070, KO074, K0075, K0093, K0098, K0104,
K0106, K0107, K0110, K0111, K0112, K0113, K0O116, K0139, K0142, K0143,
K0157, K0160, K0161, K0162, K0167, K0168, K0177, K0179, K0180, K0190,
KO0191, K0192, K0203, K0221, K0222, K0260, K0261, K0262, K0290, K0297,
K0300, K0301, K0303, K0318, K0322, K0324, K0332, K0339, K0342, K0624

Habilidades S0020, S0025, S0027, S0036, S0054, S0057, S0063, S0078, S0096, S0147, S0156,
S0167, S0169, S0367, S0370

Aptiddes A0010, A0015, A0066, A0123, A0128, A0159

Nome da Func¢ao

Especialista em Suporte de Infraestrutura de Defesa Cibernética

de Trabalho

ID da funcao de PR-INF-001

trabalho

Area de Suporte de Infraestrutura de Defesa Cibernética (INF)

especialidade

Categoria Proteger e Defender (PR)

Descricao da Testar, implementar, implantar, manter e administrar o hardware e software da

funcio de infraestrutura.

trabalho

Tarefas T0042, T0180, T0261, T0335, T0348, T0420, T0438, T0483, T0486

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0021, K0033, K0042, K0044,
K0058. K0061, K0062, K0104, K0106, K0135, K0157, K0179, K0205, K0258,
K0274, K0324, K0332, K0334

Habilidades S0007, S0053, S0054, S0059, S0077, S0079, S0121, S0124, S0367

Aptidoes A0123
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Nome da Fun¢ao

Respondente a Incidentes de Defesa Cibernética

de Trabalho

ID da funcio de PR-CIR-001

trabalho

Area de Resposta a Incidentes (CIR)

especialidade

Categoria Proteger e Defender (PR)

Descricao da Investigar, analisar e responder a incidentes cibernéticos no ambiente de rede ou

funcio de enclave.

trabalho

Tarefas T0041, T0047, TO161, TO163, TO164, TO170, TO175, TO214, T0233, T0246,
T0262, T0278, T0279, T0O312, T0395, T0503, TO510

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0021, K0026, K0033, K0034,
K0041, K0042, K0046, K0058, K0062, K0070, KO106, K0157, KO161, KO162,
K0167, K0177, K0179, K0221, K0230, K0259, K0287, K0332, K0565, K0624

Habilidades S0003, S0047, S0077, S0078, S0079, S0080, SO0173, S0365

Aptiddes A0121, A0128

Nome da Fun¢ao

Analista de Avaliacao de Vulnerabilidades

de Trabalho

ID da funcéo de PR-VAM-001

trabalho

Area de Avaliacio e Gerenciamento de Vulnerabilidade (VAM)

especialidade

Categoria Proteger e Defender (PR)

Descricao da Executar avaliagoes de sistemas e redes dentro do NE ou enclave e identificar onde

funcao de esses sistemas/redes se desviam de configuragdes aceitaveis, norma para o enclave

trabalho ou norma local. Medir a eficacia da arquitetura de defesa em profundidade contra
vulnerabilidades conhecidas.

Tarefas T0010, T0028, TO138, TO142, TO188, T0252, T0549, TO550

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0009, K0019, K0021, K0033,
K0044, K0056, K0061, K0068, K0070, K0089, K0106, K0139, K0161, K0162,
KO0167, K0177, K0179, K0203, K0206, K0210, K0224, K0265, K0287, K0301,
K0308, K0332, K0342, K0344, K0624

Habilidades S0001, S0009, S0025, S0044, S0051, S0052, S0081, S0120, S0137, S0171, S0364,
S0367

Aptidoes A0001, A0044, A0120, A0123
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B.5 Analisar (AN)

Nome da Func¢ao

Analista de Ameacas/Alertas

de Trabalho

ID da fun¢do de | AN-TWA-001

trabalho

Area de Analista de Alertas/Ameacas (TWA)

especialidade

Categoria Analisar (AN)

Descricido da Desenvolver indicadores cibernéticos para manter a percepgao sobre o status do

funcio de ambiente operacional altamente dinamico. Coletar, processar, analisar e

trabalho disseminar avaliagdes de ameagas/alertas cibernéticos.

Tarefas T0569, T0583, T0584, T0585, T0586, TO589, T0593, T0O597, T0615, T0O617,
T0660, T0685, T0687, TO707, TO708, TO718, T0748, TO749, TO751, TO752,
T0758, TO761, TO783, TO785, T0786, TO792, T0800, TO80S5, TO834

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0108, K0109,
K0177, K0349, K0362, K0377, K0392, K0395, K0405, K0409, K0415, K0417,
K0427, K0431, K0436, K0437, K0440, K0444, K0445, K0446, K0449, K0458,
K0460, K0464, K0469, K0471, K0480, K0499, K0511, K0516, K0556, K0560,
K0561, K0565, K0603, K0604, K0610, K0612, K0614

Habilidades S0194, S0196, S0203, S0211, S0218, S0227, S0228, S0229, S0249, S0256, S0278,
S0285, S0288, S0289, S0296, S0297, S0303

Aptidoes A0013, A0066, A0072, A008O, A0082, A0083, A0084, A0087, A008S, A0089,

A0091, A0101, A0102, A0106, A0107, AO109

Nome da Funcio

Analista de Exploracio

de Trabalho

ID da fungdo de | AN-EXP-001

trabalho

Area de Analise de Exploraciao (EXP)

especialidade

Categoria Analisar (AN)

Descricao da Colaborar na identificagdo de lacunas de acesso e coleta que podem ser

funcio de preenchidas por meio de atividades de coleta e/ou preparagao cibernética.

trabalho Alavancar todos os recursos autorizados e técnicas analiticas para penetrar nas
redes direcionadas.

Tarefas T0028, T0266, T0570, T0572, T0574, T0O591, T0600, T0603, T0608, T0O614,
T0641, T0695, T0O701, T0720, T0O727, TO736, T0738, TO754, TO775, TO777

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0108, K0109, K0131, K0142,
K0143,K0177, K0224, K0349, K0362, K0417, K0444, K0471, K0560, K0351,
K0354, K0368, K0371, K0376, K0379, K0388, K0393, K0394, K0397, K0418,
K0430, K0443, K0447, K0451, K0470, K0473, K0484, K0487, K0489, K0509,
K0510, K0523, K0529, K0535, K0544, K0557, K0559, K0608

Habilidades S0066, S0184, S0199, S0200, S0201, S0204, S0207, S0214, S0223, S0236, S0237,
S0239, S0240, S0245, S0247, S0258, S0260, S0264, S0269, S0279, S0286, S0290,
S0294, S0300

Aptiddes A0013, A0066, A0080, A0084, A0074, A0086, A0092, A0093, A0104
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Nome da Fun¢ao

Analista de Todas as Fontes

de Trabalho

ID da funcéo de AN-ASA-001

trabalho

Area de Analise de Todas as Fontes (ASA)

especialidade

Categoria Analisar (AN)

Descricao da Analisar dados/informacdes de uma ou varias fontes para realizar a preparagdo do

funcao de ambiente, responder as solicitagdes de informacdes e enviar coleta de inteligéncia e

trabalho requisitos de produ¢do em apoio ao planejamento e as operagdes.

Tarefas T0569, T0582, T0583, T0584, T0585, TO586, T0589, T0593, T0597, T0615,
T0617, T0642, T0660, TO678, T0685, TO686, T0687, TO707, TO708, TO710,
T0713, TO718, T0O748, TO749, TO751, TO752, T0758, TO761, TO771, TO782,
T0783, TO785, T0786, TO788, T0789, TO792, T0797, T0O800, TO80S, TO834

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0108, K0109,
K0177, K0221, K0349, K0357, K0362, K0377, K0392, K0395, K0405, K0409,
K0410, K0427, K0431, K0436, K0437, K0440, K0444, K0445, K0446, K0449
K0457, K0458, K0460, K0464, K0465, K0469, K0471, K0480, K0507, KO511,
KO0516, K0533, K0542, K0549, K0551, K0556, K0560, K0561, K0565, K0577,
K0598, K0603, K0604, K0610, K0612, K0614

Habilidades S0194, S0203, S0211, S0218, S0227, S0229, S0249, S0256, S0278, S0285, S0288,
S0289, S0296, S0297, S0303, S0189, S0254, S0360

Aptiddes A0013, A0066, A0080, A0084, A0072, A0082, A00S3, A008S, A0087, A008S,

A0089, A0091, A0101, A0102, A0106, A0107, A0108, A0109

Nome da Funcio

Especialista em Avaliacido de Missiao

de Trabalho

ID da funcao de AN-ASA-002

trabalho

Area de Analise de Todas as Fontes (ASA)

especialidade

Categoria Analisar (AN)

Descricao da Desenvolver planos de avaliagdo e medidas de desempenho/eficacia. Realizar

funcio de avaliagOes de eficécia estratégica e operacional para eventos cibernéticos,

trabalho conforme necessario. Determinar se os sistemas tiveram o desempenho esperado e
fornecer informagdes para a determinar a eficacia operacional.

Tarefas T0582, T0583, T0585, T0586, T0588, TO589, T0593, T0O597, T0611, T0615,
T0617, T0624, T0660, TO661, T0663, TO678, T0684, TO685, T0686, TO707,
T0718, T0748, T0749, TO752, T0O758, TO761, T0782, TO783, T0785, TO786,
T0788, TO789, T0793, TO797, T0834

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0108, K0109,
K0177, K0349, K0362, K0377, K0392, K0395, K0405, K0409, K0410, K0414,
K0417, K0427, K0431, K0436, K0437, K0440, K0444, K0445, K0446, K0449,
K0457, K0460, K0464, K0465, K0469, K0471, K0480, K0507, KO511, K0516,
K0549, K0551, K0556, K0560, K0561, K0565, K0598, K0603, K0604, K0610,
K0612, K0614

Habilidades S0189, S0194, S0203, S0211, S0216, S0218, S0227, S0228, S0229, S0249, S0254,

50256, S0271, S0278, S0285, S0288, S0289, S0292, S0296, S0297, S0303, S0360
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Aptiddes A0013, A0066, A0080, A0084, A0072, A0082, A0083, A0087, A008S, A0089,
A0091, A0101, A0102, A0106, A0107, A0109, A008S5, A0108

134



NIST SP 800-181

NICE FRAMEWORK

Nome da Fun¢ao

Desenvolvedor de Destino

de Trabalho

ID da funcéo de AN-TGT-001

trabalho

Area de Destino (TGT)

especialidade

Categoria Analisar (AN)

Descricao da Executar a analise do sistema de destino, criar ¢/ou manter pastas de destino

funcao de eletronicas para incluir entradas da preparagdo do ambiente e/ou fontes de

trabalho inteligéncia internas ou externas. Manter coordenacdo com as atividades de
destino de parceiros e organizagdes de inteligéncia e apresentar os destinos
potenciais para verificacdo e validacdo.

Tarefas T0597, T0O617, T0O707, T0582, T0O782, TO797, T0588, T0624, T0661, TO663,
T0684, T0642, T0710, TO561, T0594, T0599, T0633, T0650, T0652, TO688,
T0717, T0731, T0O744, TO769, T0O770, TO776, T0781, TO790, T0794, TO798,
T0799, T0802, TO815, T0824, TO835

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0108, K0109,
K0142, K0177, K0349, K0351, K0357, K0362, K0379, K0381, K0392, K0395,
K0402, K0409, K0413, K0417,K0426, K0427, K0431, K0436, K0437, K0439,
K0440, K0444, K0445, K0446, K0449, K0457, K0458, K0460, K0461, K0464,
K0465, K0466, K0471, K0473, K0478, K0479, K0497, K0499, K0507, K0O516,
K0533, K0542, K0543, K0546, K0547, K0549, K0551, K0555, K0556, K0560
K0561, K0565, K0598, K0603, K0604, K0614

Habilidades S0194, S0203, S0218, S0227, S0229, S0249, S0256, S0278, S0285, S0288, S0289,
S0296, S0297, S0189, S0228, S0216, S0292, S0196, S0187, S0205, S0208, S0222,
S0248, S0274, S0287, S0302, S0360, S0361

Aptiddes A0013, A0066, A0080, A0084, A0087, A0088, A0089, A0091, A0101, A0102,

A0106, A0109, A0085, A0073

Nome da Funcao

Analista de Rede de Destino

de Trabalho

ID da funcéo de AN-TGT-002

trabalho

Area de Destino (TGT)

especialidade

Categoria Analisar (AN)

Descricao da Conduzir analises avancadas de coleta e dados de codigo aberto para garantir a

funcio de continuidade das redes de destino; tragar o perfil dos destinos e suas atividades; e

trabalho desenvolver técnicas para obter mais informagdes sobre os destinos. Determinar
como os destinos se comunicam, s€ movem, operam € vivem com base no
conhecimento de tecnologias de destino, redes digitais e os aplicativos nelas
inseridos.

Tarefas T0617, T0707, T0O582, TO797, T0624, T0710, T0599, T0650, T0O802, TO595,

T0606, T0O607, T0621, T0653, T0692, TO706, TO715, TO722, T0745, TO765,
T0767, T0778, TO803, TO8O7
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Conhecimentos

K0001, K0002, K0003, K0004, K0005, K0006, K0108, K0109, K0177, K0349,
K0362, K0444, K0471, K0392, K0395, K0431, K0436, K0440, K0445, K0449,
KO0516, K0379, K0473, K0413, K0439, K0479, K0547, K0487, K0544, K0559,
K0389, K0403, K0424, K0442, K0462, K0472, K0483, K0499, K0500, K0520,
K0550, K0567, K0592, K0599, K0600

Habilidades

S0194, S0203, S0229, S0256, S0228, S0196, S0187, S0205, S0208, S0222, S0248,
50274, S0287, S0177, S0178, S0181, S0183, S0191, S0197, S0217, S0219, S0220,
S0225, S0231, S0234, S0244, S0246, S0259, S0261, S0262, S0263, S0268, S0277,
50280, S0291, S0301

Aptidodes

A0013, A0066, A0080, A0084, A0087, A0088, A0089, A0091, A0101, A0102,
A0106, A0109, A0085, A0073

Nome da Func¢ao

Analista de Linguagem Multidisciplinar

de Trabalho

ID da fun¢do de | AN-LNG-001

trabalho

Area de Analise de Linguagem (GNL)

especialidade

Categoria Analisar (AN)

Descricido da Aplicar experiéncia especifica em idiomas e culturas sobre destinos/ameacas e

funcio de conhecimento técnico para processar, analisar ¢/ou disseminar informagdes de

trabalho inteligéncia derivadas de linguagem, voz e/ou material grafico. Criar e manter
bancos de dados em idiomas especificos e recursos de trabalho para apoiar a
execucdo de acdes cibernéticas e garantir o compartilhamento de conhecimento
critico. Proporcionar experiéncia especifica em projetos interdisciplinares ou
intensivos em lingua estrangeira.

Tarefas T0650, T0O606, TO715, TO745, TO761, TO837, TO838, TO839, T0840, TO841,
T0842, T0843, T0844, T0845, T0846, TO847, T0848, T0O849, T0850, TO851,
T0852, T0853, T0854, T0855, T0856, TO857, TO858, TO859, TO860

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0108, K0143, K0177, K0431,
K0449, K0413, K0487, K0462, K0520, K0550, K0567, K0599, K0600, K0417,
K0377, K0356, K0359, K0391, K0396, K0398, K0407, K0416, K0476, K0488,
K0491, K0493, K0499, K0524, K0532, K0539, K0540, K0541, K0545, K0548,
K0564, K0571, K0574, K0579, K0596, K0606, K0607

Habilidades S0187, S0217, S0244, S0259, S0262, S0277, S0218, S0184, S0290, S0179, S0188,
S0193, S0195, S0198, S0210, S0212, S0215, S0224, S0226, S0232, S0233, S0235,
S0241, S0251, S0253, S0265, S0283, S0284

Aptiddes A0013, A0089, A0071, A0103
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B.6 Coletar e Operar (CO)

Nome da Func¢ao

Gerente de Coleta de Todas as Fontes

de Trabalho

ID da fun¢do de | CO-CLO-001

trabalho

Area de Operacoes de Coleta (CLO)

especialidade

Categoria Coletar e Operar (CO)

Descricido da Identificar autoridades de coleta e meio ambiente; incorporar requisitos de

funcio de informagao prioritarios no gerenciamento de coleta; desenvolver conceitos para

trabalho cumprir as determinagdes da lideranga. Determinar os recursos e capacidades de
coleta disponiveis, identificar novos recursos de coleta, construir e divulgar planos
de coleta. Monitorar a execugdo da coleta programada para garantir a execucdo
eficaz do plano de coleta.

Tarefas T0562, T0564, T0568, T0573, T0578, T0604, T0605, T0625, T0626, T0631,
T0632, T0634, T0645, T0O646, T0647, T0649, T0651, T0O657, T0662, T0O674,
T0681, T0683, T0698, TO702, TO714, TO716, T0721, TO723, T0725, TO734,
T0737, T0750, T0O753, TO755, T0O757, TO773, T0779, T0O806, TO809, TO810,
T0811, T0812, TO814, T0820, TO821, TO827

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0109, KO177,
K0431, K0449, K0417, K0579, K0596, K0444, K0471, K0392, K0395, K0440,
K0445, K0516, K0560, K0427, K0446, K0561, K0565, K0405, K0480, K0610,
K0612, K0353, K0361, K0364, K0380, K0382, K0383, K0386, K0387, K0390,
K0401, K0404, K0412, K0419, K0425, K0435, K0448, K0453, K0454, K0467,
K0474, K0475, K0477, K0482, K0492, K0495, K0496, K0498, K0503, K0505,
KO0513, K0521, K0522, K0526, K0527, K0552, K0553, K0554, K0558, K0562,
K0563, K0569, K0570, K0580, K0581, K0583, K0584, K0587, K0588, K0601,
K0605, K0613

Habilidades S0238, S0304, S0305, S0311, S0313, S0316, S0317, S0324, S0325, S0327, S0328,
S0330, S0332, S0334, S0335, S0336, S0339, S0342, S0344, S0347, S0351, S0352,
S0362

Aptiddes A0069, A0070, A0076, A0078, A0079
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Nome da Fun¢ao

Gerente de Requisitos de Coleta de Todas as Fontes

de Trabalho

ID da func¢ao de CO-CLO-002

trabalho

Area de Operacoes de Coleta (CLO)

especialidade

Categoria Coletar e Operar (CO)

Descricao da Avaliar as operagdes de coleta e desenvolver estratégias para os requisitos de

funcao de coleta com base em efeitos, usando fontes e métodos disponiveis para melhoria do

trabalho processo. Desenvolver, processar, validar e coordenar o envio de requisitos de
coleta. Avaliar o desempenho dos recursos e das operagdes de coleta.

Tarefas T0564, T0568, T0578, TO605, TO651, TO714, T0725, TO734, T0809, T0810,
T0811, T0565, T0577, T0580, T0596, T0602, T0613, T0O668, T0673, TO675,
T0682, T0689, T0693, T0694, T0730, TO746, T0780, TO819, T0822, TO830,
T0831, T0832, TO833

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0058, K0109, KO177,
K0353, K0361, K0364, K0380, K0382, K0383, K0384, K0386, K0387, K0390,
K0395, K0401, K0404, K0412, K0417, K0419, K0421, K0425, K0427, K0431,
K0435, K0444, K0445, K0446, K0448, K0453, K0454, K0467, K0474, K0475,
K0477, K0480, K0482, K0492, K0495, K0496, K0498, K0505, K0513, K0516,
K0521, K0526, K0527, K0552, K0554, K0558, K0560, K0561, K0562, K0563,
K0565, K0568, K0569, K0570, K0579, K0580, K0581, K0584, K0587, K0588,
K0596, K0605, K0610, K0612

Habilidades S0304, S0305, S0316, S0317, S0327, S0330, S0334, S0335, S0336, S0339, S0344,
S0347, S0352, S0329 S0337, S0346, S0348, S0353, S0362

Aptiddes A0069, A0070, A0O078
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Nome da Fun¢ao

Planejador Intel de Cibernética

de Trabalho

ID da funcéo de CO-0OPL-001

trabalho

Area de Planejamento Operacional Cibernético (OPL)

especialidade

Categoria Coletar e Operar (CO)

Descricao da Desenvolver planos detalhados de inteligéncia para atender aos requisitos de

funcao de operagoes cibernéticas. Colaborar com planejadores de operacdes cibernéticas

trabalho para identificar, validar e cobrar requisitos para coleta ¢ analise. Participar da
selecdo de redes de destino, validagdo, sincronizacgdo e execugdo de agdes
cibernéticas. Sincronizar atividades de inteligéncia para apoiar os objetivos da
organizacao no ciberespago.

Tarefas T0734, T0563, T0575, T0576, T0579, TO581, T0587, T0590, T0592, T0601,
T0627, T0628, T0630, T0636, T0637, T0638, T0639, T0640, T0648, T0656,
T0659, T0667, T0670, TO676, T0680, T0690, T0691, TO705, TO709, TO711,
T0719, T0726, T0728, TO733, T0735, TO739, T0743, TO760, T0763, TO772,
T0784, T0801, TO808, TO816, TO836

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0108, K0109, K0120,
K0431, K0417, K0444, K0395, K0445, K0560, K0427, K0446, K0561, K0565,
K0480, K0610, K0612, K0435, K0471, K0392, K0440, K0405, K0377, K0349,
K0362, K0436, K0379, K0403, K0460, K0464, K0556, K0603, K0614, K0465,
K0507, K0598, K0511, K0414, K0577, K0347, K0350, K0352, K0355, K0358,
K0399, K0400, K0408, K0411, K0422, K0432, K0455, K0456, K0459, K0463,
K0494, K0499, K0501, K0502, K0504, K0506, K0508, K0512, K0514, K0517,
KO0518, K0519, K0525, K0538, K0566, K0572, K0575, K0578, K0582, K0585,
K0586, K0589, K0590, K0591, K0593, K0594, K0595, K0599, K0602

Habilidades S0218, S0203, S0249, S0278, S0296, S0297, S0176, S0185, S0186, S0213, S0250,
S0272, S0273, S0306, S0307, S0308, S0309, S0310, S0312, S0314, S0315, S0318,
S0319, S0320, S0321, S0322, S0323, S0331, S0333, S0338, S0340, S0341, S0343,
S0345, S0350, S0360

Aptiddes A0013, A0066, A0070, A0089, A0085, A0082, A0074, A0067, A0068, A0077,

A0081, A0090, A0094, A0096, A0098, A0105, A0160
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Nome da Fun¢ao

Planejador de Operagdes Cibernéticas

de Trabalho

ID da funcéo de CO-OPL-002

trabalho

Area de Planejamento Operacional Cibernético (OPL)

especialidade

Categoria Coletar e Operar (CO)

Descricao da Desenvolver planos detalhados para realizar ou oferecer suporte a varias operagdes

funcao de cibernéticas aplicaveis por meio da colaboragdo com outros planejadores,

trabalho operadores e/ou analistas. Participar na sele¢do, validagdo, sincronizagao e
execucdo de redes de destino e viabilizar a integra¢do durante a execucdo de acdes
cibernéticas.

Tarefas T0734, T0563, T0579, T0581, T0592, T0627, T0628, T0640, T0648, T0O667,
T0670, T0680, T0690, TO719, T0733, TO739, T0743, TO763, T0772, TO8O1,
T0836, T0571, T0622, T0635, T0654, TO655, T0658, T0665, T0672, T0679,
T0699, T0703, T0704, TO732, T0O741, TO742, T0747, TO764, T0787, TO791,
T0795, T0813, TO823

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0036, K0108, KO109, K0347,
K0349, K0350, K0352, K0362, K0377, K0379, K0392, K0395, K0399, K0400,
K0403, K0408, K0411, K0414, K0417, K0422, K0431, K0432, K0435, K0436,
K0444, K0445, K0446, K0455, K0464, K0465, K0471, K0480, K0494, K0497,
K0499, K0501, K0502, K0504, K0506, K0507, K0508, K0511, K0512, K0514,
KO0516, K0518, K0519, K0525, K0534, K0538, K0556, K0560, K0561, K0565
K0566, K0572, K0576, K0582, K0585, K0586, K0589, K0590, K0593, K0594,
K0597, K0598, K0599, K0603, K0610, K0612, K0614

Habilidades S0218, S0249, S0296, S0297, S0176, S0185, S0186, S0213, S0250, S0273, S0309,
S0312, S0322, S0333, S0209, S0326, S0349, S0360

Aptiddes A0013, A0066, A0070, A0089, A008S, A0082, A0074, A0067, A0068, A0077,

A0081, A0090, A0094, A0096, A0098, A0105

Nome da Fungao

Planejador de Integracao de Parceiros

de Trabalho

ID da funcio de CO-OPL-003

trabalho

Area de Planejamento Operacional Cibernético (OPL)

especialidade

Categoria Coletar e Operar (CO)

Descricdao da Trabalhar para promover a cooperagdo além das fronteiras organizacionais ou

funcao de nacionais entre parceiros de operagdes cibernéticas. Auxiliar na integracao de

trabalho equipes cibernéticas parceiras, fornecendo orientagdo, recursos e colaboracio para
desenvolver as melhores praticas e facilitar o suporte organizacional, visando
alcancar os objetivos em ag¢des cibernéticas integradas.

Tarefas T0581, T0582, T0627, T0670, T0739, TO763, T0772, T0O836, TO571, T0635,

T0665, T0699, T0732, TO747, T0764, TO787, T0795, T0823, T0601, TO760,
T0784, T0629, T0O666, T0669, T0671, TO700, TO712, TO729, TO759, TO766,
T0817, TO818, T0825, TO826
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Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, KO108, K0109, K0431, K0417,
K0444, K0395, K0435, K0392, K0377, K0362, K0436, K0379, K0403, K0465,
K0507, K0598, K0511, K0414, K0350, K0400, K0408, K0411, K0422, K0432,
K0455, K0499, K0501, K0504, K0506, K0508, K0512, K0514, K0538, K0585,

K0599
Habilidades S0218, S0249, S0296, S0297, S0185, S0186, S0213, S0250, S0326, S0360
Aptiddes A0013, A0066, A0070, A0089, A008S, A0082, A0074, A0067, A0068, A0077,

A0081, A0090, A0094, A0096, A0098, A0105
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Nome da Fun¢ao

Operador Cibernético

de Trabalho

ID da func¢ao de CO-0PS-001

trabalho

Area de Operacées Cibernéticas (OPS)

especialidade

Categoria Coletar e Operar (CO)

Descriciao da Realizar coleta, processamento e/ou geolocalizagdo de sistemas para explorar,

funcao de localizar e/ou rastrear sistemas de destino de interesse. Executar navegacdo na

trabalho rede, andlise tatica pericial e, quando orientado, executar operagdes na rede.

Tarefas T0566, T0567, T0598, T0609, T0610, TO612, T0616, T0O618, T0619, T0620,
T0623, T0643, T0644, T0O664, T0677, T0696, T0697, TO724, T0740, TO756,
T0768, TO774, T0796, T0804, T0828, T0829

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0009, K0021, K0051, K0109,
K0142, K0224, K0363, K0372, K0373, K0375, K0379, K0403, K0406, K0420,
K0423, K0428, K0427, K0429, K0430, K0433, K0438, K0440, K0452, K0468,
K0481, K0485, K0486, K0480, K0516, K0528, K0530, K0531, K0536, K0560,
K0565, K0573, K0608, K0609

Habilidades S0062, S0183, S0236, S0182, S0190, S0192, S0202, S0206, S0221, S0242, S0243,
S0252, S0255, S0257, S0266, S0267, S0270, S0275, S0276, S0281, S0282, S0293,
S0295, S0298, S0299, S0363

Aptiddes A0095, A0097, A0099, A0100
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Investigar (IN)

Nome da Func¢ao

Investigador de Crimes Cibernéticos

de Trabalho

ID da fun¢io de | IN-INV-001

trabalho

Area de Investigacao Cibernética (INV)

especialidade

Categoria Investigar (IN)

Descricao da Identificar, coletar, examinar e preservar evidéncias usando técnicas analiticas e

funcio de investigativas controladas e documentadas.

trabalho

Tarefas [Nota: Varias atividades s6 podem ser realizadas por pessoas com Autoridade de
Aplicagdo da Lei ou Contrainteligéncia. ]
T0031, T0059, T0096, TO103, T0O104, TO110, TO112, TO113, TO114, T0O120,
T0193, T0225, T0241, T0343, T0346, T0O360, T0386, T0423, T0430, T0433,
T0453, T0471, T0479, T0523

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0046, K0070, KO107, KO110,
K0114, K0118, K0123, K0125, K0128, K0144, K0155, K0156, K0168, K0209,
K0231, K0244, K0251, K0351, K0624

Habilidades S0047, S0068, S0072, S0086

Aptiddes A0174, A0175

Nome da Func¢ao

Analista de Pericia da Seguranca Publica/Contrainteligéncia

de Trabalho

ID da fun¢do de | IN-FOR-001

trabalho

Area de Pericia Digital (FOR)

especialidade

Categoria Investigar (IN)

Descricido da Realizar investigagdes profundas sobre crimes baseados em computador que

funcio de estabelecem evidéncias documentais ou fisicas, para incluir midia digital e

trabalho registros associados a incidentes de invasdo cibernética.

Tarefas T0027, T0O036, TO048, TOO75, TO087, T0103, TO113, TO120, TO165, TO167,
T0168, T0172, TO173, TO179, T0182, T0190, TO193, T0212, T0216, T0238,
T0240, T0241, T0246, T0253, T0285, T0286, T0287, T0288, T0289, T0432,
T0439, T0471, T0532

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0017, K0021, K0042, K0060,
K0070, K0077, K0078, K0107, K0109, KO117, KO118, K0119, K0122, K0123,
K0125, K0128, K0131, K0132, K0133, K0134, K0145, K0155, K0156, K0167,
K0168, K0179, K0182, K0183, K0184, K0185, K0186, K0187, K0188, K0189,
K0305, K0624

Habilidades S0032, S0046, S0047, S0062, S0065, S0067, S0068, S0069, S0071, S0073, S0074,
S0075, S0087, S0088, S0089, S0090, S0091, S0092, S0093

Aptiddes A0005, A0175
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Nome da Fun¢ao

Analista de Pericia de Defesa Cibernética

de Trabalho

ID da funcio de IN-FOR-002

trabalho

Area de Pericia Digital (FOR)

especialidade

Categoria Investigar (IN)

Descricao da Analisar a evidéncia digital e investigar incidentes de seguran¢a do computador

funcio de para derivar informacgdes uteis em apoio a redugdo da vulnerabilidade do

trabalho sistema/rede.

Tarefas T0027, T0036, TO048, TO049, TO075, TO087, T0103, TO113, TO165, TO167,
T0168, T0O172, TO173, TO175, T0O179, TO182, T0190, T0212, T0216, T0238,
T0240, T0241, T0253, T0279, T0285, T0286, T0287, T0288, T0289, T0312,
T0396, T0397, T0398, T0399, T0400, T0401, T0432, T0532, T0546

Conhecimentos K0001, K0002, K0003, K0004, K0005, K0006, K0018, K0021, K0042, K0060,
K0070, K0077, K0078, K0109, KO117, KO118, KO119, K0122, K0123, K0125,
K0128, K0131, K0132, K0133, K0134, K0145, K0155, K0156, K0167, K0168,
K0179, K0182, K0183, K0184, K0185, K0186, KO187, K0188, K0189, K0224,
K0254, K0255, K0301, K0304, K0347, K0624

Habilidades S0032, S0047, S0062, S0065, S0067, S0068, S0069, S0071, S0073, S0074, S0075,
S0087, S0088, S0089, S0090, S0091, S0092, S0093, S0131, S0132, S0133, S0156

Aptiddes A0005, A0043
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Appendix C — Ferramentas de Desenvolvimento da For¢a de Trabalho

CcA1 Kit de Ferramentas de Desenvolvimento da Forca de Trabalho em
Ciberseguranca do DHS

O Kit de ferramentas de desenvolvimento da forga de trabalho em ciberseguranga (CWDT) [8]
ajuda as organizagdes entenderem as necessidades de forca de trabalho e de recrutamento em
ciberseguranca, para proteger as suas informagdes, bem como as informacdes dos clientes e
redes. Este kit de ferramentas inclui tipos de carreira em ciberseguranca e recursos de
recrutamento para contratar e reter os melhores talentos. O CWDT proporciona ferramentas para
ajudar a entender os riscos e fazer o inventario da forca de trabalho em seguranca cibernética de
uma organizagdo. As ferramentas do CWDT alavancam as areas de especialidade, KSAs e
tarefas do NICE Framework. O CWDT observa que a primeira etapa de preparagdo para se
construir e organizar uma forca de trabalho em seguranca cibernética € ter uma visao
compartilhada. Ter uma visdo compartilhada significa apoiar os lideres conforme eles reagem as
mudangas ambientais e fornecer dados para melhor ajustar os recursos, identificar padrdes de
trabalho e destacar areas de risco potencial. Esse entendimento ¢ especialmente importante em
um ambiente que passa por mudangas constantes, como ¢ o caso da seguranga cibernética. O
CWDT inclui um Modelo de Maturidade em Capacitagdo (CMM) para o Planejamento da Forga
de Trabalho em Ciberseguranga, que ¢ uma ferramenta de autoavaliagdo para ajudar uma
organizagdo a avaliar a maturidade da sua capacidade de planejamento da forga de trabalho em
ciberseguranca.

O (CWDT) oferece perfis que servem de orientacdo, com enfoque em reter os funcionarios em
todos os niveis, seja profissionais de nivel basico, médio ou com vasta experiéncia em
ciberseguranca.

C11 Niveis de Proficiéncia e Planos de Carreira

Desenvolver e compartilhar planos de carreira em ciberseguranga com os funcionarios os ajudara
a identificar os seus proprios niveis de proficiéncia para que possam fazer avangos de carreira.

O CWDT inclui um processo de trés etapas para desenvolver planos de carreira em seguranga
cibernética em determinada organizagao.

e FEtapa 1 — Familiarize-se com os niveis de proficiéncia e analisar os planos de careira
usados como modelo.

e FEtapa 2 — Usar um modelo do CWDT para criar planos de carreira em ciberseguranca,
especificos e customizados para a sua organizagdo, preenchendo as "Experiéncias e
credenciais sugeridas”, "Competéncias e exemplos de habilidades/KSAs" e "Atividades
de treinamento e desenvolvimento sugeridas”.

e FEtapa 3 — Compartilhar planos de carreira com os gerentes e funcionarios de
ciberseguranca.
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C.2 Ferramenta de Construcao de Exceléncia em Ciberseguranca de Baldrige

Quando uma organizag¢do determinar efetivamente quais serdo os requisitos de ciberseguranga
(por meio de uma auditoria de seguranga cibernética ou uma autoavaliagdo), ela podera usar o
NICE Framework como referéncia para identificar as fungdes de trabalho e tarefas que ajudario
a atender tais requisitos. Mesmo sabendo que alguns termos generalizados, como "profissionais
de cibernética", tenham sido historicamente usados para mensurar as necessidades, a
especificidade fornecida pelo NICE Framework proporciona uma abordagem mais ampla para
descrever as dezenas de fungdes discretas de trabalho que sdo necessérias. Ao identificar as
competéncias exigidas e as que estdo disponiveis, bem como identificar lacunas entre as
habilidades exigidas e as que estdo disponiveis, a organiza¢dao pode determinar quais sdo as
necessidades criticas. O NICE Framework ajuda uma organizago a responder as seguintes
perguntas, extraidas da Ferramenta de Exceléncia em Ciberseguranca de Baldrige [9], sobre
como manter um ambiente de forca de trabalho eficaz e coeso para alcangar seus objetivos de
ciberseguranca:

e Como vocé avalia a sua capacidade de forga de trabalho e as necessidades de capacidade
relacionadas a seguranca cibernética?

e Como vocé organiza e gerencia a sua forca de trabalho em ciberseguranga para
estabelecer funcdes e responsabilidades?

e Como vocé prepara a sua forga de trabalho para as constantes mudangas em termos de
necessidades de competéncia e capacidade de ciberseguranga?

A medida que mais organizacdes avaliam a forga de trabalho em cibersegurancga, o 1éxico de facil
entendimento do NICE Framework permite melhor avaliagdo das competéncias e capacidades
em varias organizagdes, setores da industria e regides.

C3 Ferramenta para elaborar uma descrig¢ao de cargo

A ferramenta PushbuttonPD da Iniciativa de Suporte ao Gerenciamento DHS Cyberskills [10]
permite que gerentes, supervisores e especialistas de RH elaborem rapidamente uma descri¢ao
do cargo de funcionario federal (PD) sem a necessidade de treinamento extensivo ou
conhecimento prévio da classificacdo de cargos. A ferramenta foi criada para integrar a
linguagem de varias fontes e normas oficiais de missao critica, referentes aos deveres, tarefas e
KSAs, visando a capturar rapidamente os requisitos exigidos pelo funcionario responsavel pela
contratagdo, apresentando tais requisitos em um pacote de contratacdo robusto que pode ser
facilmente integrado aos processos atuais da agéncia de RH. Qualquer organizagdo pode utilizar
a Ferramenta PushbuttonPD e verificar como ela integra o material do NICE Framework em uma
descri¢do de cargo.
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Appendix D — Referéncia Cruzada para Documentos de Orientagoes e Diretrizes

O Objetivo Estratégico n® 3 do NICE, Guia de Desenvolvimento de Carreira e Planejamento da
Forca de Trabalho, visa orientar os empregadores para que possam atender as demandas do
mercado e reforcar o nivel de recrutamento, contratacao, desenvolvimento e retencao de talentos
em ciberseguranga. Um dos propositos dentro deste objetivo estratégico ¢ divulgar e aumentar a
conscientizacao sobre a o NICE Framework e incentivar a sua adogao ¢ utilizagdo. A adogao,
neste caso, significa usar o NICE Framework como um recurso de referéncia para agdes
relacionadas ao treinamento e educagdo da forga de trabalho em ciberseguranca.

Uma maneira de incentivar a ado¢do do NICE Framework ¢ sugerir aos autores que escrevem
orientacdes e diretrizes sobre seguranga cibernética ou redigem documentos sobre esse topico,
que facam uma referéncia cruzada de algum contetido com os componentes no NICE
Framework. O apéndice D inclui exemplos de referéncias cruzadas em publica¢des que podem
incentivar a ado¢ao do NICE Framework.

D.1 Cybersecurity Framework

Em 2014, o NIST langou o Framework for Improving Critical Infrastructure Cybersecurity
[11],[Guia para Melhorar a Seguranca Cibernética da Infraestrutura Critica] comumente referido
como Cybersecurity Framework. O guia foi desenvolvido em resposta a Ordem Executiva (EO)
13636 [12], e fornece uma abordagem baseada em desempenho e economicamente viavel para
ajudar as organizagdes a identificar, avaliar e gerenciar riscos de ciberseguranga. Ele foi
construido apos uma série de workshops publicos, convocados pelo NIST, para que as pessoas
tivessem um entendimento mais amplo das normas e metodologias que seriam mais Uteis para
instituir uma gestao de risco eficaz, e como as boas praticas voluntarias em vigor podem ser
implementadas para incrementar a seguranga cibernética.

Um documento complementar ao Cybersecurity Framework, intitulado NIST Roadmap for
Improving Critical Infrastructure Cybersecurity [ Guia de Aperfeicoamento da Seguranga
Cibernética para Infraestrutura Critica do NIST| [13]] aponta para a necessidade de uma forca
de trabalho em ciberseguranga que seja qualificada para atender as necessidades exclusivas de
ciberseguranca da infraestrutura critica. O Guia indica que, conforme os ambientes de ameaga e
tecnologia da ciberseguranca evoluem, a forga de trabalho deve continuar se adaptando ao
design, desenvolvimento, implementa¢do e manutencao de melhorias continuas as praticas
necessarias de ciberseguranca.

O Cybersecurity Framework consiste em trés partes: Framework Core (nucleo), Framework
Implementation Tiers (niveis) e Framework Profiles (perfis). Cada componente do Cybersecurity
Framework reforca a conexao entre os que comandam os negdcios de uma empresa € as
atividades de ciberseguranca. Os elementos do Framework Core funcionam juntos, da seguinte
maneira:

e As funcgdes organizam as atividades basicas de ciberseguranga em seu nivel mais alto. As

fungdes - identificar, proteger, detectar, responder e recuperar - sdo descritas
detalhadamente abaixo:
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e Categorias sio as subdivisdoes de uma Fungdo categorizadas em grupos de resultados de
ciberseguranca diretamente ligados as necessidades e atividades programaticas.

e As subcategorias dividem ainda mais uma categoria em resultados especificos de
atividades técnicas e/ou de gestdo. Elas fornecem um conjunto de resultados que, apesar
de ndo serem exaustivos, ajudam a validar a realizacdo dos resultados em cada Categoria.

o Referéncias informativas sdo secdes especificas sobre normas, diretrizes e praticas
comuns entre setores criticos de infraestrutura que ilustram determinado método para
alcancar os resultados associados a cada Subcategoria. As Referéncias Informativas
apresentadas no Framework Core sdo ilustrativas, mas nao exaustivas. Elas representam a
orientacdo intersetorial mais frequentemente referenciada durante o processo de
desenvolvimento do Framework.

As Fungdes Principais contribuem para uma compreensao de alto nivel das necessidades de
ciberseguranca da organizacao:

¢ Identificar (ID) — Desenvolver o entendimento organizacional para gerenciar o risco de
ciberseguranca em sistemas, ativos, dados e recursos.

e Proteger (PR) - Desenvolver e implementar as salvaguardas apropriadas para garantir a
entrega de servicos de infraestrutura critica.

e Detectar (DE) - Desenvolver e implementar as atividades adequadas para identificar a
ocorréncia de um evento de segurancga cibernética

e Responder (RS) - Desenvolver e implementar as atividades adequadas para tomar
medidas em relagdo a um evento de seguranca cibernética detectado.

e Recuperar (RC) - Desenvolver e implementar as atividades apropriadas para manter
planos de resiliéncia e restaurar quaisquer recursos ou servigos que foram prejudicados
devido a um evento de seguranga cibernética.

Em muitos aspectos, essas Funcdes se correlacionam com as Categorias do NICE Framework.
Table 8 descreve as relagdes entre as fungdes do Cybersecurity Framework e as categorias do
NICE Framework.
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Tabela 8 - Descrigao comparativa das categorias da for¢a de trabalho do NICE Framework

Categorias do
NICE Framework

Provisdo de
Seguranga (SP)

Descrigado da Categoria

Idealizar, criar o design e/ou construir
sistemas seguros de tecnologia da
informacgao (TI), responsaveis por aspectos
de desenvolvimento do sistema e/ou da rede.

correlacionadas as fun¢ées do Cybersecurity Framework

Fun¢des correlacionadas ao
Cybersecurity Framework
Identificar (ID), Proteger (RP)

Operar e Manter
(OM)

Oferecer suporte, administracao e a
manutengdo necessaria para garantir o
desempenho e a seguranca eficaz e eficiente
do sistema de tecnologia da informagao (TI).

Proteger (PR), Detectar (DE)

Supervisionar e
Governar (OV)

Proporcionar lideranca, gestéo,
direcionamento, desenvolvimento e defesa
para que a organizag@o possa conduzir
efetivamente o trabalho de seguranca
cibernética.

Identificar (ID), Proteger (PR),
Detectar (DE), Recuperar (RC)

Proteger e Defender
(PR)

Identificar, analisar e mitigar ameacas a
sistemas e/ou redes internas de tecnologia da
informacao (TI).

Proteger (PR), Detectar (DE),
Responder (RS)

Analisar (AN)

Executar analises e avaliagdes altamente
especializadas das informagdes recebidas
sobre ciberseguranca para determinar a sua
utilidade em questdes de inteligéncia.

Identificar (ID), Detectar (DE),
Responder (RS)

Coletar e Operar
(CO)

Realizar operacdes especializadas em
negacao e fraude, bem como a coleta de
informagdes de ciberseguranga que podem
ser usadas para desenvolver inteligéncia.

Detectar (DE), Proteger (PR),
Responder (RS)

Investigar (IN) Investigar eventos de ciberseguranga ou Detectar (DE), Responder (RS),
crimes relacionados a sistemas de tecnologia | Recuperar (RC)
da informagao (TI), redes e evidéncias
digitais.
D.1.2 Exemplo de Integragdo do Cybersecurity Framework com o NICE Framework

O Cybersecurity Framework e o NICE Framework foram desenvolvidos separadamente, porém,
um complementa o outro ao descreverem uma abordagem hierdrquica para cumprir os objetivos
de seguranca cibernética. Imagine o seguinte exemplo:

A fungdo de Resposta do Cybersecurity Framework inclui uma categoria de Mitigacio
(RS.MI). A categoria inclui uma subcategoria, RS.MI-2,apontando para o seguinte resultado:
“incidentes sdo mitigados”. Embora o Cybersecurity Framework descreva esse resultado e
forneca varias referéncias informativas sobre os controles de seguranca para chegar a tal
resultado, o Cybersecurity Framework ndo fornece orientacao informativa sobre quem deve ser o
responsavel para se chegar ao resultado, ou quais sdo os KSAs que se aplicam a este caso.
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Ao analisarmos o NICE Framework, identificamos a fungdo de Respondente a Incidentes de
Defesa Cibernética (PR-IR-001) na categoria Proteger e Defender (PR), na area de
especialidade Resposta a Incidentes (IR). Podemos examinar a descri¢cao desta funcdo para
garantir que ela se alinhe ao resultado do Cybersecurity Framework RS.MI-2:

Responde a interrupg¢des dentro do dominio pertinente para mitigar ameacas imediatas
e potenciais. Usa abordagens de mitigacdo, preparagao, resposta e recuperagao para
maximizar a sobrevivéncia da vida, a preservacdo da propriedade e a seguranca da
informacao. Investiga e analisa atividades de resposta relevantes e avalia a eficacia e
melhorias das praticas existentes.

Investiga, analisa e responde a incidentes de seguranca cibernética dentro do ambiente
de rede ou enclave.

Aprendemos com o Appendix A deste documento que a pessoa cuja posicao inclui esta fungao
de trabalho pode realizar muitas tarefas aqui descritas, que se alinham com o resultado desejado
do Cybersecurity Framework:

e T0041 - Coordenar e fornecer suporte técnico especializado para técnicos de defesa
cibernética em toda a empresa para resolver incidentes de defesa cibernética.

e T0047 - Correlacionar dados de incidentes para identificar vulnerabilidades especificas e
fazer recomendagdes que permitam a remediacdo rapida.

e TO0161 - Realizar anélise de arquivos de log de uma variedade de fontes (ex.: registros
individuais de host, registros de trafego de rede, registros de firewall e logs do sistema de
deteccdo de invasdes [IDS]) para identificar possiveis ameagas a seguranga da rede.

e TO0163 - Realizar a triagem de incidentes de defesa de seguranga cibernética, para incluir
a determinacdo de escopo, urgéncia e impacto potencial; identificar a vulnerabilidade
especifica; e fazer recomendacdes que possibilitem uma correcao rapida.

e TO0170 - Realizar coleta inicial e pericial de imagens e inspecionar para discernir possivel
mitigacdo/remediagdo em sistemas corporativos.

e TO0175 - Executar tarefas de resolucao de incidentes de defesa de seguranga cibernética
em tempo real (ex.: coletas periciais, correlagdo e rastreamento de invasdes, analise de
ameacas e remediagdo direta do sistema) para apoiar as equipes de resposta a incidentes
implantaveis (IRTs).

e TO0214 - Receber e analisar alertas de rede de diversas fontes dentro da empresa e
determinar possiveis causas desses alertas.

e TO0233 - Rastrear e documentar incidentes de defesa de seguranca cibernética desde a
detecgdo inicial até a resolucdo final.

e T0246 - Escrever e publicar técnicas de defesa de seguranca cibernética, orientagdo e
relatorios sobre os resultados de incidentes para devidas partes interessadas.

e T0262 - Empregar principios e praticas de defesa em profundidade aprovadas (ex.: defesa
em varios lugares, defesas em camadas, robustez de seguranca).
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e T0278 - Coletar artefatos de invasao (ex.: cédigo fonte, malware, Trojans) e usar os
dados descobertos para permitir a mitigagdo de possiveis incidentes de defesa de
seguranca cibernética dentro da empresa.

e T0279 - Servir como perito técnico e pessoa de contato com o pessoal da aplicacdo da lei
para explicar detalhes do incidente conforme necessario.

e T0312 - Coordenar medidas com os analistas de inteligéncia para correlacionar dados de
avaliacdo de ameacas.

e TO0164 - Realizar analise e gerar relatorios de tendéncias sobre defesa de seguranga
cibernética.

e TO0395 - Escrever e publicar comentérios pds-acao.

e T0503 - Monitorar fontes de dados externos (ex.: sites de fornecedores de defesa de
seguranca cibernética, Equipes de Resposta a Emergéncias de Computador, Foco de
Seguranga) para se manter atualizado sobre a condi¢ao da ameaca de defesa da seguranga
cibernética e determinar quais sdo os problemas de seguranga que podem impactar a
empresa.

e TO0510 - Coordenar fungdes de resposta a incidentes.

Além disso, devido ao Appendix B, podemos estar cientes da ampla gama de KSAs que podem
Ser necessarios para uma pessoa cujo cargo em seguranga cibernética inclua essa funcao de
trabalho.

Apos obter essas informagdes, uma organizagdo que busca alcancgar o resultado descrito no
Cybersecurity Framework

RS.MI-2 podera determinar se um ou mais funcionarios possuem as habilidades necessarias
para realizar as tarefas descritas. No caso de um ou mais KSAs estiverem faltando, o funcionario
que deseja exercer essa fungdo de trabalho sabera especificamente quais as areas que precisam de
melhorias, buscando aperfeigoamento por meio de aulas académicas ou treinamento no setor
para obter os conhecimentos necessarios. Caso um funciondrio com tais especificagdes ndo seja
identificado, o empregador terd em maos as descrigdes especificas das Tarefas e os requisitos
KSA que podem ser publicados em postagens de vaga de emprego, ou que podem ser usados
para a contratacdo de funcionarios temporarios, assim aumentando o quadro de pessoal.

D.2 Engenharia de Seguranc¢a de Sistemas

A Publicagdo Especial NIST (SP) 800-160, Systems Security Engineering - Considerations for a
Multidisciplinary Approach in the Engineering of Trustworthy Secure Systems [Engenharia de
Seguranga de Sistemas - Consideragoes para uma Abordagem Multidisciplinar na Engenharia
de Sistemas Seguros e Confidaveis] [14], aborda as a¢des orientadas a engenharia necessarias para
desenvolver sistemas mais defensaveis e permanentes — incluindo os componentes que formam
esses sistemas e os servigos que dependem deles. O argumento inicial da publicacdo se baseia em
um conjunto de normas internacionais bem estabelecidos para sistemas e engenharia de software,
e infunde nesses sistemas as técnicas, métodos e praticas de engenharia de seguranga de
sistemas, bem como atividades de engenharia de software. O objetivo final ¢ abordar questdes de
seguranca, fundamentadas em uma perspectiva de necessidades de protecdo e requisitos das
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partes interessadas, e usar processos de engenharia estabelecidos para garantir que tais requisitos
e necessidades sejam atendidos com a fidelidade e o rigor apropriados em todo o ciclo de vida do
sistema. Aumentar a confiabilidade dos sistemas ¢ um compromisso significativo que requer um
investimento substancial em requisitos, arquitetura, design e desenvolvimento de sistemas,
componentes, aplicativos e redes — além de uma mudanga cultural profunda na abordagem atual
de fazer "negdcios como de costume".

A introducdo de um conjunto disciplinado, estruturado e com base em normas de atividades e
tarefas de engenharia de seguranga de sistemas oferece um importante ponto de partida, o que
conduz a um processo necessario de mudanga. O objetivo final ¢ obter sistemas seguros e
confiaveis, que estejam totalmente habilitados a oferecer suporte a missdes criticas e operagdes
de negocios, protegendo os ativos das partes interessadas, desempenhando tais fungdes com um
nivel seguranga que seja consistente com a tolerancia ao risco das partes interessadas.

Os componentes de mapeamento do NICE Framework para a disciplina de especialidade descrita
no NIST SP 800-160 validarao esses componentes. Os profissionais da disciplina de
especialidade referente a engenharia de seguranca de sistemas provavelmente se tornarao
especialistas no assunto, o que podera justificar a inclusdo de KSAs e tarefas, que poderdo ser
acrescentadas ao NICE Framework.

D.3 Caédigos Federais de Ciberseguranca do Escritorio de Gestao de Pessoal
dos EUA

Em 4 de janeiro de 2017, o Escritério de Gestdo de Pessoal dos EUA (OPM) emitiu um
memorando [15] intitulado “Guidance for federal agencies assigning new cybersecurity codes to
positions with information technology, cybersecurity, and cyber-related functions” ["Orientagdo
para agéncias federais atribuindo novos codigos de ciberseguranca para cargos em tecnologia da
informacgao, ciberseguranca e fungdes relacionadas a cibernética"]. O memorando observa que a
Lei Federal de Avaliacao da Forga de Trabalho em Ciberseguranga de 2015 [16] exige que o
OPM estabeleca procedimentos para implementar a estrutura de codificagao NICE e identificar
todas os cargos civis federais que requerem o desempenho de tecnologia da informacao,
seguranca cibernética ou outras func¢des relacionadas a ciberseguranga. A Tabela 9 mostra o
mapeamento dos IDs de Fun¢ao de Trabalho do NICE Framework que representam a natureza
interdisciplinar do trabalho em ciberseguranca para cédigos de ciberseguranca do OPM
compativeis com o sistema OPM Enterprise Human Resources Integration.

152



NIST SP 800-181 NICE FRAMEWORK

Tabela 9 — Descricdo Comparativa dos Ids das Fun¢des de Trabalho Correlacionados aos Cédigos de
Ciberseguranga do OPM

ID da fungdo | Codigo | ID dafungdo | Codigo | ID da funcdo | Codigo
de trabalho OPM de trabalho OPM de trabalho OPM

SP-RSK-001 611 OV-LGA-001 731 AN-TWA-001 141

SP-RSK-002 612 OV-LGA-002 732 AN-EXP-001 121

SP-DEV-001 621 OV-TEA-001 711 AN-ASA-001 111

SP-DEV-002 622 OV-TEA-002 712 AN-ASA-002 112

SP-ARC-001 651 OV-MGT-001 722 AN-TGT-001 131

SP-ARC-002 652 OV-MGT-002 723 AN-TGT-002 132

SP-TRD-001 661 OV-SPP-001 751 AN-LNG-001 151

SP-SRP-001 641 OV-SPP-002 752 CO-CLO-001 311

SP-TST-001 671 OV-EXL-001 901 CO-CLO-002 312

SP-SYS-001 631 OV-PMA-001 801 CO-OPL-001 331

SP-SYS-002 632 OV-PMA-002 802 CO-OPL-002 332

OM-DTA-001 421 OV-PMA-003 803 CO-OPL-003 333

OM-DTA-002 422 OV-PMA-004 804 CO-0OPS-001 321

OM-KMG-001 431 OV-PMA-005 805 IN-INV-001 221

OM-STS-001 411 PR-CDA-001 511 IN-FOR-001 211

OM-NET-001 441 PR-INF-001 521 IN-FOR-002 212

OM-ADM-001 451 PR-CIR-001 531

OM-ANA-001 461 PR-VAM-001 541
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Appendix E — Siglas

As siglas e abreviacdes selecionadas utilizadas neste artigo sdo definidas abaixo:

API
CDM
CDS
CIO
CKMS

CMMI

CMS
CNSSI

COMSEC
COTR

DNS
EISA

FISMA

FOIA
RH
IDS
IP
IPS
IR
IRT
ISD
ITL
KSA

LAN
NICE

OLA
OMB
OPM
(ON}
OSI
P.L.
PCI
PHI
PIA
PII

Application programming interface (Interface de programacao de aplicativos)
Continuous Diagnostics and Mitigation (Diagndstico e Mitigagdo Continua)
Cross-Domain Solutions (Solugdes de dominio cruzado)

Chief Information Officer (Diretor de TI)

Crypto Key Management System (Sistema de gerenciamento de chaves
criptograficas)

Capability Maturity Model Integration (Integragdo do modelo de maturidade de
capacidade)

Content Management System (Sistema de gerenciamento de conteudo)
Committee on National Security Systems Instruction (Comité de Instru¢ao sobre
Sistemas de Seguranga Nacional)

Communications Security (Seguranca das Comunicagdes)

Contracting Officer's Technical Representative (Representante Técnico do
Oficial Contratante)

Domain Name System (Sistema de nomes de dominio)

Enterprise Information Security Architecture (Arquitetura de Seguranga da
Informacao Empresarial)

Federal Information Security Modernization Act (Lei Federal de Modernizagao
da Seguranca da Informagao)

Freedom of Information Act (Lei de Liberdade de Informacao)

Human Resource (Recursos Humanos)

Intrusion detection system (Sistema de detec¢do de invasdes)

Internet Protocol (Protocolo da Internet)

Intrusion Prevention System (Sistema de Preveng¢do de invasoes)

Incident Response (Resposta a Incidentes)

Incident Response Teams (Equipes de) Resposta a Incidentes

Instructional System Design (Design de sistemas instrucionais)

Information Technology Laboratory (Laboratorio de Tecnologia da Informagao)
Knowledge, Skills, and Abilities (Conhecimentos, Habilidades e Aptidoes
(KSAs))

Local area network (Rede local)

National Initiative for Cybersecurity Education (Iniciativa Nacional para
Educacao em Seguranca Cibernética)

Operating-Level Agreement (Acordo de nivel operacional)

Office of Management and Budget (Escritorio de Gestao e Orgamento)

Office of Personnel Management (Escritorio de Gestdo de Pessoal)

Operating system (Sistema Operacional)

Open System Interconnection (Interconexao de sistemas abertos)

Public Law (Direito Publico)

Payment Card Industry (Industria de cartdes de pagamento)

Personal Health Information (Informagdes pessoais sobre saude)

Privacy Impact Assessments (Avaliagdes de impacto de privacidade)
Personally Identifiable Information (Informagdes Pessoalmente Identificaveis)
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PKI
P&D
RFID
RMF
SA&A
SDLC
SLA
SOP
SQL
TCP
TTP
URL
VPN
WAN

Public key infrastructure (Criptografia de chave publica)

Research and Design (Pesquisa e Design)

Radio Frequency Identification (Identificacao de Radiofrequéncia)

Risk Management Framework (Estrutura de gestao de risco)

Security Assessment and Authorization (Avaliagdo e Autorizacdo de Seguranca)
System development life cycle (Ciclo de vida de desenvolvimento de sistemas)
Service-Level Agreements (Contratos de nivel de servigo)

Standard operating procedures (Procedimentos operacionais padrao)
Structured query language (Linguagem de consulta estruturada)

Transmission Control Protocol (Protocolo de Controle de Transmissao)
Tactics, techniques, and procedures (Taticas, técnicas e procedimentos)
Uniform Resource Locator (Localizador de recursos uniformes)

Virtual Private Network (Rede Privada Virtual)

Wide Area Network (Rede de drea ampla)
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