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NIST サイバーセキュリティフレームワーク 2.0: 事業体リスクマネジメントクイックスタートガイド

本ガイドは、情報通信技術リスクマネジメントのサブセットとしてのサイバーセキュリティリスクマネジメント情報を、事業体リスクマネジメントに統合するための全社的

なプロセスを計画し、統合するために NIST サイバーセキュリティ フレームワーク (CSF) 2.0 を使用するための入門書である。CSFの共通言語及び成果の使用が、様々な組織

単位及びプログラムにわたるリスクの監視、評価、及び調整の統合を支援している。

事業体リスクマネジメント (ERM)

事業体という言葉を組織の文脈で使う場合、組織図の広がりから深さ全体に及ぶ、組織のあらゆる側面を意味している。 ERMは、組織階層の最上位レベルに存在し、ミッション、財務、評

判、及び技術的リスクなどのリスク考慮事項に及ぶ。ERMは、事業体が直面する中核的なリスクを理解し、それらのリスクに対処する最善の方法を決定し、必要な行動を確実に実行するこ
とを求めている。ERMプログラムにより、事業体は共通のリスクレジスタのフォーマットで、事業体全体のリスクを集約し、優先順を付け、分析することができる。ERMプログラムによっ

て示されたリスク選好度は、リスクの識別に情報を与えるのに役立つ。

情報通信技術 (ICT) リスクマネジメント 

事業体が依存している情報通信技術 (ICT) は、プライバシー、サプライチェーン、及びサイバーセキュリティを含む広範な一連のリスク領

域を通じて管理される。ICTは、従来の情報技術 (IT) の考慮事項を超えている。多くの事業体は、物理環境及びデジタル環境の橋渡しをす

るために、制御・運用技術 (OT) 及びモノのインターネット (IoT) デバイスのセンサ又はアクチュエータに依存している。人工知能 (AI) が 
事業体リスクの要因となることも増えている。NIST SP 800-221 及び NIST SP 800-221A に詳細が記載されている。

サイバーセキュリティリスクマネジメント (CSRM)

サイバーセキュリティリスクは、すべての組織にとって管理すべき基本的な種類のリスクである。サイバーセキュリティリスクが組織にも

たらす潜在的な悪影響には、コスト増、収益源、風評被害、及びイノベーションの阻害が含まれる。サイバーセキュリティリスクはまた、

個人のプライバシー及び重要なサービスへのアクセスを脅かし、生死に関わる結果をもたらす可能性がある。リスクマネジメントの他のレ

ベルで表明されたリスク選好度は、サイバーリスクをより容易に識別できるように、より具体的な CSRMのリスク許容度に変換される。 

CSF 2.0は、組織がサイバーセキュリティプログラムのギャップを標準的な方法で議論、整理、及び対処できるようにすることで、サイバーセキュリティリスクを軽減するためのガイダ

ンスを提供している。CSFに記述されたサイバーセキュリティの成果は、サイバーセキュリティ、 ICT、及び事業体に影響する。これらの依存関係を理解することは、CSRM、ICT RM、及
びERMにおける不可欠な活動である。 NIST IR 8286シリーズに記載されているサイバーセキュリティリスクレジスタ（ CSRR）は、組織が個別のリスクと、それらのリスクに対処する

CSFベースのサイバーセキュリティプログラムの側面との関係を識別し、管理し、監視することを可能にする。CSRRを使用すると、組織がシステムレベルでサイバーセキュリティリスク

を識別し、整理し、分析し、報告できる。 CSF 組織プロファイルは、包括的なCSSRの副産物である。これは、識別されたサイバーセキュリティリスクのインパクトが、組織の戦略的目標

、製品及びサービス、又は顧客などの組織の優先事項に対してどの程度重要であるかに基づいて、CSFの成果の相対的な優先順位が明らかになるからである。

ERM

ICT RM 

CSRM



      

 

 

 

 

 

  

  

   

  

  

 

 

  

         
          

        
         

 

NIST SP 800-221 の事業体リスクマネジメントの統合及び連携の図  

NIST サイバーセキュリティフレームワーク 2.0: 事業体リスクマネジメントクイックスタートガイド 

CSF 2.0 は、ERMの通知、実装、及び監視のための 6つの活動

ポイントをサポートしている。 

CSF 2.0は、全体的な事業体リスクアプローチの一環として、セキュリティ及びプライバシーの考慮事

項をレビューし、改善するのに役立つ貴重なガイドである。 CSFは、他の ERM要素と組み合わせる際に

も役立つ。 例えば、政府機関の職員及び企業の取締役会は、関連するすべてのリスクを監督するため、 
CSFプロセスはサイバーセキュリティ戦略が適切に実行されることを確実にするのに役立つ。マネージ

ャーは、その戦略に基づいてリスク対応を計画及び実装し、政府機関 /ビジネスリーダーに効果的な運
用及びミッションの成功に必要な情報を提供する。

活動ポイントには、以下のものが含まれる。詳細については、以降のページで説明する。 

• 1 – リーダーが、事業体のミッション、優先順位、及びリスク選好度を定義し、記録する。説明責任が

、正のリスク及び負のリスク両方を管理するために、割り当てられる。 (GV.OC, GV.RM, GV.SC)

• 2 – 組織レベルのマネージャーが、リスク選好度を、セキュリティ及びプライバシーの要件、並びに

リスク許容度に関する具体的なガイダンスに解釈する。 (GV.RR, GV.PO, ID.RA)

• 3 – リスク戦略及び要件が、受容可能なリスクレベルを達成するための共有セキュリティソリューシ

ョン及びシステムレベルの管理策の実装を支援する。(「防御」、「検知」、「対応」、「復旧」 )

• 4 – リスク対応の成果が、継続的なアセスメント及び継続的な監視の一環として、システムレベルの

リスクレジスタに残留リスクとして反映される。(ID.RA, ID.IM, GV.OV)

• 5 – リスクレジスタが組織単位レベルで標準化され、集計され、報告、分析、及び組織レベルの調

整を支援する。 (ID.IM, GV.OV)

CSF 2.0は、全体的な ERMアプローチの一部とし • 6 – 事業体の統合されたリスク結果が、事業体レベルのリスクレジスタ及びリスクプロファイルを

て、リーダーが、情報に基づいたビジネス/政府機 維持するために使用され、事業体のビジネス上の意思決定及びリスク戦略に必要なあらゆる調整を

支援する。  (GV.PO,  GV.OV)

サポートリソース  

関の意思決定に必要な情報を、継続的に入手でき
ることを確実にするのに役立つ。

• SP 800-221, Enterprise Impact of Information and Communications Technology Risk:
Governing and Managing ICT Risk Programs Within an Enterprise Risk Portfolio

• SP 800-221A, Information and Communications Technology (ICT) Risk Outcomes:
Integrating ICT Risk Management Programs with the Enterprise Risk Portfolio

https://csrc.nist.gov/pubs/sp/800/221/final
https://csrc.nist.gov/pubs/sp/800/221/a/final
https://csrc.nist.gov/pubs/sp/800/221/final
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事業体の優先事項と戦略的活動を一致させる 

知の脅威を回避するために）リスクマネジメント戦略を観察

実行可能な計画

事業体のミッション

受容

可能なリスクのレベル
検討すべき質問 

責任を負う

組織の内部及び外部の状況に基づき、リーダーはガバナンスシ
ステムを使用して、リスクの優先順位、リスク選好度、及びリ
スク戦略を設定する。この理解は、事業体がどのようにリスクマネジメント活動
及びパフォーマンスを実施し、測定し、報告するかの基調を定める。行動には、
ビジネスパートナー及び組織のサイバーセキュリティサプライチェーンの他のメ
ンバーの優先順およびリスクの方向性を一致させるプロセスが含まれる。

目的及びリスク選好度を理解することで、マネージャーはそれらを組織単位 
（OU）に適用する方法を解釈できる。マネージャーは、リスク許容度のステ
ートメント及び指標を作成し、セキュアな共有インフラなど（例えば、組織的
にテーラリングされた管理策ベースライン、共通管理策、監視戦略）を通じ 
て、ステークホルダーの目的を達成する「目標状態」を定義する。 

リーダーシップ及び OUマネジメントからの指示は、システムレベルのリスク
アセスメント、要件定義、及び割り振りをサポートする運用のコンテキストに
適用される。これらにより、効果的な分類、管理策の選択 /実装、及び継続的な
システムレベルの認可 /監視が可能になる。

関連リソース 

NIST SP 800-30 Rev. 1 – Guide for Conducting Risk Assessments 

https://csrc.nist.gov/Projects/risk-management/about-rmf
https://csrc.nist.gov/pubs/ir/8286/final
https://csrc.nist.gov/pubs/ir/8286/a/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://www.nist.gov/cyberframework/csf-20-profiles


 

 

 

 

          
           

           

      

 

 

 

 

 

 

NIST サイバーセキュリティフレームワーク 2.0: 事業体リスクマネジメントクイックスタートガイド

リスクアセスメント、リスク対応、及び情報共有が、価値とリスクの最適化を確実にする。

リスク対応を選択する

システムレベルの人員は、管理策及びその他のリスク対応の方法を選択し、実装した後、その対応の有効性及び効率性をアセスメントする（例えば、NISTの

リスクマネジメントフレームワークのアセスメントステップを通じて）。リスク管理者は、事業体レベル及び組織レベルのガイダンスからのリスク戦略及び方

向性に沿って、脅威及び機会を評価する。リスク管理者は、次の対応の利点を判断する：負のリスクの軽減（Mitigate）、受容（Accept）、回避

（Avoid）、転嫁（ Transfer）；正のリスクの活用（ Realize）、共有（ Share）、強化（ Enhance）、受容（ Accept）。

リスクを分析し、優先順位を付ける

事業体の戦略、組織の優先傾向、及びデータの可用性に基づいて、定性的及び定量的リスク分析手法、さらには複数の手法の使用にも利点がある

（ID.RA）。様々な種類のリスクの相対的な優先順位は、通常、リスクマネジメント戦略（GV.RM）を通じて提供されるガイダンスを通じて、適切な権限を

持つ者によって決定されなければならない。

リスクの発見と決定を伝達する

サイバーセキュリティリスクレジスタ（CSRR）は、既知のシステムレベルの脅威と脆弱性、ビジネス目的へのインパクト、及び実施又は計画された行動を記

録し、伝達するための場所を提供する。リスク管理者は、継続的なアセスメント及び認可を支援する指標、ステークホルダーの期待（組織プロファイルの目標

の状態に示されている）に基づいて適切なリスクレベルを維持するための行動計画及びマイルストーンなど、残留リスクに関する情報を共有する。

検討すべき質問 

関連リソース 

• SP 800-221, Enterprise Impact of Information and Communications Technology Risk:
Governing and Managing ICT Risk Programs Within an Enterprise Risk Portfolio

• NIST IR 8286A, Identifying and Estimating Cybersecurity Risk for Enterprise Risk Management

•

https://csrc.nist.gov/pubs/sp/800/221/final
https://nvlpubs.nist.gov/nistpubs/ir/2021/NIST.IR.8286A.pdf
https://csrc.nist.gov/files/pubs/ir/8286/a/final/docs/risk_detail_record_schema.json
https://csrc.nist.gov/files/pubs/ir/8286/a/final/docs/risk_detail_record_example.json
https://csrc.nist.gov/files/pubs/ir/8286/a/final/docs/risk_register_schema.json


      

 

    

 

 

 

 

 

 

   

 

 

          

NIST サイバーセキュリティフレームワーク 2.0: 事業体リスクマネジメントクイックスタートガイド

計画された CSFの成果及び現在の CSFの成果は、 ERMの目的を達成するための

監視‐評価‐調整のサイクルを支援する

リスクマネジメントは、上述のように様々な管理策を通じて適用されるので、その結果は有効性に

ついて継続的に評価される。 Online Informative References (OLIR) ウェブサイトに記載されてい

る参考情報を通じて、 CSFを行う例を提供している。

組織レベルでは、様々なシステムレベルの活動及び（ CSSRに反映されているとおりの）結果が集

約され、標準化される。マネージャーはサイバーリスク戦略がどの程度実装されているかを監視 し

、パフォーマンス目標を確認するために指標を評価し、リスク状況における潜在的な変化を強調し

、機会（正のリスク）の達成を強調し、インパクトの強い脅威の状況を受容可能なレベルにまで軽

減するために必要な調整を行う。

このサイクルにより、組織レベルの CSSRの作成及び維持が可能となり、また、「組織プロファイル

」を更新して、精緻化された現状及び調整された目標状態を反映できる。

監視する 

• 管理策が依然として実装され、有効であるかを測定する。

• 組織の運用及び効率性を損なうことなく、管理策がどの程度実装されているかを測定す

る。
監視-評価-調整のサイクル

評価する (NIST SP 800-221より) 

• 組織の管理策が望ましいリスクの結果を達成しているかどうかをアセスメントする。

• リスクマネジメント活動がリスクを許容度内に維持しているかどうかをアセスメントする

（例えば、主要リスク及び主要業績評価指標（ KPI）の評価）。 リスクレジスタは、事業体が定義したリスクカテゴリー及び測定基準に基づいて集約さ 
• 現在の成果を「組織プロファイル」に記載された目標状態と比較する。 れ、標準化され、共有される。リスク許容度は、 ICTの価値、組織のリソース、及び最

調整する 適なリスクのバランスを確実にするために、必要に応じて精緻化される。 

• 必要に応じて、追加の管理策及び拡張管理策を実装する。

• 機会を強化するための代替管理策を実装する。

サポートリソース 

• NIST IR 8286C, Staging Cybersecurity Risks for ERM and Governance Oversight

https://csrc.nist.gov/Projects/olir
https://csrc.nist.gov/pubs/ir/8286/c/upd1/final
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CSF参考情報及び MEAサイクルからのフィードバックは、リスク対応、リスク選好

度/許容度、及びポリシーの監視と調整に役立つ。

リスクマネジメントの管理策が実施されると、パフォーマンスが評価され、有効性と効

率性を改善するために評価される。 MEAサイクルからのフィードバックは、管理策及び

その他の参考情報の調整以上の結果をもたらすことがある。フィードバックは、以下の

調整につながる可能性がある。

• CSFプロファイル • リスク許容度

• リスク詳細記録 • リスク選好度

• リスク対応の説明 • ポリシー

• リスク対応 • 戦略

これは、経営陣及び事業体のリーダーシップに結果を報告するのに役立つ。特に運用上

の成果を反映した結果（主要業績評価指標（ KPI））は、戦略 (GV.RM, GV.SC) への適

合を確認する。これはまた、人員パフォーマンスの監視及び報告 (GV.RR, GV.PO) もサ

ポートする。

マネージャーは標準化及び調和されたリスクレジスタ、組織レベルの報告書、コンプラ

イアンス及び監査報告書からのデータを統合する。これらは、非技術リスクマネジメン

ト活動（例えば、信用リスク、マーケットリスク、労働者リスク）に照らして考慮され

る。正と負のリスクマネジメントの複合的な成果を考慮することにより、リスクマネジメ

ント活動への投資とその成果の効果的なバランスをとることができる。結果は、事業体

リスクレジスタ (ERR) 及び優先順位付けされた ERRを提供する事業体リスクプロファ

イル (ERP) に反映される。

このように、 CSFは、特定の管理策（参考情報にある管理策など）の選択、実装、及び

監視の指針となり、その結果、あらゆる種類のリスクに対する効果的かつ継続的な ERM

ソリューションが確保される。

検討すべき質問 

https://csrc.nist.gov/pubs/ir/8286/c/upd1/final
https://csrc.nist.gov/pubs/ir/8286/c/upd1/final
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CSF 2.0 のリソースを

もっと調べる 
• CSF 2.0 website

• CSF 2.0 Organizational

Profiles

• Informative References

• SP 800-53 – セキュリティ及び

プライバシー管理策

• SP 800-221 – ICTリスクマネジ

メントとERMの統合

• SP 800-221A – ICTリスクマネ

ジメントと ERMを統合するため

の成果フレームワーク

• IR 8286 –CSRMとERMの統合

の概要 

• IR 8286A – リスクレジスタの深

掘り 

• IR 8286B – リスク対応の優先順

位付けと処理

• IR 8286C – CSFとERMの統合

• IR 8286D – ERMにおける BIAの

役割

学んだこと *

リスク選好度 – 受容可能なリスクを定義する一般的な方法を表現するステートメント

リスク許容度 – 受容することができないリスクを定義する具体的な方法を表現するステートメント

リスクの識別 – リスクを理解するプロセス

事業体リスクマネジメント – 一般的な高レベルのリスクを管理するプロセス

情報通信技術（ICT）リスクマネジメント – 様々な ICTリスクを管理するプロセス

サイバーセキュリティリスクマネジメント – 特定のサイバーセキュリティリスクを管理するプロセス

CSF 「統治（Govern）」 – CSFで示される 6つの高レベルの成果の一つで、サイバーセキュリティを確実に管理するための監督

負のリスク – 弱点又は脅威となるもの

正のリスク – 強み又は機会となるもの

サイバーセキュリティリスクレジスタ – 優先順位の高いリスクのリスト

リスク対応の記述 – サイバーセキュリティリスクレジスタで、 CSFの成果及び参考情報の実装を記載する場所

サイバーセキュリティフレームワークの成果 – 達成しようとしているサイバーセキュリティ

参考情報の実装 – どのようにサイバーセキュリティリスクを実装するか

オンライン参考情報 – NISTのウェブサイトでホストされている参考情報のカタログ

SP 800-53 管理策 –NIST SP 800-53 管理策カタログのセキュリティ又はプライバシー管理策

監視（Monitor）、評価（Evaluate）、調整（Adjust） – サイバーセキュリティを実現する方法で、デミングサイクル（PDCA

サイクル）では、実施（Do）、点検（Check）、処理（Act）

フィードバックのループ – どのように調整及び改善を行うか

*説明は、分かりやすい言葉を意図している。 NISTの公式な定義については、 NIST Glossary を参照のこと。

https://csrc.nist.gov/glossary
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework/csf-20-informative-references
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/221/final
https://csrc.nist.gov/pubs/sp/800/221/a/final
https://csrc.nist.gov/pubs/ir/8286/final
https://csrc.nist.gov/pubs/ir/8286/a/final
https://csrc.nist.gov/pubs/ir/8286/b/final
https://doi.org/10.6028/NIST.IR.8286C-upd1
https://csrc.nist.gov/pubs/ir/8286/d/final
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