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NIST CSF 2.0 : CRÉER ET UTILISER DES PROFILS ORGANISATIONNELS
UN GUIDE DE DÉMARRAGE RAPIDE

INTRODUCTION

Les profils organisationnels permettent de progresser au fil du temps 
Un profil organisationnel décrit la position actuelle et/ou cible d'une organisation en matière de 
cybersécurité en termes de résultats de cybersécurité du Cadre de cybersécurité (CSF) de base. Les 
profils organisationnels permettent de comprendre, d'adapter, d'évaluer et de hiérarchiser les 
résultats en matière de cybersécurité en fonction des objectifs de la mission de l'organisation, des 
attentes des parties prenantes, du paysage des menaces et des besoins. L'organisation peut alors agir 
de manière stratégique pour atteindre ces résultats. Ces profils peuvent également être utilisés pour 
évaluer les progrès accomplis dans la réalisation des objectifs fixés et pour communiquer des 
informations pertinentes aux parties prenantes.
Les profils organisationnels peuvent être classés comme suit :
• Un profil actuel qui spécifie les résultats du CSF qu'une organisation est en train d'atteindre et

qui caractérise comment ou dans quelle mesure chaque résultat est atteint.
• Un profil cible qui spécifie les résultats souhaités des CSF qu'une organisation a sélectionnés et

classés par ordre de priorité pour atteindre ses objectifs en matière de gestion des risques de
cybersécurité. Un profil cible prend en compte les changements anticipés dans la posture de
cybersécurité de l'organisation, tels que les nouvelles exigences, l'adoption de nouvelles
technologies et les tendances en matière de renseignement sur les menaces.

Créer et utiliser des profils organisationnels avec le processus CSF en cinq 
étapes

Le CSF 2.0 décrit un processus en cinq étapes pour la création et l'utilisation des profils 
organisationnels. Plus précisément, le processus compare un profil cible ambitieux à un profil actuel 
évalué. Ensuite, une analyse des lacunes est effectuée et un plan d'action est élaboré et mis en 
œuvre. Ce processus conduit naturellement à affiner le profil cible qui sera utilisé lors de l'évaluation 
suivante.

Progresser au fil du temps

Créer et utiliser des profils organisationnels



NIST CSF 2.0 : CRÉER ET UTILISER DES PROFILS ORGANISATIONNELS
UN GUIDE DE DÉMARRAGE RAPIDE
DÉFINIR LE PROFIL DE L'ORGANISATION

Le champ d'application définit les faits et les hypothèses de haut niveau sur lesquels les 
profils seront basés.
Vous pouvez avoir autant de profils d'organisation que vous le souhaitez, chacun ayant une portée différente. Voici les 
questions auxquelles vous devez répondre lorsque vous établissez votre profil :
• Pourquoi créer un profil organisationnel ?
• Le profil couvrira-t-il l'ensemble de l'organisation ? Si ce n'est pas le cas, quelles sont les divisions, les données, les

technologies, les produits et services et/ou les partenaires et fournisseurs de l'organisation qui seront inclus ?
• Le profil abordera-t-il tous les types de menaces, de vulnérabilités, d'attaques et de défenses en matière de

cybersécurité ? Si ce n'est pas le cas, quels types de produits seront inclus ?
• Quelles personnes ou équipes seront chargées d'élaborer, de réviser et de mettre en œuvre le profil ?
• Qui sera chargé de définir les attentes concernant les actions à mener pour atteindre les résultats visés ?

Systèmes 
informatiques 

de tiers

Systèmes 
informatiques 
des ressources 

humaines

Systèmes 
utilisant 

l'intelligence 
artificielle

Systèmes 
informatiques 
de l'utilisateur 

final

Systèmes avec
Informations sur 

la conception

Systèmes OT 
pour l'atelier 
de fabrication

Faits concernant le profil de 
l'organisation
Façons d'envisager les profils
Une organisation donnée peut souhaiter utiliser 
plusieurs profils.
Chaque profil peut avoir une portée distincte 
en fonction de facteurs tels que :
• la catégorie de technologie (IT, OT)
• les types de données (PII, PHI, PCI)
• les utilisateurs (employés, tiers)
Le champ d'application d'un profil détermine
l'applicabilité d'un résultat de CSF donné.
Il peut être utile de combiner deux ou plusieurs
profils lorsque les champs d'application se
chevauchent.
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RECUEILLIR LES INFORMATIONS NÉCESSAIRES

Parmi les exemples d'informations, on peut citer les politiques organisationnelles, les 
priorités et les ressources en matière de gestion des risques, les exigences et les normes en 
matière de cybersécurité... Les sources d'information nécessaires dépendent du cas d'utilisation, des éléments
que les profils doivent saisir et du niveau de détail souhaité. Les sources d'information les plus courantes sont les 
suivantes : 

1. Profils communautaires
Un profil communautaire est une base de référence des résultats du CSF, créée et publiée pour répondre aux intérêts et 
objectifs communs d'un certain nombre d'organisations. Un profil communautaire est généralement destiné à un 
secteur ou à un sous-secteur particulier, à une technologie, à un type de menace ou à un autre cas d'utilisation. 

Une organisation peut utiliser un profil de communauté comme base de son propre profil cible en copiant le profil de 
communauté dans un profil d'organisation. Un profil communautaire peut être adapté par :

• Ajuster les priorités de certains résultats du CSF

• Ajout de sous-catégories, de références informatives ou de conseils de mise en œuvre spécifiques à l'organisation

Pour plus d'informations sur la création et l'utilisation des profils de communautés, voir le Guide de création des profils 
de communautés CSF 2.0.

2. Modèle de profil organisationnel du NIST
Le NIST fournit un modèle de profil organisationnel CSF sous la forme d'une feuille de calcul Microsoft Excel. Vous 
pouvez le télécharger et le remplir pour créer des profils actuels et cibles pour votre organisation. Le modèle facilite la 
comparaison côte à côte des profils actuels et des profils cibles afin d'identifier et d'analyser les lacunes. Vous trouverez
le modèle sur le site web du CSF 2.0.

Établissement de priorités
La caractéristique principale d'un profil
La notion centrale d'un profil cible est de 
déterminer des priorités différentes pour les 
résultats applicables du CSF. Les priorités vous 
aident à déterminer les parties de votre 
programme de cybersécurité qui devraient 
bénéficier de plus ou moins de ressources. Les 
priorités en matière de cybersécurité sont 
déterminées par les objectifs stratégiques, les lois, 
les réglementations et les réponses aux risques. 
Pour en savoir plus, voir le document SP 800-37
sur les tâches de gestion des risques à l'échelle de 
l'organisation lors de l'étape de préparation.
L'IR 8286B fournit des informations sur la manière 
dont le CSF Core soutient les décisions de réponse 
aux risques.
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CRÉER LE PROFIL ORGANISATIONNEL - PARTIE 1

Déterminer les types d'informations justificatives que chaque profil doit inclure pour les 
résultats sélectionnés du CSF... Les étapes de la création d'un profil d'organisation sont les suivantes :

3a: Téléchargez le dernier modèle de profil organisationnel du CSF et personnalisez-le comme vous le souhaitez.
3b : Incluez les résultats en matière de cybersécurité qui s'appliquent à votre cas d'utilisation et documentez les 
justifications si nécessaire. 
3c : Documenter les pratiques actuelles en matière de cybersécurité dans les colonnes du profil actuel. Des entrées plus 
détaillées peuvent fournir de meilleures indications pour les étapes ultérieures.
3d : Documenter les objectifs de cybersécurité et les plans pour les atteindre dans les colonnes du profil cible. Les 
contributions peuvent être basées sur les références informatives du CSF, les nouvelles exigences en matière de 
cybersécurité, les nouvelles technologies et les tendances en matière de renseignement sur les cybermenaces.
3e : Notez l'importance de chaque objectif dans le champ Priorité.

Résultats du CCA Profil actuel Profil cible

Identificateur Description Pratiques Statut Classement Priorité Objectifs
Les identifiants et les descriptions du noyau 
du CSF - fonctions, catégories, sous-
catégories. Vous pouvez également ajouter 
vos propres résultats pour tenir compte des 
risques et des exigences propres à votre 
organisation.

Politiques, processus, 
procédures et autres 
activités liées à un 
résultat. Peut inclure 
des artefacts qui 
contiennent des 
preuves de l'atteinte 
d'un résultat.

L'état actuel ou la 
condition d'un 
résultat, par exemple 
s'il est atteint et dans 
quelle mesure.

Une évaluation des pratiques 
actuelles à l'aide d'échelles 
telles que :
• élevé/moyen/faible
• 1-5
• 0-100%,
• rouge/jaune/vert

L'importance relative d'un 
résultat à l'aide d'échelles 
telles que :
• Faible/Moyen/Élevé
• 1/2/3/4/5
• classement (1, 2, 3...)

Par exemple :
• Politiques, processus et

procédures
• Rôles et responsabilités

Sélectionné parmi :
• Références informatives -

normes, orientations et
meilleures pratiques
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CRÉER LE PROFIL ORGANISATIONNEL - PARTIE 2
Le tableau ci-dessous présente un exemple théorique d'une seule ligne d'un profil 
d'organisation. Il s'agit uniquement d'une illustration. Voici quelques conseils tirés de l'exemple :
• Ajoutez ou supprimez des colonnes du modèle de profil organisationnel en fonction de vos besoins. Le CSF

encourage les utilisateurs à enregistrer toute information significative et à utiliser le format qu'ils
préfèrent.

• Les colonnes ne doivent pas nécessairement être les mêmes pour le profil actuel et le profil cible.
• Inclure des références informatives pour comprendre les différences entre les pratiques et les objectifs.

Résultats du CCA Profil actuel Profil cible
Identific

ateur Description Pratiques Statut Classement Priorité Objectifs

PR.PS-01 Les pratiques de 
gestion de la 
configuration sont 
établies et 
appliquées

Politique : Politique de gestion de la 
configuration version 1.4, dernière mise à jour 
10/14/22. Définit la politique de contrôle des 
modifications de la configuration [CM-1].
Procédures : Les propriétaires de systèmes et les 
responsables technologiques mettent en œuvre 
de manière informelle des pratiques de gestion 
de la configuration. Les processus de contrôle des 
modifications ne sont pas systématiquement 
respectés. Le DPI spécifie les lignes de base de la 
configuration

[CM-2] pour les plates-formes et applications 
informatiques les plus utilisées au sein de 
l'organisation, mais l'utilisation de la ligne de 
base n'est pas contrôlée ni appliquée de manière 
cohérente dans l'ensemble de l'organisation.

La gestion de la configuration 
est partiellement mise en 
œuvre au sein de 
l'organisation. Certains 
systèmes ne suivent pas les 
lignes de base disponibles et 
d'autres systèmes n'ont pas 
de lignes de base ; ils peuvent 
donc avoir des configurations 
faibles qui les rendent plus 
susceptibles d'être utilisés à 
mauvais escient et 
compromis. Les modifications 
non autorisées peuvent 
passer inaperçues. Certaines 
modifications ne sont pas 
testées ou suivies.

3
sur 5

Élevé Politique : La politique de gestion de la configuration exige que des 
lignes de base de configuration soient spécifiées, utilisées, appliquées 
et maintenues pour toutes les technologies de base utilisées par 
l'organisation. La politique exige que des processus de contrôle des 
changements soient suivis pour toutes les technologies au sein de 
l'organisation [CM-1].
Procédures : Chaque division de l'organisation dispose d'un plan de 
gestion de la configuration [CM-9], et maintient, met en œuvre et 
applique les lignes de base de la configuration [CM-2] et les 
paramètres [CM-6] pour leurs systèmes. Les lignes de base sont 
appliquées à tous les systèmes avant la mise en production. Tous les 
systèmes sont surveillés en permanence pour détecter les 
changements de configuration inattendus, et des tickets sont 
automatiquement générés en cas d'écart par rapport aux lignes de 
base. Les parties désignées examinent les demandes de changement 
et les analyses d'impact correspondantes [CM-4] et approuvent ou 
refusent chacune d'entre elles [CM-3].

SP     800-53Cet exemple montre les contrôles entre crochets.

https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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ANALYSER LES LACUNES ET CRÉER UN PLAN D'ACTION - PARTIE 1

L'identification et l'analyse des différences entre le profil actuel et le profil cible 
permettent à une organisation d'identifier les lacunes et d'élaborer un plan d'action 
hiérarchisé pour y remédier. L'utilisation des profils de cette manière aide votre organisation à 
prendre des décisions plus éclairées sur la façon d'améliorer la gestion des risques de cybersécurité 
d'une manière prioritaire et rentable.

Étape 4a
Comment analyser les lacunes

Comparez vos pratiques
actuelles, en termes de 
personnel, de processus et de 
technologie, aux meilleures 
pratiques décrites dans les 
descriptions des résultats du 
CSF, les références informatives 
et les exemples de mise en 
œuvre. En gardant ces 
objectifs à l'esprit, faites des 
observations sur les 
différences et documentez ces 
éléments en tant 
qu'améliorations possibles.

Objectif

Objectifs
• Description des résultats de

base
• Références informatives
• Exemples de mise en œuvre

Actuel

Pratiques
• personnes
• processus
• technologie

Actuel

Améliorations

• action
• priorité
• propriétaire
• délai
• ressources

Étape 4b
Comment créer des plans 
d'action

Le plan d'action est une liste des 
améliorations à apporter à votre 
programme de cybersécurité. En 
plus de l'analyse des lacunes du 
profil organisationnel, le plan 
d'action doit prendre en compte 
les moteurs de la mission, les 
avantages, les risques et les 
ressources nécessaires (par 
exemple, le personnel, le 
financement). Les plans d'action 
doivent comporter tous les 
éléments essentiels figurant dans 
le graphique (à gauche).
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ANALYSER LES LACUNES ET CRÉER UN PLAN D'ACTION - PARTIE 2

L'identification et l'analyse des différences entre le profil actuel et le profil 
cible permettent à une organisation d'identifier les lacunes et d'élaborer un 
plan d'action hiérarchisé pour y remédier. Le CSF fournit des liens vers des outils, des
contrôles et des ressources de mise en œuvre qui vous aideront à analyser les lacunes [étape 4a] et à 
créer des plans d'action [étape 4b]. Une approche recommandée pour l'élaboration des plans 
d'action consiste à utiliser l'outil de référence NIST CSF 2.0 pour suivre les références des sous-
catégories pertinentes de votre profil cible aux contrôles NIST SP 800-53 associés.

Quelles sont les meilleures 
pratiques à utiliser ?
Références informatives : relations entre le 
socle et diverses bonnes pratiques, y compris 
des normes, des lignes directrices, des 
règlements et d'autres ressources. Les 
références permettent de savoir comment une 
organisation peut atteindre les résultats du 
CSF. Ils permettent également de relier les 
résultats souhaités à d'autres documents 
communs sur la cybersécurité, tels que ISO/IEC 
27001 et SP 800-53, qui fournit un catalogue 
de contrôles de sécurité et de protection de la 
vie privée.

Comment mettre en œuvre les 
meilleures pratiques
Exemples de mise en œuvre : des descriptions 
théoriques de la manière dont les résultats du 
CSF peuvent être atteints. Les exemples ne 
constituent pas une liste exhaustive de toutes les 
mesures qui pourraient être prises par une 
organisation, ni une base de référence pour les 
actions requises ; il s'agit d'idées utiles pour 
amener les organisations à réfléchir à des 
mesures concrètes. L'outil de référence du NIST 
CSF 2.0 permet aux utilisateurs d'explorer 
l'ensemble du CSF 2.0 Core et de le télécharger 
aux formats Excel et JSON.

Exemple de mise en œuvre
Extrait de l'outil de référence du NIST CSF 2.0

Exemples de mise en œuvre

Ex1 : Établir, tester, déployer et maintenir des lignes de base 
renforcées qui appliquent les politiques de cybersécurité de 
l'organisation et ne fournissent que des capacités essentielles 
(c'est-à-dire le principe de la moindre fonctionnalité).

Ex2 : Examiner tous les paramètres de configuration par défaut 
susceptibles d'avoir une incidence sur la cybersécurité lors de 
l'installation ou de la mise à jour de logiciels.
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Étape 5b
Mise à jour de votre profil
Les activités de mise en œuvre qui suivent votre plan 
d'action font partie d'un programme permanent de 
gestion des cyberrisques (les boucles de rétroaction et les 
lignes de communication sont plus nuancées que ce qui 
est illustré). Les évaluations des risques, telles que décrites 
dans le document SP 800-30 , peuvent s'appuyer sur les 
déclarations de tolérance au risque lors de l'identification 
des risques, ainsi que pour déterminer la probabilité et 
l'impact de ces risques. L'évolution de la probabilité et de 
l'impact est une mesure de l'efficacité du plan d'action et 
des contrôles discrets. La surveillance des risques est 
également effectuée à l'aide d'indicateurs de performance 
clés (KPI) et d'indicateurs de risque clés (KRI). Les 
modifications des risques, des probabilités et/ou des 
impacts peuvent toutes donner lieu à des mises à jour du 
profil organisationnel.

METTRE EN ŒUVRE LE PLAN D'ACTION ET ACTUALISER LE PROFIL

Étape 5a
Mise en œuvre des plans d'action
Le plan d'action est mis en œuvre par une 
combinaison de contrôles de gestion, 
programmatiques et techniques. Au fur et à 
mesure de la mise en œuvre de ces contrôles, le 
profil organisationnel peut être utilisé pour suivre 
l'état d'avancement de la mise en œuvre. Par la 
suite, les contrôles et les risques associés peuvent 
être surveillés au moyen d'indicateurs clés de 
performance (ICP) et d'indicateurs clés de risque 
(ICR). Les cyberrisques qui dépassent le seuil de 
tolérance sont observés au moyen d'évaluations 
des risques. Les risques dépassant le seuil de 
tolérance peuvent donner lieu à des mises à jour 
du plan d'action, du profil organisationnel et/ou 
des déclarations de tolérance au risque. L'analyse 
des lacunes peut également déboucher sur la 
création de POA&M pour les lacunes qui 
nécessiteront un délai de remédiation plus long. De 
plus amples informations sur les KPI, les KRI, la 
tolérance au risque et les POA&M sont disponibles 
dans l'IR 8286B et dans l'IR 8286B .
SP 800-37 .

satisfaits
avec

causes

mise à 
jour

de

* L'évaluation des risques peut avoir lieu à tout moment et peut servir de base à n'importe quelle étape.

https://csrc.nist.gov/pubs/sp/800/37/r2/final
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PROCHAINES ÉTAPES

Ce que nous avons appris. Cette QSG explique les termes suivants :

Profil de l'organisation - Résultats fondamentaux du CSF pertinents pour une organisation spécifique
Profil de la communauté - Résultats fondamentaux du CSF qui s'appliquent à plusieurs organisations
Profil actuel - les résultats qu'une organisation obtient actuellement en matière de cybersécurité.
Profil cible - les résultats souhaités par une organisation. 
Analyse des écarts - déterminer les différences entre le profil actuel et le profil cible 
Références informatives - meilleures pratiques qui mettent en œuvre les différents résultats 
fondamentaux du CSF
Exemples de mise en œuvre - moyens théoriques permettant aux organisations d'atteindre les sous-
catégories du CSF
Plan d'action - combler les lacunes et progresser vers le profil cible 

Prochaines étapes. Voici une liste de choses que vous pouvez faire pour mettre en pratique
cette QSG :
• Se familiariser avec le modèle de profil organisationnel du NIST CSF
• Voyez s'il existe un profil communautaire qui vous concerne sur le site des profils

communautaires du NIST.
• Déterminez le nombre de profils organisationnels du CSF dont vous avez besoin [Étape 1].
• Faites l'inventaire de vos besoins en matière de cybersécurité
• Hiérarchisez les résultats du CSF dans vos profils organisationnels [Étape 2].
• Évaluez votre profil actuel [Étape 3]
• En savoir plus sur les références informatives
• Améliorez votre programme de cybersécurité au fil du temps [étapes 4 et 5].

En savoir plus

Lecture

IR 8286B NIST IR 8286B, Priorité au risque de cybersécurité dans le 
cadre de la gestion du risque d'entreprise

SP 800-37
NIST SP 800-37 Révision 2, Cadre de gestion des risques pour 
les systèmes d'information et les organisations

SP 800-53
NIST SP 800-53 Révision 5, Contrôles de sécurité et de 
confidentialité pour les systèmes d'information et les 
organisations

SP 800-30 NIST SP 800-30 Révision 1, Guide pour l'évaluation des risques

Ressources
Modèle de profil organisationnel Outil de référence NIST CSF 2.0
Références informatives Exemples de mise en œuvre
Guide pour la création de profils communautaires CSF 2.0 
Guide de démarrage rapide pour l'utilisation des niveaux du CCA

https://doi.org/10.6028/NIST.IR.8286B
https://doi.org/10.6028/NIST.IR.8286B
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-37r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-37r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://www.nist.gov/document/csf-20-notional-organizational-profile-template
https://csrc.nist.gov/Projects/cybersecurity-framework/Filters#/csf/filters
https://www.nist.gov/cyberframework/csf-20-informative-references
https://www.nist.gov/document/csf-20-implementation-examples-xlsx
https://doi.org/10.6028/NIST.CSWP.32.ipd
https://doi.org/10.6028/NIST.SP.1302.ipd
https://csrc.nist.gov/pubs/ir/8286/b/final
https://csrc.nist.gov/pubs/sp/800/37/r2/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
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