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Що таке NIST Cybersecurity Framework і як моя організація може 
її використовувати? 
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NIST Cybersecurity Framework4 (Платформа кібербезпеки Національного інституту стандартів та технологій (NIST)) може 
допомогти організації розпочати або вдосконалити свою програму кібербезпеки. Ця Платформа створена на основі 
відомих ефективних практик та може допомогти організаціям підвищити рівень кібербезпеки. Вона сприяє комунікації 
між внутрішніми та зовнішніми зацікавленими сторонами щодо питань забезпечення кібербезпеки, і допомогає більшим 
організаціям краще інтегрувати та узгоджувати управління ризиками кібербезпеки з більш широкими процесами 
управління ризиками підприємства так, як це описано в серії NISTIR 82865. 

Платформа організована за п'ятьма ключовими функціями – ідентифікація, захист, виявлення, реагування та 
відновлення. Ці п’ять добре відомих термінів, якщо їх розглядати разом, надають комплексне уявлення щодо життєвого 
циклу управління ризиками кібербезпеки. Заходи, перелічені в рамках кожної функції, можуть стати гарною відправною 
точкою для вашої організації: 

 
 
 

 
 
 
 
 

 

Визначення критичних процесів та активів 
підприємства – Без  яких видів діяльності ваше 
підприємство не може функціонувати належним 
чином?  Як приклад, це може бути підтримка роботи 
сайту, через який здійснюються платежі, надійний 
захист персональних даних клієнтів/пацієнтів або 
забезпечення цілісності та доступності інформації, 
яку збирає Ваше підприємство. 
Документо-інформаційні потоки  – Важливо не 
лише розуміти, який тип інформації збирає та 
використовує Ваше підприємство, але також 
розуміти, де знаходяться ці дані та як вони 
використовуються, особливо якщо це стосується 
контрактів та зовнішніх партнерів.

Інвентаризація апаратного та програмного 
забезпечень – Важливо знати всі слабкості ваших 
комп’ютерів та ПЗ, оскільки саме вони найчастіше стають 
точками входу для зловмисників. Інвентаризація може 
бути у такій простій формі, як  електронні таблиці. 

Встановлення правил кібербезпеки, що включатимуть 
ролі та обов’язки персоналу – Ці правила та процедури 
мають чітко описувати Ваші очікування щодо того, як дії 
з кібербезпеки захищатимуть вашу інформацію та 
системи, а також як вони підтримуватимуть критичні 
процеси підприємства. Правила кібербезпеки мають 
бути інтегровані з іншими факторами ризику 
підприємства (наприклад, фінансовими, репутаційними 
тощо). 

Виявляння загроз, факторів вразливості та ризиків 
стосовно активів – Забезпечьте розробку та керування 
процесами управління ризиками з метою гарантії того, 
що всі можливі внутрішні та зовнішні загрози виявлені, 
оцінені та внесені до реєстру загроз. Переконайтеся, що 
засоби реагування на ризики встановлені, 
пріоритезовані та відпрацьовані, а результати 
контролюються. 

    
4 https://www.nist.gov/cyberframework 
5 https://csrc.nist.gov/publications/detail/nistir/8286/final 

  

 
 

 

 
РОЗПІЗНАВАННЯ 
Розробка організаційного 
розуміння щодо керування 
ризиками кібер-безпеки 
стосовно систем, ресурсів, 
даних та можливостей. 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://csrc.nist.gov/publications/detail/nistir/8286/final
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Управління доступом до активів та інформації – 
Забезпечте можливість створення унікальних 
облікових записів для кожного співробітника та 
гарантію того, що користувачі матимуть доступ 
лише до інформації, комп’ютерів і програм, які 
необхідні для їх роботи. Автентифікуйте 
користувачів (наприклад, за допомогою паролів та 
багатофакторних методів), перш ніж їм буде надано 
доступ до інформації, комп’ютерів і програм. 
Ретельно контролюйте та відстежуйте фізичний 
доступ до пристроїв. 

Захист конфіденційних даних – Якщо ваше 
підприємство зберігає або передає конфіденційні 
дані, переконайтеся, що ці дані захищені 
шифруванням як під час їх зберігання на 
комп’ютерах, так і під час передачі іншим 
користувачам. Перевіряйте цілісность даних, щоб 
переконатися, що до них були внесені тільки 
схвалені зміни. Безпечно видаляйте та/або 
знищуйте дані, коли вони більше не потрібні або 
коли це не вимагається відповідними законами. 

Регулярне створення резервних копій – Багато 
операційних систем мають вбудовані можливості 
резервного копіювання; також існує програмне 
забезпечення та хмарні технології, які можуть 
автоматизувати процес резервного копіювання. 
Рекомендується зберігати один набір даних, який часто 
копіється, в автономному режимі для захисту від 
програм-вимагачів. 
Захист своїх пристроїв – Подумайте про встановлення 
брандмауерів на основному хості та інших засобах 
захисту, наприклад, кінцевих продуктах безпеки. 
Застосовуйте уніфіковані конфігурації пристроїв і 
контролюйте зміни в конфігураціях пристроїв. 
Деактивуйте служби або функції пристроїв, які не 
потрібні для підтримки ключових функцій. 
Переконайтеся, що існують правила щодо безпечного 
видалення пристроїв. 

Управління факторами вразливості пристроїв – 
Регулярно оновлюйте операційну систему та програми, 
встановлені на ваших комп’ютерах та інших пристроях, 
щоб захистити їх від атак. Якщо є можливість, активуйте 
автоматичне оновлення. Розгляньте можливість 
використання програмних засобів для сканування 
пристроїв на наявність додаткових факторів вразливості; 
усувайте вразливості з високою загрозою та/або 
впливом 

Навчання користувачів – Регулярно проводьте 
підготовку та перепідготовку усіх користувачів для 
підвищення їх обізнаності з корпоративними правилами 
та процедурами кібербезпеки, а також їх  особливими 
ролями та обов’язками, як умови працевлаштування. 

 
 

 
 

 

Тестування та оновлення процесів виявлення – 
Забезпечте розробку та тестування процесів і 
процедур виявлення несанкціонованих суб'єктів та 
дій у мережах та у фізичному середовищі, 
включаючи діяльність персоналу. Персонал повинен 
знати про свої ролі та обов'язки щодо виявлення та 
пов'язаної звітності як у вашій організації, так і перед 
зовнішнім управлінням та юридичними органами. 

Знайте очікувані потоки даних для вашого 
підприємства – Якщо ви знаєте, які дані ваше 
підприємство планує використовувати і яким чином, то 
ви, швидше за все, помітите, коли станеться несподіване, 
а несподіване не може бути позитивним явищем, коли 
йдеться про кібербезпеку. Неочікувані потоки даних 
можуть включати експорт інформації про клієнтів із 
внутрішньої бази даних і вихід із мережі. Якщо ви уклали 
контракт з постачальником хмарних або зовнішніх 
послуг, обговоріть з ним, як вони відстежують потоки 
даних і повідомляють про несподівані явища. 

 
 ЗАХИСТ 
Розробка та впровадження 
відповідних запобіжних 
заходів для забезпечення 
надання послуг. 

 
ВИЯВЛЕННЯ 
Розробка та впровадження 
відповідних заходів для 
виявлення фактів  
порушення кібербезпеки. 



Ведення та моніторинг журналів – Журнали мають 
вирішальне значення для виявлення аномалій у 
комп'ютерах та програмах вашого підприємства. Ці 
журнали фіксують такі події, як зміни в системах або 
облікових записах, а також ініціювання каналів 
зв'язку. Розгляньте можливість використання 
програмних засобів, які можуть агрегувати ці 
журнали, і шукати закономірності або аномалії з 
очікуваної поведінки мережі. 

Розуміння впливу подій кібербезпеки – Якщо буде 
виявлено подію кібербезпеки, ваше підприємство має 
працювати швидко та ретельно, щоб зрозуміти 
широту та глибину впливу. Зверніться по допомогу. 
Надання інформації про подію відповідним 
зацікавленим сторонам допоможе вам зберегти 
вигідну позицію  стосовно партнерів, органів нагляду 
та інших (потенційно включаючи інвесторів), а також 
покращити правила та процеси. 

 
 

 
 

 
 
 
 

 
 
 
Переконайтеся, що плани реагування перевірені 
– Ще важливіше тестувати плани реагування, щоб 
переконатися, що кожна особа знає свої обов’язки 
щодо виконання плану. Чим краще підготовлена 
ваша організація, тим ефективнішим буде 
реагування. Це включає знання будь-яких 
правових вимог до звітності або необхідного 
надання інформації. 

Переконайтеся, що плани реагування оновлені – 
Тестування плану (та його виконання під час 
інциденту) неминуче виявить необхідні 
покращення. Забезпечте оновлення планів 
реагування з урахуванням отриманого досвіду. 

Координування роботи з внутрішніми та зовнішніми 
зацікавленими сторонами – Важливо переконатися, 
що плани реагування та їх оновлення на вашому 
підприємстві включають усіх ключових зацікавлених 
сторін і зовнішніх постачальників послуг. Вони можуть 
сприяти покращенню планування та виконання дій. 
 

 
 

 
Переконайтеся, що плани відновлення оновлені – Як 
і у випадку з планами реагування, тестування 
виконання планів покращить обізнаність 
співробітників і партнерів, та виділить галузі, які 
потрібно вдосконалити. Обов’язково оновлюйте 
плани відновлення з урахуванням отриманого досвіду. 

 

 
Спілкування з внутрішніми та зовнішніми 
зацікавленими сторонами – Відновлення багато 
в чому залежить від ефективної комунікації. У 
ваших планах відновлення потрібно 
враховувати, яка інформація як і коли буде 
передаватися різним зацікавленим сторонам, 
щоб усі вони отримували необхідну їм 
інформацію, а недоречна інформація не 
поширювалася.

Управління зв’язками з громадськістю та підтримка 
репутації компанії – Одним із ключових аспектів 
відновлення є управління репутацією підприємства. 
Розробляючи план відновлення, розгляньте, як ви 
будете управляти зв’язками з громадськістю, щоб 
обмін інформацією був точним, повним і своєчасним 
– та не запізнілим. 

 
Document translated courtesy of Danylo Mialkovskyi, Oleksandr 
Bakalynskyi, Illia Vysotskyi, Maryna Vosmeryk, Anastasiia Korostelkina, 
Illia Zuzin and Viktoria Shmalenuk. Reviewed by Diplomatic Language 
Services. Official U.S. Government translation. The official English 
language version of this publication is available free of charge from NIST 
at https://doi.org/10.6028/NIST.SP.1271. 

 

ВІДНОВЛЕННЯ 
Розробка та впровадження 
відповідних заходів для підтримки 
планів щодо забезпечення  
стійкості та для відновлення 
будь-яких можливостей або 
послуг, які були порушені через 
події кібербезпеки 

 
РЕАГУВАННЯ 
Розробка та впровадження 
відповідних заходів для 
вживання дій щодо виявленої 
події кібербезпеки. 
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