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บทคัดยอ ่

กรอบงานการรักษาความปลอดภยทางไซเบอรของ NIST (CSF) 2.0 ให้คาแนะนาแก่ภาคอุตสาหกรรม หน่วยงานภาครัฐ และองค์กรอื่น ๆ ในการ
จดการความเสยงดานการรกษาความปลอดภยทางไซเบอร รายงานดงกล่าวมีการจดประเภทผลการดาเนนงานดานการรักษาความปลอดภยทางไซ
เบอรระดบสงที่องค์กรใด ๆ จะสามารถนาไปใชได ไม่ว่าจะมีขนาดเทาใด อยู่ในภาคสวนใด หรอมีความครบถวนสมบูรณ์เพียงใด เพ่ือทาความเขาใจ 
ประเมิน กาหนดลาดบความส าคญ และสอสารการดาเนนงานดานการรักษาความปลอดภยทางไซเบอรไดดียงขน ทงน CSF ไม่กาหนดว่าจะตอง
ดาเนนการอย่างไรให้บรรลุผล แต่จะเช่ือมโยงไปยงแหล่งขอมูลออนไลน์ที่ให้คาแนะนาเพมเติมเกี่ยวกบแนวทางปฏิบติและการควบคุมที่สามารถใช
เพ่ือบรรลุผลเหล่านนได เอกสารนจะอธบายเกี่ยวกบ CSF 2.0 สวนต่าง ๆ ของขอมูล และวิธการใชงานบางสวนจากวิธการที่มากมายที่สามารถ
นาไปใชได  
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ค ำสำคัญ  

การรักษาความปลอดภยทางไซเบอร, กรอบการทางานดานการรักษาความปลอดภยทางไซเบอร (CSF), การกากบดูแลความเสยงดานการรักษาความ
ปลอดภยทางไซเบอร, การจดการความเสยงดานการรักษาความปลอดภยทางไซเบอร, การจดการความเสยงขององค์กร, โปรไฟล์, ระดบ 
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กลมเปำหมำย ุ่ ้

บุคคลที่รับผิดชอบในการพฒนาและนาโปรแกรมการรักษาความปลอดภยทางไซเบอรคือกลุ่มเปาหมายหลกของ CSF นอกจากน บุคคลอื่น ๆ ท
เกี่ยวของกบการจดการความเสยงยงสามารถใช CSF ได เช่น ผบรหาร คณะกรรมการ ผเช่ียวชาญดานการจดซอ ผเชยวชาญดานเทคโนโลย ผจดการ
ความเสยง ทนายความ ผเช่ียวชาญดานทรัพยากรบุคคลและผตรวจสอบดานการรกษาความปลอดภยทางไซเบอรและการจดการความเสยง เพ่ือเปน
แนวทางในการตดสนใจที่เกี่ยวของกบการรักษาความปลอดภยทางไซเบอร นอกจากน CSF ยงมีประโยชน์ต่อผทกาหนดและมีอิทธพลต่อนโยบาย 

(เช่น สมาคม องค์กรวิชาชีพ หน่วยงานกากบดูแล) ที่กาหนดและสอสารความส าคญของการจดการความเสยงดานการรักษาความปลอดภยทางไซ
เบอร 
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เน้อหำเพิ่มเติม ื

NIST จะยงคงสร้างและโฮสตแหล่งขอมูลเพมเติมเพ่ือช่วยให้องค์กรต่าง ๆ นา CSF ไปใช รวมถึงคู่มือเรมตนแบบเรงรัดและโปรไฟล์ชมชน ขอมูล
ทงหมดไดจดใหเผยแพรสสาธารณะบน เวบไซต NIST CSF สามารถแจงขอเสนอแนะเกี่ยวกบแหล่งขอมูลเพมเติมเพ่ืออางอิงบนเวบไซต NIST CSF 

กบ NIST ไดท cyberframework@nist.gov 
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เอกสารที่อางอิง กล่าวถึงหรอตดตอนมาในเอกสารนไม่ใช่ขอมูลที่คดมาทงหมดเพ่ือใชในเอกสารน เวนแต่จะระบุไวเปนอย่างอื่น 

ในเวอรชนก่อน 2.0 กรอบการทางานดานการรักษาความปลอดภยทางไซเบอรมีช่ือว่า “กรอบการทางานเพ่ือปรับปรงโครงสร้างพนฐานดานการ
รักษาความปลอดภยทางไซเบอรที่ส าคญ” และไมไดใชช่ือนส าหรับ CSF 2.0 
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กิตติกรรมประกำศ 

CSF คือผลจากความพยายามรวมมือกนหลายประหว่างอุตสาหกรรม สถาบนการศึกษา และรัฐบาลในสหรัฐอเมรกาและทวโลก NIST ขอขอบคุณ
และแสดงความขอบคุณทุกท่านที่รวมสนับสนุนให้เกิด CSF ฉบบปรับปรงใหม่น ท่านสามารถดขอมูลเกี่ยวกบกระบวนการพฒนา CSF ไดท 

เวบไซต NIST CSF และสามารถแบ่งปนสงทไดเรยนร้จากใช CSF กบ NIST ไดท cyberframework@nist.gov  
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ค ำน ำ 

Cybersecurity Framework (CSF) 2.0 ไดรั้บการออกแบบมาเพ่ือช่วยเหลือองค์กรทุกขนาดและทุกภาคส่วน รวมถึงภาคอุตสาหกรรม รัฐบาล 

สถาบนัการศึกษาและองค์กรไม่แสวงหาก าไรในการจดัการและลดความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ของตน CSF มีประโยชน์ไม่ว่า
ระดบัความสมบูรณ์หรือความซับซ้อนทางเทคนิคของโปรแกรมการรักษาความปลอดภยัทางไซเบอร์ขององค์กรจะเป็นอย่างไร อย่างไรก็ตาม CSF 
ทราบดีว่าไม่มีแนวทางอย่างใดอย่างหน่ึงที่เหมาะสมกบัทุกสถานการณ์ เน่ืองจากแต่ละองค์กรมีทั้งความเส่ียงทัว่ไปและความเส่ียงเฉพาะตวั ตลอดจน
การยอมรับความเส่ียงและการผ่อนระดบัความเขม้งวด ตลอดจนภารกิจและวตัถุประสงค์เฉพาะในการบรรลุภารกิจเหล่าน้ัน ความจ าเป็น วิธีที่องค์กร
ต่าง ๆ จะน า CSF ไปปฏิบติัน้ันจะแตกต่างกนัออกไป 

ในทางอุดมคติแลว้ CSF จะถูกใชเ้พ่ือจดัการกบัความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ควบคู่ไปกบัความเส่ียงอื่น ๆ ขององค์กร รวมถึง
ความเส่ียงทางการเงิน ความเป็นส่วนตวั ห่วงโซ่อุปทาน ช่ือเสียง เทคโนโลยีหรือทางกายภาพ 

CSF ขออธิบายถึงผลที่ตอ้งการว่าองค์กรมีจุดมุ่งหมายให้ผูค้นจ านวนมากเขา้ใจ รวมถึงผูบ้ริหาร ผูจ้ดัการและผูป้ฏิบติังาน โดยไม่ค านึงถึงความ
เช่ียวชาญดา้นการรักษาความปลอดภยัทางไซเบอร์ของพวกเขา เน่ืองจากเป้าหมายเหล่าน้ีไม่ไดเ้ฉพาะเจาะจงตามภาคส่วน ประเทศ และเทคโนโลยี จึง
ท าให้มีความยืดหยุ่นตามความจ าเป็นส าหรับองค์กรในการจดัการความเส่ียง เทคโนโลยี และขอ้ควรพิจารณาเกี่ยวกบัภารกิจเฉพาะของตน เป้าหมาย
จะถูกเช่ือมโยงกบัมาตรการควบคุมความปลอดภยัที่มีศกัยภาพโดยตรงเพ่ือที่จะสามารถพิจารณาการบรรเทาความเส่ียงดา้นการรักษาความปลอดภยั
ทางไซเบอร์ไดโ้ดยทนัท ี

แมว้่าจะไม่ไดเ้ป็นภาคบงัคบั แต่ CSF ก็ช่วยให้ผูใ้ชเ้รียนรู้และเลือกเป้าหมายอย่างเฉพาะเจาะจง ขอ้เสนอแนะเกี่ยวกบัวิธีการบรรลุเป้าหมายที่
เฉพาะเจาะจงน้ันมีอยู่ในทรัพยากรออนไลน์ที่ขยายตวัข้ึนซ่ึงเสริม CSF ซ่ึงรวมถึงคู่มือเร่ิมตน้ฉบบัย่อ (QSG) ชุดหน่ึงดว้ย นอกจากน้ี เคร่ืองมือต่าง ๆ 

ยงัมีรูปแบบให้ดาวน์โหลดได ้เพ่ือช่วยเหลือองค์กรที่เลือกที่จะท าให้กระบวนการบางส่วนเป็นระบบอตัโนมติั QSG แนะน าวิธีเบื้องตน้ในการใช ้
CSF และเชิญชวนผูอ้่านให้ส ารวจ CSF และแหล่งขอ้มูลที่เกี่ยวขอ้งในเชิงลึกย่ิงข้ึน CSF และขอ้มูลเสริมเหล่าน้ีจาก NIST และหน่วยงานอื่น ๆ ควร
ไดรั้บการพิจารณาในฐานะเป็น "พอร์ตโฟลิโอ CSF" เพ่ือช่วยจดัการและลดความเส่ียง ซ่ึงสามารถเขา้ถึงไดผ้่านทาง เวบ็ไซต์ NIST CSF ไม่ว่าจะ
น าไปใชใ้นลกัษณะใด CSF จะกระตุน้ให้ผูใ้ชพิ้จารณาแนวทางการรักษาการรักษาความปลอดภยัทางไซเบอร์ในบริบท และปรับ CSF ให้เหมาะกบั
ความตอ้งการเฉพาะของตนเอง  

การพฒันาต่อยอดจากเวอร์ชันก่อนหน้า CSF 2.0 ประกอบดว้ยฟีเจอร์ใหม่ที่เน้นย ้าถึงความส าคญัของการก ากับดูแล และ ห่วงโซ่อุปทาน มีการให้
ความส าคญัเป็นพิเศษกบั QSG เพ่ือให้แน่ใจว่า CSF มีความเกี่ยวขอ้งและเขา้ถึงไดง้่ายโดยองค์กรขนาดเล็กรวมถึงองค์กรขนาดใหญ่ ปัจจุบนั NIST มี 
ตัวอย่างการน าไปใช้ และ เอกสารอ้างอิงข้อมูล ซ่ึงสามารถดูไดท้างออนไลน์และอปัเดตเป็นประจ า การสร้าง โปรไฟล์ องค์กร ในสถานะปัจจุบนัและ
สถานะเป้าหมายจะช่วยให้องค์กรเปรียบเทียบสถานะของตนเองกบัสถานะที่ตอ้งการหรือจ าเป็นตอ้งเป็นได้ และท าให้สามารถด าเนินการและ
ประเมินการควบคุมความปลอดภยัไดร้วดเร็วย่ิงข้ึน 

ความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์เพ่ิมข้ึนอย่างต่อเน่ือง และการจดัการความเส่ียงเหล่าน้ันจะตอ้งเป็นกระบวนการต่อเน่ือง เร่ืองน้ี
เป็นจริงโดยไม่ค านึงว่าองค์กรจะเพ่ิงเร่ิมเผชิญกบัความทา้ทายดา้นการรักษาความปลอดภยัทางไซเบอร์หรือด าเนินกิจการมาหลายปีโดยมีทีมงานดา้น
การรักษาความปลอดภยัทางไซเบอร์ที่มีความซับซ้อนและมีแหล่งขอ้มูลมากมาย CSF ไดรั้บการออกแบบมาเพ่ือให้มีคุณค่าส าหรับองค์กรทุกประเภท 
และคาดว่าจะให้ค าแนะน าที่เหมาะสมเป็นเวลานาน 
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1. ภำพรวมกรอบกำรรักษำควำมปลอดภัยทำงไซเบอร์ (CSF)  

เอกสารนเปนเวอรชน 2.0 ของ NIST Cybersecurity Framework ( Framework หรอ CSF ) ซงมีสวนประกอบดงต่อไปน: ี้ ็ ์ ั ื ึ่ ่ ั ี้

• CSF Core ซ่ึงเป็นแกนหลกัของ CSF ซ่ึงเป็นอนุกรมวิธานเป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ระดบัสูงที่สามารถช่วยให้
องค์กรใด ๆ ก็ตามสามารถจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ได ้ส่วนประกอบหลกัของ CSF จะมีการจดัล าดบั
ชั้นของฟังก์ชัน หมวดหมู่ และหมวดหมู่ย่อยที่ให้รายละเอียดเป้าหมายแต่ละรายการ ผูค้นจ านวนมากสามารถเขา้ใจเป้าหมายเหล่าน้ีได ้
รวมถึงผูบ้ริหาร ผูจ้ดัการและผูป้ฏิบติั โดยไม่ค านึงถึงความเช่ียวชาญดา้นการรักษาความปลอดภยัทางไซเบอร์ของพวกเขา เน่ืองจาก
เป้าหมายไม่มีความเฉพาะเจาะจงกบัดา้นภาคส่วน ประเทศ และเทคโนโลยีใด จึงท าให้มีความยืดหยุ่นส าหรับองค์กรในการจดัการความ
เส่ียง เทคโนโลยีและขอ้ควรพิจารณาเกี่ยวกบัภารกิจเฉพาะของตน 

• โปรไฟล์องค์กร CSF ซ่ึงเป็นกลไกในการอธิบายสถานะการรักษาความปลอดภยัทางไซเบอร์ปัจจบุนัและ/หรือเป้าหมายขององค์กรตาม
เป้าหมายของ CSF Core 

• ระดับ CSF ซ่ึงสามารถน าไปใชก้บัโปรไฟล์องค์กร CSF เพ่ือก าหนดความเขม้งวดของการก ากบัดูแลและแนวทางการจดัการความเส่ียง
ดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กร ระดบัชั้นยงัสามารถให้ขอ้มูลบริบทเกี่ยวกบัวิธีที่องค์กรมองความเส่ียงดา้นการรักษา
ความปลอดภยัทางไซเบอร์และกระบวนการต่าง ๆ ที่มีอยู่เพ่ือจดัการความเส่ียงเหล่าน้ัน 

เอกสารน้ีบรรยายถึงส่ิงที่เป็น เป้าหมายที่พึงประสงค์ที่องค์กรสามารถที่จะบรรลุได ้เอกสารน้ีไม่ได ้ก าหนด เป้าหมายหรือ วิธี ที่จะบรรลุเป้าหมาย
เหล่าน้ัน ค าอธิบายเกี่ยวกบั วิธีที่องค์กรสามารถบรรลุเป้าหมายเหล่าน้ันไดมี้อยู่ในชุดแหล่งขอ้มูลออนไลน์เสริมของ CSF และมีให้บริการผ่าน 
เวบ็ไซต์ NIST CSF ขอ้มูลเหล่าน้ีมีค าแนะน าเพ่ิมเติมเกี่ยวกบัแนวทางปฏิบติัและการควบคุมที่สามารถใชเ้พ่ือบรรลุเป้าหมาย และมีจุดมุ่งหมายเพ่ือ
ช่วยให้องค์กรเขา้ใจ และน า CSF มาใช ้ซ่ึงประกอบดว้ย: 

• ข้อมูลอ้างอิง ที่ให้ขอ้มูลช้ีไปยงัแหล่งที่มาของค าแนะน าในแต่ละเป้าหมายจากมาตรฐาน แนวปฏิบติั กรอบงาน กฎระเบียบ นโยบาย ฯลฯ 
ที่ใชก้นัในระดบัโลก 

• ตัวอย่างการน าไปใช้ ที่แสดงให้เห็นวิธีการที่เป็นไปไดใ้นการบรรลุเป้าหมายแต่ละประการ 

• คู่มือเร่ิมต้นอย่างรวดเร็ว ที่ให้ค าแนะน าเชิงปฏิบติัเกี่ยวกบัการใช ้CSF และแหล่งขอ้มูลออนไลน์ รวมถึงการเปลี่ยนจาก CSF เวอร์ชนัก่อน
หน้าไปเป็นเวอร์ชนั 2.0 

• โปรไฟล์ชุมชน และ เทมเพลตโปรไฟล์องค์กรที่ช่วยให้องค์กรน า CSF ไปปฏิบติัและก าหนดล าดบัความส าคญัในการจดัการความเส่ียง
ดา้นการรักษาความปลอดภยัทางไซเบอร์ 

องค์กรสามารถใช ้CSF Core, Profiles และ Tiers พร้อมกบัแหล่งขอ้มูลเพ่ิมเติมเพ่ือท าความเขา้ใจ ประเมิน ก าหนดล าดบัความส าคญัและส่ือสาร
เร่ืองความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

• ควำมเข้ำใจและประเมิน: อธิบายสถานะการรักษาความปลอดภยัทางไซเบอร์ปัจจุบนัหรือเป้าหมายของส่วนหน่ึงหรือทั้งหมดขององค์กร 
หาช่องโหว่และประเมินความคืบหน้าในการแกไ้ขช่องโหว่เหล่าน้ัน 

• กำ ำหนดล ำดับควำมส ำคัญ: ระบุ จดัระเบียบและจดัล าดบัความส าคญัของการด าเนินการจดัการความเส่ียงดา้นการรักษาความปลอดภยั
ทางไซเบอร์ที่สอดคลอ้งกบัภารกิจขององค์กร ขอ้ก าหนดทางกฎหมายและขอ้บงัคบั และการจดัการความเส่ียงและความคาดหวงัดา้นการ
ก ากบัดูแล 

https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework/csf-20-informative-references
https://www.nist.gov/document/csf-20-implementation-examples-xlsx
https://www.nist.gov/cyberframework/navigating-nists-csf-20-quick-start-guides
https://www.nist.gov/cyberframework/csf-20-profiles
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• ส่ือสำร: จดัท าภาษาที่เป็นส่ือกลางในการส่ือสารภายในและภายนอกองค์กรเกี่ยวกบัความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 
ความสามารถ ความตอ้งการ และความคาดหวงั  

CSF ไดรั้บการออกแบบมาเพ่ือให้องค์กรทุกขนาดและทุกภาคส่วนไดใ้ชง้าน ซ่ึงประกอบดว้ยภาคอุตสาหกรรม รัฐบาล สถาบนัการศึกษา และองค์กร
ไม่แสวงหาก าไร โดยไม่ค านึงถึงระดบัความพร้อมของโปรแกรมการรักษาความปลอดภยัทางไซเบอร์ขององค์กร CSF เป็นขอ้มูลพ้ืนฐานที่สามารถ
น ามาใชไ้ดท้ั้งโดยสมคัรใจและน ามาใชผ้่านนโยบายและค าส่ังของรัฐบาล อนุกรมวิธานและมาตรฐาน แนวปฏิบติั และแนวทางอา้งอิงของ CSF 

ไม่ไดมี้ความจ าเพาะเจาะจงส าหรับประเทศใดประเทศหน่ึง และ CSF เวอร์ชนัก่อนหน้าน้ีไดถู้กน าไปใชอ้ย่างประสบความส าเร็จโดยรัฐบาลและ
องค์กรอื่น ๆ หลายแห่งทั้งภายในและภายนอกสหรัฐอเมริกา 

ควรใช ้CSF ร่วมกบัแหล่งขอ้มูลอื่น ๆ (เช่น กรอบงาน มาตรฐาน แนวปฏิบติั แนวทางปฏิบติัชั้นน า) เพ่ือจดัการความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ให้ดีข้ึน และรายงานภาพรวมในการจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสาร (ICT) ในระดบัองค์กร ทั้งน้ี 
CSF เป็นกรอบงานแบบยืดหยุ่นที่ออกแบบมาเพ่ือให้เหมาะกบัการใชง้านโดยองค์กรต่าง ๆ ไม่ว่าจะเป็นขนาดใด ทั้งน้ี องค์กรต่าง ๆ จะยงัคงมีความ
เส่ียงที่แตกต่างกนัออกไป รวมถึงภยัคุกคามและจุดอ่อนที่แตกต่างกนั รวมถึงการยอมรับความเส่ียง ตลอดจนวตัถุประสงค์และขอ้ก าหนดของภารกิจ
ที่แตกต่างกนัไป ดงัน้ัน แนวทางขององค์กรในการจดัการความเส่ียงและการน า CSF ไปใชจ้ึงแตกต่างกนั  

 

 

 

ส่วนที่เหลือของเอกสารน้ีมีโครงสร้างดงัน้ี: 

• ส่วนที่ 2 อธิบายพ้ืนฐานของแกนหลกัของ CSF: ฟังก์ชนั หมวดหมู่ และหมวดหมู่ย่อย 

• ส่วนที่ 3 ก าหนดแนวคิดของโปรไฟล์และระดบั CSF 

• ส่วนที่ 4 ระบุภาพรวมของส่วนประกอบที่เลือกจากชุดแหล่งขอ้มูลออนไลน์ของ CSF: ขอ้มูลอา้งอิง ตวัอย่างการน าไปใชแ้ละคู่มือเร่ิม
ตน้แบบเร่งด่วน 

• ส่วนที่ 5 หารือถึงวิธีที่องค์กรสามารถบูรณาการ CSF เขา้กบัโปรแกรมการจดัการความเส่ียงอื่น ๆ ได ้

• 0 คือ แกนหลกัของ CSF 

• ภาคผนวก0 ซ่ึงมีภาพประกอบเชิงทฤษฎีของ CSF Tiers 

• 0 เป็นรายการค าศพัท์เฉพาะทาง CSF 
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2. บทน ำสู่แกนหลักของ CSF (CSF Core)  

0 เป็น CSF Core ซ่ึงเป็นชุดเป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ทีจ่ดัเรียงตามฟังก์ชนั จากน้ันเป็นหมวดหมู่ และสุดทา้ยคือหมวดหมู่
ย่อย ตามที่แสดงในภำพที่ 1 เป้าหมายเหล่าน้ีไม่ใช่รายการตรวจสอบการด าเนินการที่จะท า การด าเนินการที่เฉพาะเจาะจงเพ่ือให้องค์กรใดองค์กรหน่ึง
บรรลุเป้าหมายน้ันจะแตกต่างกนัไปตามองค์กรและกรณีการใชง้าน เช่นเดียวกบับุคคลที่รับผิดชอบในการด าเนินการเหล่าน้ัน นอกจากน้ี ล าดบัและ
ขนาดของฟังก์ชนั หมวดหมู่ และหมวดหมู่ย่อยในแกนหลกัไม่ไดเ้ป็นการเรียงล าดบัหรือความส าคญัของการบรรลุผลเหล่าน้ัน โครงสร้างของแกน
หลกัไดรั้บการออกแบบมาเพ่ือสะทอ้นกบังานของผูท้ี่มีหน้าที่ปฏิบติัการดา้นการบริหารความเส่ียงภายในองค์กรมากที่สุด 

  

ภำพที่ 1 โครงสร้ำงแกนหลัก CSF 

ฟังก์ชนัหลกัของ CSF — ควบคุม ระบุ ปกป้อง ตรวจจบั ตอบสนองและกูค้ืน — จดัระเบียบเป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ให้อยู่
ในระดบัสูงสุด 

• กำรก ำกับดูแล (GV) — มีการจัดท า ส่ือสารและตรวจสอบกลยุทธ์ ความคาดหวัง และนโยบายการจัดการความเส่ียงทางไซเบอร์ของ
องค์กร ฟังก์ชนัการก ากบัดูแลมีเพ่ือแจง้ให้ทราบว่าองค์กรสามารถท าอะไรไดบ้า้งเพ่ือบรรลุผล และก าหนดล าดบัความส าคญัของฟังก์ชนั
อื่น ๆ ทั้งทั้งห้าดา้นของภารกิจและความคาดหวงัของผูมี้ส่วนไดส่้วนเสีย กิจกรรมการก ากบัดูแลถือเป็นส่ิงส าคญัส าหรับการผสานการ
รักษาการรักษาความปลอดภยัทางไซเบอร์เขา้กบักลยุทธ์การจดัการความเส่ียงระดับองค์กร (ERM) ที่ครอบคลุมกวา้งข้ึน การก ากบัดูแลจะ
ช่วยให้เกิดความเขา้ใจบริบทขององค์กร รวมทั้งการก าหนดกลยุทธ์ดา้นการรักษาความปลอดภยัทางไซเบอร์และการจดัการความเส่ียงใน
ห่วงโซ่อุปทานดา้นการรักษาความปลอดภยัทางไซเบอร์ บทบาท ความรับผิดชอบและอ านาจ นโยบาย และการก ากบัดูแลกลยุทธ์ดา้นการ
รักษาความปลอดภยัทางไซเบอร์  

• ระบุ (ID) — ท ำให้ความเส่ียงด้านการรักษาความปลอดภัยทางไซเบอร์ในปัจจุบันขององค์กรเป็นที่เข้าใจของบุคลากร ความเขา้ใจวา่อะไร
คือสินทรัพยข์ององค์กร (เช่น ขอ้มูล ฮาร์ดแวร์ ซอฟต์แวร์ ระบบ ส่ิงอ านวยความสะดวก บริการ บุคลากร) ซัพพลายเออร์ และความเส่ียง
ดา้นการรักษาความปลอดภยัทางไซเบอร์ที่เกี่ยวขอ้ง จะช่วยให้องค์กรสามารถจดัล าดบัความส าคญัของการด าเนินงานที่สอดคลอ้งกบั    
กลยุทธ์การจดัการความเส่ียงและจุดมุ่งหมายของภารกิจที่ภายใตก้ารก ากบัดูแล ฟังก์ชนัน้ียงัรวมถึงการหาโอกาสในการปรับปรุงนโยบาย 
แผน กระบวนการ ขั้นตอน และแนวปฏิบติัขององค์กรที่สนับสนุนการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์เพ่ือเพ่ือ
การด าเนินงานภายใตฟั้งก์ชนัทั้งหกประการ 
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• กำรป้องกัน (PR) — ใช้มาตรการป้องกันเพ่ือจัดการความเส่ียงด้านการรักษาความปลอดภัยทางไซเบอร์ขององค์กร เม่ือมีการระบุและ
จดัล าดบัความส าคญัของสินทรัพยแ์ละความเส่ียงแลว้ การปกป้องจะช่วยท าให้เกิดความสามารถในการรักษาความปลอดภยัของสินทรัพย์
เหล่าน้ันเพ่ือป้องกนัหรือลดโอกาสและผลกระทบของเหตุการณ์ทางไซเบอร์ที่ไม่พึงประสงค์ ตลอดจนเพ่ิมโอกาสและความเป็นไปไดท้ี่
จะใชป้ระโยชน์จากโอกาสต่างๆ เป้าหมายที่คาดว่าจะบรรลุไดโ้ดยฟังก์ชนัน้ี ไดแ้ก ่การจดัการขอ้มูลประจ าตวั การรับรองความถูกตอ้ง
และการควบคุมการเขา้ถึง การรับรู้และการฝึกอบรม ความปลอดภยัของขอ้มูล ความปลอดภยัของแพลตฟอร์ม (เช่น การรักษาความ
ปลอดภยัฮาร์ดแวร์ ซอฟต์แวร์ และบริการของแพลตฟอร์มทางกายภาพและแบบเสมือนจริง) และความยืดหยุ่นของโครงสร้างพ้ืนฐานดา้น
เทคโนโลยี  

• กำรตรวจจับ (DE) — ค้นหาและวิเคราะห์การโจมตีทางไซเบอร์และช่องโหว่ที่อาจเกิดขึน้ การตรวจจบัจะช่วยให้คน้พบและวิเคราะห์
ความผิดปกติ ตวับ่งช้ีช่องโหว่ของการรักษาความปลอดภยั และเหตุการณ์ไม่พึงประสงค์อื่นๆ ที่อาจเป็นสัญญาณว่าก าลงัเกิดการโจมตีทาง
ไซเบอร์และเหตุการณ์ต่าง ๆ ไดอ้ย่างทนัท่วงที ฟังก์ชนัน้ีสนับสนุนให้เกิดการตอบสนองต่อเหตุการณ์และกิจกรรมการกูค้ืนที่ประสบ
ความส าเร็จ 

• กำรตอบสนอง (RS) — ด าเนินการเกี่ยวกับเหตุการณ์ด้านการรักษาความปลอดภัยทางไซเบอร์ที่ตรวจพบ การตอบสนองจะช่วยให้เกิด
ความสามารถในการควบคุมผลกระทบของเหตุการณ์ที่เกี่ยวขอ้งกบัการรักษาความปลอดภยัทางไซเบอร์ เป้าหมายที่คาดว่าจะเกิดจาก
ฟังก์ชนัน้ีไดแ้ก่ การจดัการ การวิเคราะห์ การบรรเทา การรายงานและการส่ือสารเหตุการณ์ 

• กำรกู้คืน (RC) — สินทรัพย์และการด าเนินงานที่ได้รับผลกระทบจากเหตุการณ์ด้านการรักษาความปลอดภัยทางไซเบอร์จะได้รับการกู้คืน 
การกูค้ืนจะช่วยให้การด าเนินงานกลบัมาเป็นปกติอย่างทนัท่วงทีเพ่ือลดผลกระทบของเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์ 
และท าให้เกิดช่องทางการส่ือสารที่เหมาะสมระหว่างการกูค้ืน  

 

ภาพที่ 2 แสดงฟังก์ชนั CSF แบบเป็นวงจร เน่ืองจากฟังก์ชนัทั้งหมดมีความสัมพนัธ์กนั ตวัอย่างเช่น องค์กรจะจดัประเภทสินทรัพยจ์ากฟังก์ชนัการ
ระบุและด าเนินการรักษาสินทรัพยเ์หล่าน้ันจากฟังก์ชนัการปกป้อง การลงทุนดา้นการวางแผนและการทดสอบจากฟังก์ชนัการก ากบัดูแล และการ
ระบุจะช่วยให้เกิดการตรวจจบัเหตุการณ์ที่ไม่ไดค้าดการณ์มาก่อนในฟังก์ชนัการตรวจจบัไดท้นัท่วงที รวมถึงการเปิดใชฟั้งก์ชนัการตอบสนองต่อ
เหตุการณ์และการกูค้ืนส าหรับเหตุการณ์ทางไซเบอร์ในฟังก์ชนัการตอบรับและการกูค้ืน การก ากบัดูแลอยู่ตรงศูนยก์ลางของวงจร เพราะเป็นการแจง้
ให้ทราบว่าองค์กรจะน าฟังก์ชนัอีกห้าประการไปใชอ้ย่างไร   

ในขณะทีก่จิกรรมการจดัการความเสีย่งทางไซเบอรจ์ านวนมากมุ่งเนน้ไปทีก่ารป้องกนัไม่ใหเ้กดิ

เหตุการณเ์ชงิลบ กจิกรรมเหล่านีอ้าจสนับสนุนการใชป้ระโยชนจ์ากโอกาสในเชงิบวกดว้ยเชน่กนั การ
ด าเนินการเพือ่ลดความเสีย่งดา้นความปลอดภยัทางไซเบอรอ์าจเป็นประโยชนต์่อองคก์รในรูปแบบอืน่ ๆ 
เชน่ การเพิม่รายได ้(เชน่ เสนอพืน้ทีส่่วนเกนิใหก้บัผูใ้หบ้รกิารโฮสตเ์ชงิพาณิชยเ์พือ่โฮสตศ์นูยข์อ้มูลของ

ตนเองหรอืขององคก์รอืน่ จากนัน้จงึยา้ยระบบการเงนิหลกัจากศูนยข์อ้มูลภายในองคก์รไปยงัผูใ้หบ้รกิาร
โฮสตเ์พือ่ลดความเสีย่งดา้นความปลอดภยัทางไซเบอร)์ 
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ภำพที่ 2 ฟังก์ชัน CSF 

ควรจดัการฟังก์ชนัต่าง ๆ ในเวลาเดียวกนั การด าเนินการที่สนับสนุน การก ากบัดูแล การระบุ การปกป้อง และการตรวจจบั ควรเกิดข้ึนอย่างต่อเน่ือง 
และการด าเนินการที่สนับสนุน การตอบสนองและการกูค้ืน ควรมีความพร้อมตลอดเวลา และด าเนินการเม่ือเกิดเหตุการณ์ที่เกี่ยวขอ้งกบัการรักษา
ความปลอดภยัทางไซเบอร์ข้ึน ฟังก์ชนัทั้งหมดมีบทบาทส าคญัที่เกี่ยวขอ้งกบัเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์ การก ากบัดูแล การ
ระบุ และการปกป้องจะช่วยป้องกนัและเตรียมพร้อมส าหรับเหตุการณ์ ในขณะทีก่ารควบคุม การตรวจจบั การตอบสนอง และการกูค้ืนจะช่วยคน้หา
และจดัการเหตุการณ์ 

ฟังก์ชนัแต่ละอย่างไดรั้บการตั้งช่ือตามค ากริยาที่สรุปหน้าที่ของฟังก์ชนัน้ัน ฟังก์ชันแต่ละอย่างจะถูกแบ่งออกเป็น หมวดหมู่ ซ่ึงเป็นกิจกรรมดา้นการ
รักษาความปลอดภยัทางไซเบอร์ที่เกี่ยวขอ้งซ่ึงประกอบกนัเป็นฟังก์ชนัน้ัน หมวดหมู่ย่อย จะแบ่งหมวดหมู่แต่ละหมวดหมู่ออกเป็นเป้าหมายที่
เฉพาะเจาะจงมากข้ึนจากกิจกรรมทางเทคนิคและการจดัการ เน้ือหาไม่ไดค้รอบคลุมถึงหมวดหมู่ย่อยโดยละเอียด แต่มีการอธิบายรายละเอียดกิจกรรม
ที่สนับสนุนแต่ละหมวดหมู่ 

ฟังก์ชนั หมวดหมู่ และหมวดหมู่ย่อยจะใชก้บั ICT ทั้งหมดที่องค์กรใช ้รวมถึงเทคโนโลยีสารสนเทศ (IT) อินเทอร์เน็ตของทุกสรรพส่ิง (IoT) และ
เทคโนโลยีการด าเนินงาน (OT) ส่ิงเหล่าน้ียงัสามารถน าไปประยุกต์ใชก้บัสภาพแวดลอ้มทางเทคโนโลยีทุกประเภท รวมถึงระบบคลาวด์ มือถือ และ
ปัญญาประดิษฐ์อีกดว้ย CSF Core เป็นการมองไปยงัอนาคตดว้ยความตั้งใจที่จะน าไปใชก้บัการเปลี่ยนแปลงในดา้นเทคโนโลยีและสภาพแวดลอ้ม
ต่าง ๆ ในอนาคต 
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3. บทน ำเก่ียวกับโปรไฟล์และระดับ CSF 

หัวขอ้น้ีจะระบุถึงแนวคิดของโปรไฟล์และระดบั CSF 

3.1. โปรไฟล์ CSF 

โปรไฟล์องค์กร CSF อธิบายสถานะการรักษาความปลอดภยัทางไซเบอร์ปัจจุบนัและ/หรือเป้าหมายขององค์กรในแง่ของเป้าหมายของแกนหลกั โปร
ไฟล์องค์กร ใชเ้พ่ือท าความเขา้ใจ ปรับแต่ง ประเมิน ก าหนดล าดบัความส าคญั และส่ือสารเป้าหมายของแกนหลกั โดยพิจารณาจากวตัถุประสงค์
ภารกิจขององค์กร ความคาดหวงัของผูมี้ส่วนไดส่้วนเสีย ภาพรวมของภยัคุกคาม และขอ้ก าหนดต่าง ๆ องค์กรสามารถก าหนดล าดบัความส าคญัของ
การด าเนินการเพ่ือให้บรรลุเป้าหมายที่ตอ้งการอย่างเฉพาะเจาะจง และส่ือสารขอ้มูลดงักล่าวไปยงัผูมี้ส่วนไดส่้วนเสีย  

โปรไฟล์องค์กรทุกรายการจะประกอบดว้ยส่ิงต่อไปน้ีอย่างใดอย่างหน่ึงหรือทั้งสองอย่าง: 

1. โปรไฟล์ปัจจุบัน จะระบุเป้าหมายหลกัที่องค์กรก าลงับรรลุ (หรือพยายามบรรลุ) ในปัจจุบนั และระบุถึงวิธีการหรือขอบเขตในการบรรลุ
เป้าหมายแต่ละอย่าง  

2. โปรไฟล์เป้าหมาย ระบุเป้าหมายที่ตอ้งการที่องค์กรเลือกและก าหนดล าดบัความส าคญัเพ่ือให้บรรลุวตัถุประสงค์การจัดการความเส่ียงดา้น
การรักษาความปลอดภยัทางไซเบอร์ โปรไฟล์เป้าหมายจะพิจารณาการเปลี่ยนแปลงที่คาดว่าจะเกิดข้ึนกบัการเปลี่ยนแปลงของการรักษา
ความปลอดภยัทางไซเบอร์ขององค์กร เช่น ขอ้ก าหนดใหม่ การน าเทคโนโลยีใหม่มาใช ้และแนวโน้มขอ้มูลข่าวกรองดา้นภัยคุกคาม 

 

ขั้นตอนที่แสดงในภำพที่ 3 และสรุปไวด้า้นล่างแสดงแนวทางหน่ึงที่องค์กรสามารถใชโ้ปรไฟล์องค์กรเพ่ือช่วยปรับปรุงดา้นการรักษาความปลอดภยั
ทางไซเบอร์อย่างต่อเน่ือง 

  

ภำพที่ 3 ขั้นตอนในกำรสร้ำงและใช้โปรไฟล์องค์กร CSF 

โปรไฟล์ชุมชน เป็นฐานขอ้มูลเป้าหมายของ CSF ที่ถูกสร้างข้ึนและเผยแพร่เพ่ือตอบสนองความสนใจและเป้าหมายร่วมกนัระหว่างองค์กรต่าง 
ๆ โดยทัว่ไป โปรไฟล์ชุมชนจะไดรั้บการพฒันาส าหรับภาคส่วนเฉพาะ ภาคส่วนย่อย เทคโนโลยี ประเภทภยัคุกคาม หรือกรณีการใชง้านอื่น
โดยเฉพาะ องค์กรสามารถใช้โปรไฟล์ชุมชนเป็นพ้ืนฐานส าหรับโปรไฟล์เป้าหมายของตนเองได ้ตวัอย่างโปรไฟล์ชุมชนสามารถพบไดใ้น
เวบ็ไซต์ NIST CSF  

https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework
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1. ก ำหนดขอบเขตโปรไฟล์องค์กร จดัท าเอกสารขอ้เท็จจริงและสมมติฐานระดบัสูงที่โปรไฟล์จะอา้งอิงเพ่ือก าหนดขอบเขต องค์กรสามารถ
มีโปรไฟล์องค์กรไดม้ากเท่าที่ตอ้งการ โดยแต่ละโปรไฟล์จะมีขอบเขตที่แตกต่างกนั ตวัอย่างเช่น โปรไฟล์สามารถระบุถึงองค์กรทั้งหมด
หรือจ ากดัเฉพาะระบบการเงินขององค์กร หรือเพ่ือต่อตา้นภยัคุกคามจากแรนซัมแวร์และจดัการกบัเหตุการณ์แรนซัมแวร์ที่เกี่ยวขอ้งกบั
ระบบการเงินเหล่าน้ัน 

2. รวบรวมข้อมูลท่ีจ ำเป็นในกำรจัดท ำโปรไฟล์องค์กร ตวัอย่างขอ้มูลอาจประกอบดว้ย นโยบายขององค์กร ล าดบัความส าคญัและ
แหล่งขอ้มูลในการจดัการความเส่ียง โปรไฟล์ความเส่ียงขององค์กร บนัทึกการวิเคราะห์ผลกระทบทางธุรกิจ (BIA) ขอ้ก าหนดและ
มาตรฐานดา้นการรักษาความปลอดภยัทางไซเบอร์ที่องค์กรไดป้ฏิบติัตาม แนวทางปฏิบติัและเคร่ืองมือ (เช่น ขั้นตอนและการป้องกนั) 
และบทบาทการท างาน  

3. สร้ำงโปรไฟล์องค์กร ก าหนดประเภทขอ้มูลที่โปรไฟล์ตามเป้าหมาย CSF ที่เลือก และจดัท าเอกสารขอ้มูลที่จ าเป็น พิจารณาถึงความเส่ียง
ที่อาจเกิดข้ึนจากโปรไฟล์ในปัจจุบนั เพ่ือแจง้ให้ทราบถึงการวางแผนและก าหนดล าดบัความส าคญัของโปรไฟล์เป้าหมาย นอกจากน้ี ควร
พิจารณาใชโ้ปรไฟล์ชุมชนเป็นพ้ืนฐานส าหรับโปรไฟล์เป้าหมายดว้ย 

4. วิเครำะห์ควำมแตกต่ำงระหว่ำงโปรไฟล์ปัจจุบันและโปรไฟล์เป้ำหมำย และสร้ำงแผนปฏิบัติกำร ด าเนินการวิเคราะห์ความแตกต่างเพ่ือ
ระบุและวิเคราะห์ความแตกต่างระหว่างโปรไฟล์ปัจจุบนัและโปรไฟล์เป้าหมาย และพฒันากรอบการด าเนินการตามล าดบัความส าคญั 
(เช่น บนัทึกความเส่ียง รายงานรายละเอียดความเส่ียง แผนปฏิบติัการและเหตุการณ์ส าคญั [POA&M]) เพ่ือแกไ้ขความแตกต่างเหล่าน้ัน  

5. ด ำเนินกำรตำมแผนปฏิบัติกำร และอัปเดตโปรไฟล์องค์กร ปฏิบติัตามแผนด าเนินการเพ่ือแกไ้ขช่องว่างและน าองค์กรไปสู่เป้าหมาย 
แผนปฏิบติัการอาจมีการก าหนดระยะเวลาส้ินสุดของแผนหรือด าเนินการอย่างต่อเน่ือง 

เม่ือพิจารณาถึงความส าคญัของการพฒันาอย่างต่อเน่ือง องค์กรจึงสามารถด าเนินขั้นตอนเหล่าน้ีซ ้าไดบ้่อยเท่าที่จ าเป็น 

ยงัสามารถใชง้านอื่น ๆในโปรไฟล์องค์กรได ้ตวัอย่างเช่น สามารถใชโ้ปรไฟล์ปัจจุบนัเพ่ือบนัทึกและส่ือสารความสามารถดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ขององค์กร และโอกาสในการปรับปรุงที่องค์กรทราบกบัผูมี้ส่วนไดส่้วนเสียภายนอก เช่น พนัธมิตรทางธุรกิจ หรือผูท้ี่มี
แนวโน้มจะเป็นลูกคา้ นอกจากน้ี โปรไฟล์เป้าหมายยงัช่วยแสดงความตอ้งการและความคาดหวงัในการจดัการความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ขององค์กรให้ซัพพลายเออร์ พนัธมิตร และบุคคลภายนอกอื่น ๆ ทราบเพ่ือให้บุคคลภายนอกเหล่าน้ันช่วยท าให้บรรลุเป้าหมาย
ได ้

3.2. ระดับ CSF 

องค์กรสามารถเลือกใชร้ะดบัเพ่ือแจ้งโปรไฟล์ปัจจุบนัและเป้าหมายได้ ระดับต่างๆ แสดงถึงความเขม้งวดในการก ากบัดูแลและจดัการความเส่ียงดา้น
การรักษาความปลอดภยัทางไซเบอร์ขององค์กร และยงัเป็นการแสดงว่าองค์กรมองความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์อย่างไร และ
กระบวนการต่าง ๆ ที่มีอยู่ในการจดัการความเส่ียงเหล่าน้ันเป็นอย่างไร ระดบัต่าง ๆ ตามที่แสดงในภาพที่ 4 และที่แสดงเป็นภาพประกอบในเชิง
ทฤษฎีในภาคผนวก B สะทอ้นถึงแนวทางปฏิบติัขององค์กรในการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ในรูปแบบบางส่วน 
(ระดบั 1) การมีความรู้เร่ืองความเส่ียง (ระดบั 2) ท าซ ้าได ้(ระดบั 3) และการน าไปประยุกต์ใชไ้ด ้(ระดบั 4) ระดบัต่าง ๆ อธิบายถึงความกา้วหน้าจาก
การตอบสนองเหตุการณ์ที่ไม่เป็นทางการและเฉพาะหน้า ไปจนถึงวิธีการแกปั้ญหาที่มีความคล่องตวัโดยค านึงถึงความเส่ียง  

และปรับปรุงอย่างต่อเน่ือง การเลือกระดบัจะช่วยก าหนดลกัษณะการท างานโดยรวมว่าองค์กรจะจดัการความเส่ียงดา้นการรักษาความปลอดภยัทาง
ไซเบอร์อย่างไร 
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ภำพที่ 4 CSF Tiers ส ำหรับกำรก ำกับดูแลและจัดกำรควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ 

ระดบัต่าง ๆ ควรเป็นส่วนเสริมวิธีการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กร ไม่ใช่น ามาใชแ้ทนที่วิธีการจดัการ 
ตวัอย่างเช่น องค์กรสามารถใช้ระดบัต่าง ๆเพ่ือส่ือสารภายเพ่ือใชเ้ป็นเกณฑ์มาตรฐานส าหรับทั้งองค์กร1

1 ในเอกสารนี้  ค าว่า "ทัว่ทั้งองค์กร" และ "องคก์ร" มีความหมายเดียวกัน 

 แนวทางการจดัการความเส่ียงดา้นการรักษา
ความปลอดภยัทางไซเบอร์ ขอแนะน าให้เลื่อนไปสู่ระดบัที่สูงข้ึนเม่ือมีความจ าเป็นที่ตอ้งจดัการความเส่ียงมากข้ึน หรือเม่ือการบ่งช้ีว่าสามารถท าได ้
และสามารถลดความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ทีไ่ม่พึงประสงค์ไดโ้ดยคุม้กบัค่าใชจ้่าย  

เวบ็ไซต์ NIST CSF จะให้ขอ้มูลเพ่ิมเติมเกี่ยวกบัการใช้โปรไฟล์และระดบัต่าง ๆ รวมถึงจะน าไปยงั เทมเพลตโปรไฟล์องค์กรที่โฮสต์โดย NIST และ
ที่เก็บ โปรไฟล์ชุมชน ในรูปแบบที่อา่นไดด้ว้ยคอมพิวเตอร์และมีรูปแบบที่สามารถใชง้านไดห้ลากหลาย 

 
 

https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework/csf-20-profiles
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4. ขอมูลเบองตนเก่ียวกบแหลงขอมูลออนไลนเพิ่มเติมของ CSF ้ ื้ ้ ั ่ ้ ์

NIST และองค์กรอื่น ๆ ไดจดทาชุดแหล่งขอมูลออนไลน์เพ่ือช่วยให้องค์กรต่าง ๆ เขาใจและนา CSF มาใชงาน เนองจากขอมูลเหล่านไดรับการโฮสต
ออนไลน์ จึงสามารถอปเดตไดบ่อยกว่าเอกสารฉบบนซงอปเดตไม่บ่อยนักเพ่ือความเสถียรในการใชงาน และยงสามารถใช้งานในรปแบบท
คอมพิวเตอรอ่านได หัวขอนจะระบภาพรวมของแหล่งขอมูลออนไลน์สามประเภท ไดแก่ เอกสารอางอิงขอมูล ตวอย่างการนาไปใช และคู่มือเพ่ือการ
เรมตนอย่างรวดเรว 

้ ั  ้ ้  ้ ื่ ้ ี้ ้ ์
ั ้ ั ี้ ึ่ ั ้ ั ู ี่

์ ้ ้ ี้ ุ ้ ้ ้ ้ ั  ้
ิ่ ้ ็

ขอมูลอางอง เปนการวางเคาโครงขอมูลที่ระบุความสัมพนธ์ระหว่างแกนหลกและมาตรฐาน แนวทาง กฎระเบียบ และเนอหาอื่นๆ ต่างๆ ขอมูลอางอิง
ช่วยให้ทราบว่าองค์กรจะบรรลุเปาหมายหลกไดอย่างไร ขอมูลอางอิงอาจเปนแบบเฉพาะตามภาคสวนหรอเทคโนโลยีก็ได อาจจดทาโดย NIST หรอ
องค์กรอื่น ขอมูลอางอิงบางรายการมีขอบเขตแคบกว่าหมวดหมย่อย ตวอย่างเช่น การควบคุมเฉพาะดานตาม SP 800-53 การควบคุมความปลอดภัย
และความเปนสวนตัวส าหรบระบบสารสนเทศและองคกร อาจเปนหนงในเอกสารอางอิงจานวนมากที่จาเปนต่อการบรรลุเปาหมายที่อธบายไวใน
หมวดหมย่อยหนง ขอมูลอางอิงอื่น ๆ อาจมีระดบทสงกว่า เช่น ขอกาหนดจากนโยบายทระบุขอมูลบางสวนของหมวดหมย่อยหลายประการ เม่ือใช 
CSF องค์กรสามารถระบุขอมูลอางอิงทมีความเกี่ยวของที่สดได 

้ ้ ิ ็ ้ ้ ั ั ื้ ้ ้
้ ั ้ ้ ้ ็ ่ ื ้ ั  ื

้ ้ ู่ ั ้
็ ่ ั ์ ็ ึ่ ้   ็ ้ ิ ้

ู่ ึ่ ้ ้ ั ี่ ู ้  ี่ ้ ่ ู่ ้
้ ้ ี่ ้ ุ ้

ตัวอยางการนาไปปฏบัต จะให้ตวอย่างเชิงทฤษฎีของขนตอนที่กระชบและมุ่งเน้นการดาเนนการเพ่ือช่วยให้บรรลเปาหมายของหมวดหมย่อย คากรยา
ที่ใชเพ่ือแสดงตวอย่างประกอบดวยคาว่า แบ่งปน บนทึก พฒนา ดาเนนการ ตรวจสอบ วิเคราะห ประเมินและการดาเนนการ ตวอย่างเหล่านไม่ใช
รายการครอบคลุมของการดาเนนการทงหมดที่องค์กรสามารถดาเนนการเพ่ือให้บรรลเปาหมายบางประการและไม่ไดแสดงถึงการดาเนนการที่จาเปน
เพ่ือจดการกบความเสยงดานการรักษาความปลอดภยทางไซเบอรแต่อย่างใด  

่  ิ ิ ั ั้ ั  ิ ุ ้ ู่  ิ
้ ั ้  ั ั ั  ิ ์  ิ ั ี้ ่

 ิ ั้  ิ ุ ้ ้  ิ  ็
ั ั ี่ ้ ั ์

คมืูอเพ่ือการเรมตนอยางรวดเรว (QSG) เปนเอกสารโดยย่อเกี่ยวกบหัวขอเฉพาะที่เกี่ยวของกบ CSF และมกจะมีการปรับเนอหาให้เหมาะกบ
กลุ่มเปาหมายเฉพาะ QSG สามารถช่วยให้องค์กรนา CSF ไปใชจรงได เนองจาก QSG จะสรปสวนเฉพาะเจาะจงของ CSF ให้เปน “ขนตอนแรก” ท
สามารถดาเนนการไดจรง ซงองค์กรสามารถพิจารณาเปนจุดเรมตนของแนวทางสการปรับปรงแนวทางดานการรักษาความปลอดภยทางไซเบอรและ
การจดการความเสยงที่เกี่ยวของ คาแนะนาจะไดรับการแกไขตามรอบเวลาของตนเอง และจะมีการเพมคาแนะนาใหม ๆ ตามความจาเปน  

สามารถแบ่งปนขอเสนอแนะส าหรับขอมูลอางอิงใหม ๆ ส าหรับ CSF 2.0 กบ NIST ไดท olir@nist.gov และโปรดสงขอเสนอแนะส าหรับ
แหล่งขอมูลอื่น ๆ เพ่ืออางอิงบนเวบไซต NIST CSF รวมถึงหัวขอ QSG เพมเติมไปท cyberframework@nist.gov 

่ ิ่ ้ ่ ็ ็ ั ้ ้ ั ั ื้ ั
้  ้ ิ ้ ื่ ุ ่ ็ ั้ ี่

 ิ ้ ิ ึ่ ็ ิ่ ้ ู่ ุ ้ ั ์
ั ี่ ้   ้ ้ ิ่   ่  ็

ั ้ ้ ้ ่ ั ้ ี่ ่ ้
้ ้ ็ ์ ้ ิ่ ี่

https://www.nist.gov/cyberframework/csf-20-informative-references
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://www.nist.gov/document/csf-20-implementation-examples-xlsx
https://www.nist.gov/cyberframework/navigating-nists-csf-20-quick-start-guides
mailto:olir@nist.gov
mailto:cyberframework@nist.gov
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5. กำรปรบปรงกำรสอสำรและกำรบูรณำกำรควำมเสยงด้ำนกำรรกษำควำมปลอดภัยทำงไซเบอร ั ุ ื่ ี่ ั ์

การใชงาน CSF จะแตกตางกนไปขนอยกบภารกจและความเสยงเฉพาะขององคกร ดวยความเขาใจถึงความคาดหวงของผมีสวนไดสวนเสย ความ
เสยงที่ยอมรับได (ตามที่ระบุไวในฟงก์ชนกากบดูแล) องค์กรสามารถกาหนดลาดบความส าคญของกิจกรรมดานการรักษาความปลอดภยทางไซเบอร
เพ่ือตดสนใจอย่างมีความรเกี่ยวกบค่าใชจ่ายและการดาเนนการดานการรกษาความปลอดภยทางไซเบอร องค์กรสามารถเลือกจดการความเสยงไดโดย
ใชวิธใดวิธหนงหรอหลายวิธ รวมถึงการลดผลกระทบ ถ่ายโอน หลีกเลี่ยง หรอยอมรับความเสยงเชิงลบ และรับร แบ่งปน เพม หรอยอมรับความเสยง
เชิงบวก ขนอยกบผลกระทบและความเปนไปไดทอาจเกดขน ที่ส าคญ องค์กรสามารถใช CSF ไดทงภายในองค์กรเพ่ือจดการความสามารถดานการ
รักษาความปลอดภยทางไซเบอรและภายนอกองค์กรเพ่ือดูแลหรอสอสารกบบุคคลที่สาม 

หากไม่คานงถึงการใช CSF องค์กรอาจไดรับประโยชน์จากการใช CSF เพ่ือเปนแนวทางเพ่ือช่วยให้เขาใจ ประเมิน กาหนดลาดบความส าคญและ
สอสารเกี่ยวกบความเสยงดานการรักษาความปลอดภยทางไซเบอรและการดาเนนการทจะจดการความเสยงเหลานน สามารถใชเปาหมายที่เลือกเพ่ือ
เน้นและดาเนนการตดสนใจเชิงกลยุทธ์เพ่ือปรับปรงวิธการรักษาความปลอดภยทางไซเบอรและรักษาความต่อเนองของฟงก์ชนที่ส าคญต่อภารกิจ 
พรอมทงคานงถงลาดบความสาคญและแหล่งขอมูลที่มีอย 

้ ่ ั ึ้ ู่ ั ิ ี่ ์ ้ ้ ั ู ้ ่ ้ ่ ี
ี่ ้ ้ ั ั  ั   ั ั ้ ั ์

ั ิ ู ้ ั ้  ิ ้ ั ั ์ ั ี่ ้
้ ี ี ึ่ ื ี ื ี่ ู ้ ั ิ่ ื ี่

ึ้ ู่ ั ็ ้ ี่ ิ ึ้ ั ้ ้ ั้ ั ้
ั ์ ื ื่ ั

 ึ ้ ้ ้ ็ ้   ั ั
ื่ ั ี่ ้ ั ์  ิ ี่ ั ี่ ่ ั้ ้ ้

 ิ ั ิ ุ ี ั ์ ื่ ั ั ั
้ ั้  ึ ึ  ั  ั ้ ู่

5.1. กำรปรบปรงกำรสอสำรเก่ียวกับกำรจัดกำรควำมเสยง ั ุ ื่ ี่

CSF เปนพนฐานในการพฒนาการสอสารทเกี่ยวกบสงที่คาดหวง การวางแผน และแหล่งขอมูลดานการรักษาความปลอดภยทางไซเบอร CSF 

สนับสนุนการสอสารแบบสองทิศทาง (ดงที่แสดงในครงบนของภำพที่ 5 ) ระหว่างผูบรหารที่ให้ความส าคญกบลาดบความส าคญของงานและทศทาง
เชิงกลยุทธ์ขององค์กร และผจดการที่จดการความเสยงดานการรักษาความปลอดภยทางไซเบอรเฉพาะทาง ซงอาจสงผลต่อการบรรลุเปาหมาย
ตามลาดบความส าคญเหล่านน CSF ยงสนับสนุนการสอสารในลกษณะที่คลายกน (ดงที่แสดงในครงล่างของภำพที่ 5 ) ระหว่างผูจดการและผปฏิบติท
นาเทคโนโลยีไปใชและปฏิบติงาน ดานซ้ายของภาพแสดงให้เห็นความส าคญของผูปฏิบติงานในการแบ่งปนขอมูลอปเดต ขอมูลเชิงลึกและขอกงวล
ของตนกบผจดการและผบรหาร 

็ ื้ ั ื่ ี่ ั ิ่ ั ้ ้ ั ์
ื่ ั ึ่ ้ ิ ั ั  ั ั ิ

ู ้ ั ั ี่ ้ ั ์ ึ่ ่ ้
 ั ั ั้ ั ื่ ั ้ ั ั ึ่ ้ ั ู ้ ั ี่

 ้ ั ้ ั ้ ั ั ้ ั ้ ้ ั
ั ู ้ ั ู ้ ิ

 

ภำพที่ 5 กำรใช้ CSF เพื่อปรับปรุงกำรส่ือสำรกำรจัดกำรควำมเส่ียง 

 

การเตรียมการเพ่ือสร้างและใช้งานโปรไฟล์องค์กรจะประกอบดว้ยการรวบรวมข้อมูลเกี่ยวกบัล าดบัความส าคญัขององค์กร แหล่งขอ้มูล และทิศทาง
ความเส่ียงจากผูบ้ริหาร จากน้ัน ผูจ้ดัการจะร่วมมือกบัผูป้ฏิบติังานเพ่ือส่ือสารเกี่ยวกบัความจ าเป็นทางธุรกิจและสร้างโปรไฟล์องค์กรตามขอ้มูลความ
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เสยง ผจดการและผปฏิบติงานจะดาเนนการปดช่องโหว่ใด ๆ ระหว่างโปรไฟล์ปจจุบนและโปรไฟล์เปาหมาย และจะให้ขอมูลส าคญแก่แผนของ
ระบบ เนองจากเปาหมายจะตองเกดขนทวทงองคกร รวมถึงผ่านการควบคุมและการติดตามที่ใชในระบบ จึงสามารถแบ่งปนเปาหมายที่อปเดตไดโดย
ใชบนทึกความเสยงและรายงานความคืบหน้า ในส่วนหนงของการประเมินอย่างต่อเนอง ผจดการจะไดรับขอมูลเชิงลึกเพ่ือนาไปปรับปรงและลด
อนตรายทอาจเกดขนและเพมประโยชนที่สามารถทาได  

ี่ ู ้ ั ู ้ ั  ิ ิ ั ั ้ ้ ั
ื่ ้ ้ ิ ึ้ ั่ ั้ ์ ้ ั ้ ั ้

้ ั ี่ ึ่ ื่ ู ้ ั ้ ้  ุ
ั ี่ ิ ึ้ ิ่ ์  ้

ฟงก์ชนการกากบดูแลทาให้เกิดการสอสารเกี่ยวกบความเสยงขององค์กรกบ ผูบรหำร ทงน การอภปรายของผูบรหารว่ากลยุทธ โดยเฉพาะอยางยง
ความไม่แน่นอนที่เกี่ยวของกบการรักษาความปลอดภยทางไซเบอรอาจสงผลต่อการบรรลุวตถุประสงค์ขององค์กรไดอย่างไร การอภิปรายเรองการ
กากบดแลเหลานทาให้เกิดการสนทนาและขอตกลงเกี่ยวกบกลยุทธ์การจดการความเสยง (รวมถึงความเสยงในหวงโซอุปทานการรักษาความ
ปลอดภยทางไซเบอร) บทบาท ความรับผิดชอบ และอานาจ นโยบายและการกากบดูแล ในขณะที่ผบรหารสามารถกาหนดลาดบความส าคญและ
วตถุประสงค์ดานการรักษาความปลอดภยทางไซเบอรตามความตองการเหลานน พวกเขาสามารถสอสารความคาดหวงเกี่ยวกบการยอมรับความเสยง 
ความรับผิดชอบและแหล่งขอมูล ผบรหารยงมีความรับผิดชอบในการบูรณาการการจดการความเสยงดานการรักษาความปลอดภยทางไซเบอรกบ
โปรแกรม ERM และโปรแกรมการจดการความเสยงระดบล่าง (ดูหัวขอ 5.2) การสอสารทแสดงอยู่ในครงบนของภาพท 5 อาจรวมถึงขอควรพิจารณา
ส าหรับ ERM และโปรแกรมระดบล่าง และแจงให้ผจดการและผปฏิบติทราบ 

ั ั  ั  ื่ ั ี่ ั ้ ิ ั้ ี้ ิ ้ ิ ์ ่ ิ่
้ ั ั ์ ่ ั ้ ื่

 ั ู ่ ี้  ้ ั ั ี่ ี่ ่ ่
ั ์   ั ู ้ ิ   ั ั

ั ้ ั ์ ้ ่ ั้ ื่ ั ั ี่
้ ู ้ ิ ั ั ี่ ้ ั ์ ั

ั ี่ ั ้ ื่ ี่ ึ่ ี่ ้
ั ้ ู ้ ั ู ้ ั

เปาหมายดานการรักษาความปลอดภยทางไซเบอรในภาพรวมที่กาหนดโดยผบรหารจะไดรับแจงและสงต่อไปยง ผูจัดกำร อนง ส าหรับองค์กร
พาณชย สงเหลานอาจนาไปใชกบสายธรกิจหรอแผนกปฏิบติการส าหรับหน่วยงานของรัฐบาล อาจเปนการพิจารณาในระดบแผนกหรอระดบสาขา 
เม่ือนา CSF ไปใช ผจดการจะเนนทวธการบรรลเปาหมายความเสยงผานทางบรการทวไป การควบคุม และความรวมมือ ตามที่แสดงอยู่ในโปรไฟล์
เปาหมาย และปรับปรงผ่านการดาเนนการที่ติดตามในแผนปฏิบติการ (เช่น บนทกความเสยง รายงานรายละเอียดความเสยง POA&M)  

ผูปฏิบัติงำน มุ่งเน้นไปที่การนาสถานะเป้าหมายไปปฏิบติและการวดการเปลี่ยนแปลงความเสยงดานปฏิบติการเพ่ือช่วยวางแผน ดาเนนการ และ
ตรวจสอบกิจกรรมดานการรักษาความปลอดภยทางไซเบอรอย่างเฉพาะเจาะจง ในขณะที่มีการนาการควบคุมมาใชเพ่ือจดการความเสยงในระดบท
ยอมรับได ผปฏิบติงานจะใหขอมูลที่จาเปนให้กบผจดการและผบรหาร (เช่น ตวชวดประสทธภาพทสาคญ ตวชวดความเสยงทสาคญ) เพ่ือให้พวกเขา
เขาใจถึงวิธการรักษาความปลอดภยทางไซเบอรขององค์กร ตดสนใจอย่างมีความรและรักษาหรอปรับกลยุทธ์ดานความเสยงให้เหมาะสม ผบรหารยง
สามารถรวมขอมูลความเสยงดานการรักษาความปลอดภยทางไซเบอรกบขอมูลเกีย่วกบความเสยงประเภทอื่น ๆ ทวทงองคกรไดอกดวย การอปเดต
ความคาดหวงและลาดบความส าคญจะรวมอยู่ในโปรไฟล์องค์กรที่ไดรับการอปเดตเม่ือถึงกาหนดเวลา 

้ ้ ั ์  ู ้ ิ ้ ้ ่ ั ้ ึ่
ิ ์ ิ่ ่ ี้  ้ ั ุ ื ั ็ ั ื ั
 ้ ู ้ ั ้ ี่ ิ ี ุ ้ ี่ ่ ิ ั่ ่

้ ุ  ิ ั ั ึ ี่ ี่

้  ั ั ี่ ้ ั  ิ
้ ั ์  ้ ั ี่ ั ี่

้ ู ้ ั ้ ้  ็ ั ู ้ ั ู ้ ิ ั ี้ ั ิ ิ ี่  ั ั ี้ ั ี่ ี่  ั
้ ี ั ์ ั ิ ู ้ ื ้ ี่ ู ้ ิ ั

้ ี่ ้ ั ์ ั ้ ั ี่ ั่ ั้ ์ ้ ี ้ ั
ั  ั ั ้ ั  

5.2. กำรปรบปรงกำรบูรณำกำรกับควำมเสยงอ่ืน ๆ โปรแกรมกำรจัดกำร ั ุ ี่

องค์กรต่าง ๆ เผชิญกบความเสยงดาน ICT หลายประเภท (เช่น ความเปนสวนตว หวงโซอุปทาน ปญญาประดิษฐ์) และอาจใชกรอบงานและเครองมือ
การจดการที่เฉพาะกบความเสยงแต่ละประเภท องค์กรบางแหงบูรณาการ ICT และการจดการความเสยงอื่น ๆ ทงหมดในระดบสงโดยใช ERM 
ในขณะที่บางแหงแยกความงานทงสองอย่างออกจากกนเพ่ือให้แน่ใจว่ามีการให้ความส าคญอย่างเพียงพอในแต่ละอย่าง  

โดยปกตแลว องค์กรขนาดเล็กอาจตรวจสอบความเสยงในระดบองค์กร ในขณะทองค์กรขนาดใหญ่กว่าอาจรักษาความพยายามในการจดการความ
เสยงที่แยกจากกนซงรวมเขาไวใน ERM 

ั ี่ ้ ็ ่ ั ่ ่ ั ้ ื่
ั ั ี่ ่ ั ี่ ั้ ั ู ้

่ ั้ ั ั

ิ ้ ี่ ั ี่ ั
ี่ ั ึ่ ้ ้

องค์กรต่าง ๆ สามารถใชแนวทาง ERM เพ่ือสร้างสมดุลให้กบ พอรตโฟลิโอการพิจารณาความเสยง รวมถึงการรักษาความปลอดภยทางไซเบอร และ
ตดสนใจอย่างมีความร ผบรหารจะไดรับขอมูลที่ส าคญเกี่ยวกบกิจกรรมความเสยงในปจจุบนและที่วางแผนไว โดยบูรณาการกลยุทธ์การกากบดูแล
และความเสยงกบเปาหมายจากการใช CSF กอนหนาน CSF ช่วยแปลคาศพท์เฉพาะดานการรักษาความปลอดภยทางไซเบอรและการจดการความ
เสยงดานการรักษาความปลอดภยทางไซเบอรให้องค์กรต่าง ๆ เพ่ือใหเปนภาษาที่ผบรหารจะเขาใจไดในเรองการจดการความเสยงทวไป 

แหล่งขอมูลของ NIST ที่อธบายถึงความสัมพนธ์รวมกนระหว่างการจดการความเสยงดานการรักษาความปลอดภยทางไซเบอรและ ERM ไดแก่:  

• NIST Cybersecurity Framework 2.0 – คมืูอเพ่ือการเรมตนอยางรวดเรวเรองการจัดการความเสยงขององคกร 

้ ั ์ ี่ ั ์
ั ิ ู ้ ู ้ ิ ้ ้ ั ั ี่ ั ั ้  ั

ี่ ั ้ ้ ่ ้ ี้  ั ้ ั ์ ั
ี่ ้ ั ์ ้ ็ ู ้ ิ ้ ้ ื่ ั ี่ ั่

้ ิ ั ่ ั ั ี่ ้ ั ์ ้

่ ิ่ ้ ่ ็ ื่ ี่ ์
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• รายงานระหว่างหน่วยงาน NIST (IR) 8286 การบูรณาการการรักษาการรักษาความปลอดภัยทางไซเบอร์และการจัดการความเส่ียงของ
องค์กร (ERM)  

• IR 8286A, การระบุและการประเมินความเส่ียงด้านการรักษาความปลอดภัยทางไซเบอร์เพ่ือการจัดการความเส่ียงขององค์กร 

• IR 8286B การจัดล าดับความส าคัญของความเส่ียงด้านการรักษาความปลอดภัยทางไซเบอร์เพ่ือการจัดการความเส่ียง 

• IR 8286C การจัดขั้นตอนด าเนินงานด้านความเส่ียงด้านการรักษาความปลอดภัยทางไซเบอร์เพ่ือการบริหารความเส่ียงขององค์กรและการ
ก ากับดูแล 

• IR 8286D การใช้การวิเคราะห์ผลกระทบทางธุรกิจเพ่ือก าหนดล าดับความส าคัญและการตอบสนองต่อความเส่ียง 

• SP 800-221 ผลกระทบต่อองค์กรจากความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร: การควบคุมและการจัดการโปรแกรมความ
เส่ียงด้าน ICT ในพอร์ตโฟลิโอความเส่ียงขององค์กร 

• SP 800-221A เป้าหมายการจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร (ICT): การบูรณาการโปรแกรมการจัดการความ
เส่ียงด้าน ICT เข้ากบัพอร์ตโฟลิโอความเส่ียงขององค์กร 

องค์กรอาจพบว่า CSF มีประโยชน์ในการบูรณาการการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์กบัโปรแกรมการจดัการความเส่ียง
ดา้น ICT แต่ละโปรแกรม เช่น: 

• กำรจัดกำรและกำรประเมินควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์: CSF สามารถบูรณาการกบัโปรแกรมการจดัการและการ
ประเมินความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ที่จดัตั้งข้ึน เช่น SP 800-37 กรอบการบริหารความเส่ียงส าหรับระบบ
สารสนเทศและองค์กร และ SP 800-30 คู่มือส าหรับการประเมินความเส่ียง จากกรอบการจดัการความเส่ียงของ NIST (RMF) ส าหรับ
องค์กรที่ใช ้กรอบการจดัการความเส่ียงของ NIST รวมทั้งชุดเอกสารที่เผยแพร่ สามารถใชก้รอบการจดัการความเส่ียงของ NIST เพ่ือเสริม
แนวทางของกรอบการจดัการความเส่ียงในการเลือกและก าหนดล าดบัความส าคญัในการควบคุมจาก SP 800-53 การควบคุมความ
ปลอดภัยและความเป็นส่วนตัวส าหรับระบบสารสนเทศและองค์กร 

• ควำมเส่ียงต่อควำมเป็นส่วนตัว: แมว้่าการรักษาความปลอดภยัทางไซเบอร์และความเป็นส่วนตวัจะเป็นงานที่ไม่ข้ึนกบัฝ่ายอื่น แต่ในบาง
สถานการณ์ วตัถุประสงค์ก็ทบัซ้อนกบัแผนกอื่น ดงัที่แสดงในภำพ 6 -  

  

ภำพ 6 ควำมสัมพันธ์ของควำมเส่ียงด้ำนควำมปลอดภัยไซเบอร์และควำมเป็นส่วนตัว 

https://csrc.nist.gov/publications/detail/nistir/8286/final
https://csrc.nist.gov/publications/detail/nistir/8286/final
https://doi.org/10.6028/NIST.IR.8286A
https://doi.org/10.6028/NIST.IR.8286B
https://doi.org/10.6028/NIST.IR.8286C-upd1
https://doi.org/10.6028/NIST.IR.8286C-upd1
https://doi.org/10.6028/NIST.IR.8286D
https://doi.org/10.6028/NIST.SP.800-221
https://doi.org/10.6028/NIST.SP.800-221
https://doi.org/10.6028/NIST.SP.800-221A
https://doi.org/10.6028/NIST.SP.800-221A
https://doi.org/10.6028/NIST.SP.800-37r2
https://doi.org/10.6028/NIST.SP.800-37r2
https://doi.org/10.6028/NIST.SP.800-30r1
https://csrc.nist.gov/Projects/risk-management/publications
https://doi.org/10.6028/NIST.SP.800-53r5
https://doi.org/10.6028/NIST.SP.800-53r5
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การจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์มีความจ าเป็นต่อการจดัการความเส่ียงดา้นความเป็นส่วนตวัที่เกี่ยวขอ้งกบั
การสูญเสียขอ้มูลลบั ความสมบูรณ์ และความพร้อมใชง้านของขอ้มูลของบุคคล ตวัอย่างเช่น การละเมิดขอ้มูลอาจน าไปสู่การโจรกรรม
ขอ้มูลที่ระบุตวัตนของบุคคล อย่างไรก็ตาม ความเส่ียงดา้นความเป็นส่วนตวัอาจเกิดข้ึนไดจ้ากส่ิงไม่เกี่ยวขอ้งกบัเหตุการณ์ดา้นการรักษา
ความปลอดภยัทางไซเบอร์ดว้ยเช่นกนั  

องค์กรจะประมวลผลขอ้มูลเพ่ือบรรลุภารกิจหรือวตัถุประสงค์ทางธุรกิจ ซ่ึงบางคร้ังอาจท าให้เกิด เหตุการณ์ที่เกี่ยวกับความเป็นส่วนตัว 
ซ่ึงบุคคลต่าง ๆ อาจประสบปัญหาอนัเป็นผลจากการประมวลผลขอ้มูล ปัญหาเหล่าน้ีสามารถเกิดข้ึนไดห้ลายแบบ แต่ NIST อธิบายว่า
ปัญหาเหล่าน้ีมีตั้งแต่ผลกระทบต่อเกียรติ (เช่น ความอบัอายหรือตราบาป) ไปจนถึงอนัตรายที่เป็นรูปธรรมมากข้ึน (เช่น การเลือกปฏิบติั 

การสูญเสียทางเศรษฐกิจ หรืออนัตรายทางกายภาพ) กรอบการท างานความเป็นส่วนตวัของ NIST และกรอบการท างานการรักษาความ
ปลอดภยัทางไซเบอร์สามารถใชร่้วมกนัเพ่ือจดัการกบัประเด็นต่าง ๆ ของความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์และความ
เป็นส่วนตวั นอกจากน้ี วิธีการประเมินความเส่ียงดา้นความเป็นส่วนตวั (PRAM) ของ NIST ยงัมีรายการตวัอย่างปัญหาเพ่ือใชใ้นการ
ประเมินความเส่ียงดา้นความเป็นส่วนตวั 

• ควำมเส่ียงในห่วงโซ่อุปทำน: องค์กรสามารถใช ้CSF เพ่ือส่งเสริมการก ากบัดูแลความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์และ
การส่ือสารกบัผูมี้ส่วนไดส่้วนเสียในห่วงโซ่อุปทาน เทคโนโลยีทุกประเภทอาศยัระบบนิเวศห่วงโซ่อุปทานที่ซับซ้อน กระจายไปทัว่โลก 
กวา้งขวางและเช่ือมโยงกัน โดยมีเส้นทางที่หลากหลายทางภูมิศาสตร์ และการเอาท์ซอร์สในหลายระดบั ระบบนิเวศน้ีประกอบดว้ย
หน่วยงานภาครัฐและเอกชน (เช่น ผูซ้ื้อ ผูจ้ดัหา ผูพ้ฒันา ผูร้วมระบบ ผูใ้ห้บริการระบบภายนอก และผูใ้ห้บริการที่เกี่ยวขอ้งกบัเทคโนโลยี
อื่น ๆ) ที่โตต้อบกนัในการวิจยั พฒันา ออกแบบ ผลิต จดัหา จดัส่ง รวม ด าเนินการ บ ารุงรักษา ก าจดัและใชห้รือจดัการผลิตภณัฑ์และ
บริการดา้นเทคโนโลยีในลกัษณะอื่น ๆ การปฏิสัมพนัธ์เหล่าน้ีเกิดข้ึนและไดรั้บอิทธิพลจากเทคโนโลยี กฎหมาย นโยบาย ขั้นตอนและ
การน าไปปฏิบติั 

เน่ืองจากความสัมพนัธ์ที่ซับซ้อนและเช่ือมโยงกนัในระบบนิเวศน้ี การจดัการความเส่ียงในห่วงโซ่อุปทาน (SCRM) จึงมีความส าคญัต่อ
องค์กร Cybersecurity SCRM (C-SCRM) เป็นกระบวนการเชิงระบบส าหรับจดัการกบัความเส่ียงต่อการรักษาความปลอดภยัทางไซ
เบอร์ตลอดทั้งห่วงโซ่อุปทาน และเป็นการพฒันากลยุทธ์ นโยบาย กระบวนการ และขั้นตอนการตอบสนองที่เหมาะสม หมวดหมู่ย่อย
ภายในหมวดหมู่ C-SCRM ของ CSF [GV.SC] ให้ความเช่ือมโยงระหว่างเป้าหมายที่เน้นเฉพาะดา้นการรักษาความปลอดภยัทางไซเบอร์
และเป้าหมายที่เน้น 

ที่ C-SCRM SP 800-161r1 (แกไ้ขคร้ังที่ 1) แนวทางการจัดการความเส่ียงในห่วงโซ่อุปทานด้านการรักษาความปลอดภัยทางไซเบอร์
ส าหรับระบบและองค์กร ซ่ึงให้ขอ้มูลเชิงลึกเกี่ยวกบั C-SCRM 

• ควำมเส่ียงจำกเทคโนโลยีท่ีเกิดใหม่: เม่ือมีเทคโนโลยีใหม่และการประยุกต์ใชเ้ทคโนโลยีใหม่ๆ เกิดข้ึน ความเส่ียงใหม่ ๆ ก็จะชัดเจนข้ึน 
ตวัอย่างร่วมสมัยคือปัญญาประดิษฐ์ (AI) ซ่ึงมีความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์และความเป็นส่วนตวั รวมถึงความเส่ียง
ประเภทอื่น ๆ อีกมากมาย กรอบการจดัการความเส่ียงดา้นปัญญาประดิษฐ์ของ NIST (AI RMF) ไดรั้บการพฒันาเพ่ือช่วยจดัการกบัความ
เส่ียงเหล่าน้ี การจดัการความเส่ียงดา้น AI ร่วมกบัความเส่ียงดา้นองค์กรอื่นๆ (เช่น ความเส่ียงทางการเงิน การรักษาความปลอดภยัทางไซ
เบอร์ ช่ือเสียง และความเป็นส่วนตวั) จะให้ผลลพัธ์ที่เกิดจากการบูรณาการมากข้ึนและประสิทธิภาพขององค์กร สามารถน าขอ้ควร
พิจารณาและแนวทางการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์และความเป็นส่วนตวัไปใชไ้ดก้บัการออกแบบ การ
พฒันา การปรับใช ้การประเมิน และการใชง้านระบบ AI AI RMF Core ใชฟั้งก์ชนั หมวดหมู่ และหมวดหมู่ย่อยเพ่ืออธิบายเป้าหมายของ 
AI และช่วยจดัการความเส่ียงที่เกี่ยวขอ้งกบั AI ได้

https://www.nist.gov/privacy-framework
https://www.nist.gov/itl/applied-cybersecurity/privacy-engineering/resources
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://www.nist.gov/itl/ai-risk-management-framework
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ภาคผนวก A แกนหลัก CSF  

ภาคผนวกน้ีจะอธิบายเกี่ยวกบัฟังก์ชนั หมวดหมู่ และหมวดหมู่ย่อยของแกนหลกั CSF โดยตารางที่ 1 แสดงรายการช่ือฟังก์ชนัหลกัและหมวดหมู่ของ 
CSF 2.0 และตวัระบุตวัอกัษรที่ไม่ซ ้ากนั ช่ือฟังก์ชนัแต่ละช่ือในตารางจะเช่ือมโยงกบัส่วนของฟังก์ชนัน้ันในภาคผนวก ล าดบัของฟังก์ชนั หมวดหมู่ 
และหมวดหมู่ย่อยของแกนหลกัไม่ไดเ้รียงตามตวัอกัษร แต่มีวตัถุประสงค์ให้ผูท้ี่มีหน้าที่ในการปฏิบติังานดา้นการบริหารความเส่ียงภายในองค์กร
ส่วนใหญ่เขา้ใจตรงกนั การก าหนดหมายเลขหมวดหมู่ย่อยไม่ไดต้ั้งใจให้เรียงล าดบัตามล าดบั ช่องว่างในการก าหนดหมายเลขบ่งช้ีว่าหมวดหมู่ย่อย 
CSF 1.1 ไดถู้กยา้ยไปยงั CSF 2.0 

ตำรำงที่ 1  ช่ือและตัวระบุหมวดหมู่และฟังก์ชันหลักของ CSF 2.0 

 

เอกสารอา้งอิงขอ้มูลแกนหลกั CSF และตวัอย่างการน าไปใชง้านมีอยู่ใน เวบ็ไซต์ CSF 2.0 และผ่านทาง เคร่ืองมืออา้งอิง CSF 2.0 ซ่ึงช่วยให้ผูใ้ช้
สามารถส ารวจและส่งออกในรูปแบบที่มนุษยแ์ละคอมพิวเตอร์สามารถอ่านได ้CSF 2.0 Core ยงัมีให้ใชง้านใน รูปแบบเก่าซ่ึงคลา้ยกบั CSF 1.1  

กำรท ำงำน หมวดหมู่ ตัวระบุหมวดหมู่ 

กำรก ำกับดูแล (GV) บริบทขององค์กร GV.OC 

 กลยุทธ์การบริหารความเส่ียง GV.RM 

 บทบาท ความรับผิดชอบและอ านาจหน้าที่ GV.RR 

 นโยบาย GV.PO 

 การก ากบัดูแล GV.OV 

 การจดัการความเส่ียงห่วงโซอุ่ปทานการรักษาความปลอดภยัทางไซเบอร์ GV.SC 

กำรระบุ (ID) การจดัการสินทรัพย ์ ID.AM 

 การประเมินความเส่ียง ID.RA 

 การปรับปรุง ID.IM 

กำรป้องกัน (PR) การจดัการขอ้มูลประจ าตวั การตรวจสอบสิทธ์ิและการควบคุมการเขา้ถึงขอ้มูล PR.AA 

 การตระหนักรู้และการฝึกอบรม PR.AT 

 ความปลอดภยัของขอ้มูล PR.DS 

 ความปลอดภยัของแพลตฟอร์ม PR.PS 

 ความยืดหยุ่นของโครงสร้างพื้นฐานดา้นเทคโนโลยี PR.IR 

กำรตรวจจับ (DE) การตรวจสอบอย่างต่อเน่ือง  DE.CM  

 การวิเคราะห์เหตุการณ์ไม่พงึประสงค์  DE.AE  

กำรตอบสนอง (RS) การจดัการเหตุการณ์ RS.MA 

 การวิเคราะห์เหตุการณ์ RS.AN 

 การรายงานการตอบสนองต่อเหตุการณ์และการส่ือสาร RS.CO 

 การบรรเทาความรุนแรงของเหตุการณ์ RS.MI 

กำรกู้คืน (RC) การด าเนินการตามแผนกูส้ถานการณ์ RC.RP 

 การส่ือสารเพื่อการกูค้ืนเหตุการณ์ RC.CO 

https://www.nist.gov/cyberframework
https://csrc.nist.gov/Projects/Cybersecurity-Framework/Filters#/csf/filters
https://csrc.nist.gov/extensions/nudp/services/json/csf/download?olirids=
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กำรก ำกับ (GV): มีการจดัท า ส่ือสาร และตรวจสอบกลยุทธ์ ความคาดหวงัและนโยบายการจดัการความเส่ียงทางไซเบอร์ขององค์กร 

• บริบทขององค์กร (GV.OC): สถานการณ์ต่างๆ เช่น ภารกิจ ความคาดหวงัของผูมี้ส่วนไดส่้วนเสีย ความสัมพนัธ์ และขอ้ก าหนดทางกฎหมาย 
ขอ้บงัคบั และสัญญา ที่เกี่ยวขอ้งกบัการตดัสินใจจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กรไดรั้บการเขา้ใจ 

o GV.OC-01: ภารกิจขององค์กรเป็นที่เขา้ใจและแจง้ให้ทราบถึงการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

o GV.OC-02: เขา้ใจผูมี้ส่วนไดส่้วนเสียทั้งภายในและภายนอก และเขา้ใจและพิจารณาความตอ้งการและความคาดหวงัของผูมี้ส่วนไดส่้วน
เสียเกี่ยวกบัการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

o GV.OC-03: ขอ้ก าหนดทางกฎหมาย ขอ้บงัคบั และสัญญาที่เกี่ยวขอ้งกบัการรักษาความปลอดภยัทางไซเบอร์ รวมถึงภาระผูกพนัดา้น
ความเป็นส่วนตวัและเสรีภาพพลเมือง เป็นที่เขา้ใจและไดรั้บการจดัการ 

o GV.OC-04: วตัถุประสงค์ ความสามารถ และบริการที่ส าคญัที่ผูมี้ส่วนไดส่้วนเสียภายนอกพ่ึงพาหรือคาดหวงัจากองค์กรไดรั้บการส่ือสาร
กนัจนเป็นที่เขา้ใจ 

o GV.OC-05: เป้าหมาย ความสามารถ และบริการที่องค์กรพ่ึงพา ไดรั้บการส่ือสารกนัจนเป็นที่เขา้ใจ 

• กลยุทธ์กำรบริหำรควำมเส่ียง (GV.RM): ล าดบัความส าคญั ขอ้จ ากดั การยอมรับความเส่ียง ตลอดจนขอ้สมมติฐานขององค์กรไดรั้บการจดัท า 
ส่ือสาร และใชเ้พ่ือสนับสนุนการตดัสินใจเกี่ยวกบัความเส่ียงดา้นปฏิบติัการ 

o GV.RM-01: วตัถุประสงค์การจดัการความเส่ียงไดรั้บการก าหนดและตกลงกนัโดยผูมี้ส่วนไดส่้วนเสียในองค์กร 

o GV.RM-02: การยอมรับความเส่ียงไดรั้บการจดัท าเป็นเอกสาร ส่ือสารและเก็บรักษา 

o GV.RM-03: กิจกรรมและเป้าหมายของการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์รวมอยู่ในกระบวนการจดัการความ
เส่ียงขององค์กร 

o GV.RM-04: ก าหนดและส่ือสารทิศทางเชิงกลยุทธ์ที่ระบุทางเลือกในการตอบสนองความเส่ียงที่เหมาะสม 

o GV.RM-05: มีการจดัท าช่องทางการส่ือสารทัว่ทั้งองค์กรเพ่ือป้องกนัความเส่ียงด้านการรักษาความปลอดภยัทางไซเบอร์ รวมถึงความ
เส่ียงจากซัพพลายเออร์และบุคคลภายนอกอื่น ๆ 

o GV.RM-06: มีการจดัท าและส่ือสารวิธีมาตรฐานส าหรับการค านวณ การบนัทึก การจดัหมวดหมู่ และการจดัล าดบัความส าคญัของความ
เส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

o GV.RM-07: โอกาสเชิงกลยุทธ์ (เช่น ความเส่ียงเชิงบวก) ถูกก าหนดลกัษณะและรวมอยู่ในขอ้หารือเกี่ยวกบัความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ขององค์กร 

• บทบำท ควำมรับผิดชอบ และอ ำนำจหน้ำท่ี (GV.RR): บทบาท ความรับผิดชอบ และอ านาจดา้นการรักษาความปลอดภยัทางไซเบอร์ในการ
ส่งเสริมความรับผิดชอบ การประเมินผลการปฏิบติังาน และการปรับปรุงอย่างต่อเน่ืองไดรั้บการก าหนดและส่ือสาร 

o GV.RR-01: ผูน้ าองค์กรมีความรับผิดชอบต่อความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ และส่งเสริมวฒันธรรมที่ตระหนักถึง
ความเส่ียง มีจริยธรรม และปรับปรุงอย่างต่อเน่ือง 

o GV.RR-02: บทบาท ความรับผิดชอบ และอ านาจที่เกี่ยวขอ้งกบัการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ไดรั้บการ
ก าหนด ส่ือสาร ท าความเขา้ใจ และบงัคบัใช ้

o GV.RR-03: จดัสรรทรัพยากรให้เพียงพอตามกลยุทธ์ บทบาท ความรับผิดชอบ และนโยบายดา้นความเส่ียงดา้นการรักษาความปลอดภยั
ทางไซเบอร์ 



NIST CSWP 29 tha  The NIST Cybersecurity Framework (CSF) 2.0 

February 26, 2024 

 

  16 

o GV.RR-04: การรักษาความปลอดภยัทางไซเบอร์รวมอยู่ในแนวทางปฏิบติัดา้นทรัพยากรบุคคล 

• นโยบำย (GV.PO): มีการก าหนด ส่ือสาร และบงัคบัใชน้โยบายการรักษาความปลอดภยัทางไซเบอร์ขององค์กร 

o GV.PO-01: นโยบายการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ไดรั้บการจดัท าข้ึนตามบริบทขององค์กร กลยุทธ์ดา้น
การรักษาความปลอดภยัทางไซเบอร์และการจดัล าดบัความส าคญัของงานไดรั้บการส่ือสารและบงัคบัใช ้

o GV.PO-02: นโยบายการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์จะไดรั้บการทบทวน อปัเดต ส่ือสาร และบงัคบัใช้
เพ่ือสะทอ้นถึงการเปลี่ยนแปลงในขอ้ก าหนด ภยัคุกคาม เทคโนโลยีและภารกิจขององค์กร 

• กำรก ำกับดูแล (GV.OV): เป้าหมายของกิจกรรมและประสิทธิภาพการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ทัว่ทั้งองค์กร
จะถูกใชเ้พ่ือส่ือสาร ตรวจสอบและปรับปรุงกลยุทธ์การจดัการความเส่ียง 

o GV.OV-01: เป้าหมายของกลยุทธ์การจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์จะไดรั้บการทบทวนเพ่ือแจง้และปรับ  
กลยุทธ์และทิศทาง 

o GV.OV-02: มีการทบทวนและปรับเปลี่ยนกลยุทธ์การจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์เพ่ือให้ครอบคลุม
ขอ้ก าหนดและความเส่ียงขององค์กร 

o GV.OV-03: มีการประเมินและตรวจสอบประสิทธิภาพการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กรเพ่ือ
ปรับเปลี่ยนตามความจ าเป็น 

• กำรจัดกำรควำมเส่ียงในห่วงโซ่อุปทำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ (GV.SC): ผูมี้ส่วนไดส่้วนเสียขององค์กรระบุ จดัท า จดัการ 
ติดตาม และปรับปรุงกระบวนการจดัการความเส่ียงในห่วงโซ่อุปทานทางไซเบอร์ 

o GV.SC-01: ผูมี้ส่วนไดส่้วนเสียในองค์กรจดัท าและตกลงตามโปรแกรม กลยุทธ์ วตัถุประสงค์ นโยบาย และกระบวนการในการจดัการ
ความเส่ียงในห่วงโซ่อุปทานดา้นการรักษาความปลอดภยัทางไซเบอร์ 

o GV.SC-02: บทบาทและความรับผิดชอบดา้นการรักษาความปลอดภยัทางไซเบอร์ส าหรับซัพพลายเออร์ ลูกคา้ และพนัธมิตรไดรั้บการ
ก าหนด ส่ือสาร และประสานงานภายในและภายนอกองค์กร 

o GV.SC-03: การจดัการความเส่ียงในห่วงโซ่อุปทานของการรักษาความปลอดภยัทางไซเบอร์ไดรั้บการบูรณาการเขา้กบักระบวนการ
จดัการความเส่ียงทางไซเบอร์และองค์กร รวมทั้งกระบวนการการประเมินความเส่ียงและการพฒันา 

o GV.SC-04: รู้จักซัพพลายเออร์และมีการจดัล าดบัตามความส าคญั 

o GV.SC-05: ขอ้ก าหนดในการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ในห่วงโซ่อุปทานไดรั้บการก าหนด จดัล าดบั
ความส าคญั และบูรณาการเขา้ในสัญญาและขอ้ตกลงประเภทอื่นกบัซัพพลายเออร์และบุคคลที่สามที่เกี่ยวขอ้ง 

o GV.SC-06: ด าเนินการวางแผนและด าเนินการตามความรอบคอบเพ่ือลดความเส่ียงก่อนที่จะเขา้สู่ความสัมพนัธ์อย่างเป็นทางการกบัซัพ
พลายเออร์หรือบุคคลที่สาม 

o GV.SC-07: ความเส่ียงที่เกิดจากซัพพลายเออร์ ผลิตภณัฑ์และบริการของพวกเขา และบุคคลภายนอกอื่นๆ จะไดรั้บการท าความเขา้ใจ 
บนัทึก จดัล าดบัความส าคญั ประเมิน ตอบสนองและตรวจสอบตลอดระยะเวลาของความสัมพนัธ์ 

o GV.SC-08: ซัพพลายเออร์ที่เกี่ยวขอ้งและบุคคลภายนอก จะรวมอยู่ในกิจกรรมการวางแผนเหตุการณ์ การตอบสนองและการกูค้ืน 

o GV.SC-09: แนวทางปฏิบติัดา้นความปลอดภยัของห่วงโซ่อุปทานถูกบูรณาการเขา้ไวใ้นโปรแกรมการรักษาความปลอดภยัทางไซเบอร์
และการจดัการความเส่ียงขององค์กร และมีการตรวจสอบประสิทธิภาพการท างานตลอดทั้งวงจรชีวิตของผลิตภณัฑ์เทคโนโลยีและการ
ให้บริการ 
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o GV.SC-10: แผนการจดัการความเส่ียงในห่วงโซ่อุปทานของการรักษาความปลอดภยัทางไซเบอร์ประกอบดว้ยขอ้ก าหนดส าหรับ
กิจกรรมที่เกิดข้ึนหลงัจากการสรุปขอ้ตกลงหุ้นส่วนหรือบริการ 

 

ระบุ (ID): เขา้ใจความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ในปัจจุบนัขององค์กร 

• กำรจัดกำรสินทรัพย์ (ID.AM) : สินทรัพย ์(เช่น ขอ้มูล ฮาร์ดแวร์ ซอฟต์แวร์ ระบบ ส่ิงอ านวยความสะดวก บริการ บุคลากร) ที่ช่วยให้องค์กร
บรรลุวตัถุประสงค์ทางธุรกิจ ไดรั้บการระบุและจดัการโดยสอดคลอ้งกบัความส าคญัที่เกี่ยวขอ้งกบัวตัถุประสงค์ขององค์กรและกลยุทธ์ดา้น
ความเส่ียงขององค์กร 

o ID.AM-01:  มีการบ ารุงรักษาสินคา้คงคลงัของฮาร์ดแวร์ที่องค์กรจดัการ 

o ID.AM-02: มีการบ ารุงรักษาสินคา้คงคลงัของซอฟต์แวร์ บริการและระบบที่จดัการโดยองค์กร 

o ID.AM-03: มีการบ ารุงรักษาเครือข่ายการส่ือสารที่ไดรั้บอนุญาตขององค์กรและการไหลของขอ้มูลในเครือข่ายภายในและภายนอก 

o ID.AM-04: มีการบ ารุงรักษาสินคา้คงคลงัของบริการจากซัพพลายเออร์ 

o ID.AM-05: สินทรัพยจ์ะถูกจดัล าดบัความส าคญัตามการจ าแนกประเภท ความส าคญั ทรัพยากรและผลกระทบต่อภารกิจ 

o ID.AM-07: มีการบ ารุงรักษาขอ้มูลคงคลงัและขอ้มูลเมตาที่สอดคลอ้งกนัส าหรับประเภทขอ้มูลที่ก าหนด 

o ID.AM-08: ระบบ ฮาร์ดแวร์ ซอฟต์แวร์ บริการและขอ้มูลไดรั้บการจดัการตลอดอายุการใชง้าน 

• กำรประเมินควำมเส่ียง (ID.RA): องค์กรเขา้ใจถึงความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ต่อองค์กร สินทรัพย ์และบุคคล 

o ID.RA-01: ช่องโหว่ในทรัพยสิ์นไดรั้บการระบุ ตรวจสอบและบนัทึกไว ้

o ID.RA-02: ขอ้มูลภยัคุกคามทางไซเบอร์ไดรั้บจากกระดานข่าวและแหล่งที่มาของการแชร์ขอ้มูล 

o ID.RA-03: ระบุและบนัทึกภยัคุกคามภายในและภายนอกต่อองค์กร 

o ID.RA-04: ระบุและบนัทึกผลกระทบที่อาจเกิดข้ึนและแนวโน้มของภยัคุกคามที่ใชป้ระโยชน์จากช่องโหว่ 

o ID.RA-05: ภยัคุกคาม จุดอ่อน โอกาส และผลกระทบใชเ้พ่ือท าความเขา้ใจความเส่ียงที่จะเกิดข้ึนและแจง้การก าหนดล าดบัความส าคญัใน
การตอบสนองต่อความเส่ียง 

o ID.RA-06: เลือกการตอบสนองความเส่ียง ก าหนดล าดบัความส าคญั วางแผน ติดตาม และส่ือสาร 

o ID.RA-07: การเปลี่ยนแปลงและขอ้ยกเวน้ไดรั้บการจดัการ ประเมินผลกระทบจากความเส่ียง บนัทึก และติดตาม 

o ID.RA-08: มีการจดัตั้งกระบวนการส าหรับการรับ วิเคราะห์ และตอบสนองต่อการเปิดเผยช่องโหว่ 

o ID.RA-09: ความถูกตอ้งและความสมบูรณ์ของฮาร์ดแวร์และซอฟต์แวร์จะไดรั้บการประเมินก่อนการซ้ือและใชง้าน 

o ID.RA-10:ประเมินซัพพลายเออร์ที่ส าคญัก่อนการเขา้ซ้ือกิจการ 

• กำรปรับปรุง (ID.IM): มีการระบุการปรับปรุงกระบวนการ ขั้นตอน และกิจกรรมการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์
ขององค์กรในทุกฟังก์ชนัของ CSF 

o ID.IM-01: มีการระบุเร่ืองที่ตอ้งปรับปรุงจากการประเมิน 
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o ID.IM-02: มีการระบุการปรับปรุงจากการทดสอบและการฝึกซ้อมดา้นความปลอดภยั รวมถึงการด าเนินการร่วมกบัซัพพลายเออร์และ
บุคคลที่สามที่เกี่ยวขอ้ง 

o ID.IM-03: พบการปรับปรุงจากการด าเนินการตามกระบวนการปฏิบติังาน ขั้นตอนและกิจกรรม 

o ID.IM-04: แผนการตอบสนองต่อเหตุการณ์และอื่น ๆ แผนการรักษาความปลอดภยัทางไซเบอร์ที่มีผลกระทบต่อการปฏิบติังานไดรั้บการ
จดัท า ส่ือสาร บ ารุงรักษาและปรับปรุง 

 

กำรป้องกัน (PR): ใชม้าตรการป้องกนัเพ่ือจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กร 

• กำรจัดกำรข้อมูลประจ ำตัว กำรรับรองควำมถูกต้อง และกำรควบคุมกำรเข้ำถึง (PR.AA): การเขา้ถึงสินทรัพยท์างกายภาพและทางคอมพิวเตอร์
ไดรั้บการจ ากดัเฉพาะผูใ้ชท้ีไ่ดรั้บอนุญาต บริการ และฮาร์ดแวร์ และจดัการตามความเส่ียงจากการเขา้ถึงโดยไม่ไดรั้บอนุญาตที่ไดป้ระเมินไว ้

o PR.AA-01: ขอ้มูลที่ระบุตวัตนและขอ้มูลเพ่ือการเขา้ใชง้านส าหรับผูใ้ชท้ี่ไดรั้บอนุญาต บริการ และฮาร์ดแวร์จะไดรั้บการจดัการโดย
องค์กร 

o PR.AA-02: ขอ้มูลประจ าตวัไดรั้บการตรวจสอบและผูกเขา้กบัขอ้มูลประจ าตวัตามบริบทของการปฏิสัมพนัธ์ 

o PR.AA-03: ผูใ้ช ้บริการต่าง ๆ และฮาร์ดแวร์ไดรั้บการตรวจสอบ 

o PR.AA-04: การยืนยนัตวัตนไดรั้บการจดัท าข้ึน มีการปกป้องและตรวจสอบความปลอดภยั 

o PR.AA-05: สิทธ์ิการเขา้ถึง สิทธิต่าง ๆ และการอนุญาตไดรั้บการก าหนดไวใ้นนโยบาย จดัการ บงัคบัใช ้และตรวจสอบ และระบุถึง
หลกัการของสิทธ์ิขั้นต ่าและการแบ่งแยกหน้าที่ 

o PR.AA-06: การเขา้ถึงทรัพยสิ์นทางกายภาพไดรั้บการจดัการ ตรวจสอบและบงัคบัใชต้ามระดบัความเส่ียง 

• ควำมตระหนักรู้และกำรฝึกอบรม (PR.AT): บุคลากรขององค์กรไดรั้บการสร้างความตระหนักรู้และการฝึกอบรมดา้นการรักษาความปลอดภยั
ทางไซเบอร์เพ่ือให้สามารถปฏิบติัหน้าที่ที่เกี่ยวขอ้งกบัการรักษาความปลอดภยัทางไซเบอร์ได ้

o PR.AT-01: บุคลากรไดรั้บการสร้างความตระหนักรู้และการฝึกอบรมเพ่ือให้มีความรู้และทกัษะในการปฏิบติังานทัว่ไปโดยค านึงถึงความ
เส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

o PR.AT-02: บุคคลที่มีบทบาทเฉพาะทางจะไดรั้บการสร้างความตระหนักรู้และการฝึกอบรมเพ่ือให้พวกเขามีความรู้และทกัษะในการ
ปฏิบติังานที่เกี่ยวขอ้งโดยค านึงถึงความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ 

• ควำมปลอดภัยของข้อมูล (PR.DS): ขอ้มูลไดรั้บการจดัการสอดคลอ้งกบักลยุทธ์ความเส่ียงขององค์กรเพ่ือปกป้องความลบั ความสมบูรณ์ และ
ความพร้อมใชง้านของขอ้มูล 

o PR.DS-01: การรักษาความลบั ความสมบูรณ์และความพร้อมใชง้านของขอ้มูลที่เหลือไดรั้บการคุม้ครอง 

o PR.DS-02: ความลบั ความสมบูรณ์และความพร้อมใชง้านของขอ้มูลระหว่างการขนส่งไดรั้บการปกป้อง 

o PR.DS-10: การรักษาความลบั ความสมบูรณ์และความพร้อมใชข้องขอ้มูลที่ใชง้านไดรั้บการปกป้อง 

o PR.DS-11: การส ารองขอ้มูลจะถูกจดัท าข้ึน และไดรั้บการป้องกนั บ ารุงรักษาและทดสอบ 
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• ควำมปลอดภัยของแพลตฟอร์ม (PR.PS): ฮาร์ดแวร์ ซอฟต์แวร์ (เช่น เฟิร์มแวร์ ระบบปฏิบติัการ แอปพลิเคชนั) และบริการของแพลตฟอร์ม
ทางกายภาพและเสมือนจริงไดรั้บการจดัการอย่างสอดคลอ้งกบักลยุทธ์ความเส่ียงขององค์กรเพ่ือปกป้องความลบั ความสมบูรณ์ และความ
พร้อมใชง้าน 

o PR.PS-01: ก าหนดและน าแนวทางปฏิบติัในการจดัการการก าหนดค่าไปใช้ 

o PR.PS-02: ซอฟต์แวร์ไดรั้บการบ ารุงรักษา เปลี่ยนใหม่และลบออกตามความเส่ียง 

o PR.PS-03: ฮาร์ดแวร์ไดรั้บการบ ารุงรักษา เปลี่ยนและลบออกตามความเส่ียง 

o PR.PS-04: บนัทึกขอ้มูลจะถูกสร้างข้ึนและเปิดให้มีการตรวจสอบอย่างต่อเน่ือง 

o PR.PS-05: การติดตั้งและการท างานของซอฟต์แวร์ที่ไม่ไดรั้บอนุญาตจะไม่สามารถท าได ้

o PR.PS-06: แนวทางการพฒันาซอฟต์แวร์ที่ปลอดภยัไดรั้บการบูรณาการ และมีการตรวจสอบประสิทธิภาพการท างานตลอดทั้งวงจรการ
พฒันาซอฟต์แวร์ 

• ควำมยืดหยุ่นของโครงสร้ำงพื้นฐำนด้ำนเทคโนโลยี (PR.IR): สถาปัตยกรรมความปลอดภยัไดรั้บการจดัการโดยใชก้ลยุทธ์ความเส่ียงของ
องค์กรเพ่ือปกป้องความลบัของทรัพยสิ์น ความสมบูรณ์ และความพร้อมใชง้านและความยืดหยุ่นขององค์กร 

o PR.IR-01: เครือข่ายและสภาพแวดลอ้มไดรั้บการปกป้องจากการเขา้ถึงและการใชง้านคอมพิวเตอร์ที่ไม่ไดรั้บอนุญาต 

o PR.IR-02: ทรัพยสิ์นทางเทคโนโลยีขององค์กรไดรั้บการปกป้องจากภยัคุกคามดา้นส่ิงแวดลอ้ม 

o PR.IR-03: มีการน ากลไกมาใชเ้พ่ือบรรลุขอ้ก าหนดดา้นความยืดหยุ่นในสถานการณ์ปกติและสถานการณ์ที่ไม่เอื้ออ านวย 

o PR.IR-04: ก าลงัการผลิตทรัพยากรที่เพียงพอเพ่ือให้แน่ใจว่ามีการรักษาความพร้อมใชง้าน 

 

กำรตรวจจับ (DE): คน้หาและวิเคราะห์การโจมตีทางไซเบอร์และช่องโหว่ที่อาจเกิดข้ึน 

• กำรติดตำมอย่ำงต่อเน่ือง (DE.CM): มีการตรวจสอบสินทรัพยเ์พ่ือคน้หาส่ิงผิดปกติ ตวับ่งช้ีช่องโหว่ และเหตุการณ์ไม่พึงประสงค์อื่น ๆ ที่อาจ
เกิดข้ึน 

o DE.CM-01:  มีการตรวจสอบเครือข่ายและบริการเครือข่ายเพ่ือคน้หาเหตุการณ์ไม่พึงประสงค์ที่อาจเกิดข้ึน 

o DE.CM-02: มีการตรวจสอบสภาพแวดลอ้มทางกายภาพเพ่ือคน้หาเหตุการณ์ไม่พึงประสงค์ที่อาจเกิดข้ึน 

o DE.CM-03: มีการติดตามกิจกรรมของบุคลากรและการใช้เทคโนโลยีเพ่ือคน้หาเหตุการณ์ไม่พึงประสงค์ที่อาจเกิดข้ึน 

o DE.CM-06: มีการติดตามกิจกรรมและบริการของผูใ้ห้บริการภายนอกเพ่ือคน้หาเหตุการณ์ไม่พึงประสงค์ที่อาจเกิดข้ึน 

o DE.CM-09: มีการตรวจสอบฮาร์ดแวร์และซอฟต์แวร์คอมพิวเตอร์ สภาพการรันไทม์และขอ้มูลเพ่ือคน้หาเหตุการณ์ไม่พึงประสงค์ที่อาจ
เกิดข้ึน 

• กำรวิเครำะห์เหตุกำรณ์ไม่พึงประสงค์ (DE.AE): ความผิดปกติ ตวับ่งช้ีช่องโหว่ และเหตุการณ์ไม่พึงประสงค์อื่นๆ ที่อาจเกิดข้ึน จะถูกวิเคราะห์
เพ่ือระบุลกัษณะของเหตุการณ์และตรวจจบัเหตุการณ์ที่เกี่ยวขอ้งกบัการรักษาความปลอดภยัทางไซเบอร์ 

o DE.AE-02: เหตุการณ์ที่อาจเป็นเหตุการณ์ไม่พึงประสงค์จะถูกวิเคราะห์เพ่ือให้เข้าใจกิจกรรมที่เกี่ยวขอ้งไดดี้ย่ิงข้ึน 

o DE.AE-03: ขอ้มูลมีการเช่ือมโยงจากหลายแหล่งขอ้มูล 
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o DE.AE-04: เขา้ใจถึงผลกระทบที่คาดว่าจะเกิดข้ึนและขอบเขตของเหตุการณ์ไม่พึงประสงค์ 

o DE.AE-06: ขอ้มูลเกี่ยวกบัเหตุการณ์ไม่พึงประสงค์จะถูกจดัเตรียมไวใ้ห้กบัเจา้หน้าที่และเคร่ืองมือที่ไดรั้บอนุญาต 

o DE.AE-07: ขอ้มูลข่าวกรองดา้นภยัคุกคามทางไซเบอร์และขอ้มูลบริบทอื่น ๆ จะถูกรวมเขา้ไวใ้นการวิเคราะห์ 

o DE.AE-08: มีการแจง้เม่ือเหตุการณ์ไม่พึงประสงค์ตรงตามเกณฑ์เหตุการณ์ที่ก าหนดไว ้

 

กำรตอบสนอง (RS): ด าเนินการเกี่ยวกบัเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์ที่ตรวจพบ 

• กำรจัดกำรเหตุกำรณ์ (RS.MA): การจดัการตอบสนองต่อเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์ที่ตรวจพบ 

o RS.MA-01: แผนการตอบสนองต่อเหตุการณ์จะถูกด าเนินการร่วมกบับุคคลที่สามที่เกี่ยวขอ้งทนัทีที่มีการประกาศเหตุการณ์  

o RS.MA-02: รายงานเหตุการณ์ไดรั้บการคดัแยกและตรวจสอบ 

o RS.MA-03: เหตุการณ์จะถูกจดัหมวดหมู่และจดัล าดบัความส าคญั 

o RS.MA-04: เหตุการณ์จะถูกยกระดบัหรือยกระดบัตามความจ าเป็น 

o RS.MA-05: เกณฑ์การเร่ิมด าเนินการกูส้ถานการณ์ถูกน ามาใช ้

• กำรวิเครำะห์เหตุกำรณ์ (RS.AN): ด าเนินการสอบสวนเพ่ือให้มัน่ใจว่าตอบสนองและช่วยเหลืองานนิติวิทยาศาสตร์และการกูค้ืนไดอ้ย่างมี
ประสิทธิผล 

o RS.AN-03: การวิเคราะห์จะด าเนินการเพ่ือระบุส่ิงที่เกิดข้ึนในระหว่างเหตุการณ์และสาเหตุของเหตุการณ์ 

o RS.AN-06: การด าเนินการที่ด าเนินการระหว่างการสอบสวนจะถูกบนัทึกไว ้และความสมบูรณ์และที่มาของบนัทึกจะถูกเก็บรักษาไว ้

o RS.AN-07: ขอ้มูลเหตุการณ์และขอ้มูลเมตาจะถูกเก็บรวบรวม และความสมบูรณ์และที่มาของขอ้มูลเหล่าน้ันจะถูกเก็บรักษาไว ้

o RS.AN-08: ขนาดของเหตุการณ์ไดรั้บการประมาณการณ์และตรวจสอบความถูกตอ้ง 

• กำรรำยงำนและกำรส่ือสำรกำรตอบสนองต่อเหตุกำรณ์ (RS.CO): กิจกรรมการตอบสนองไดรั้บการประสานงานกบัผูมี้ส่วนไดส่้วนเสียภายใน
และภายนอกตามที่กฎหมาย ระเบียบหรือแนวนโยบายก าหนด 

o RS.CO-02: ผูมี้ส่วนไดส่้วนเสียภายในและภายนอกไดรั้บแจง้เหตุการณ์ที่เกิดข้ึน 

o RS.CO-03: ขอ้มูลจะถูกแบ่งปันกบัผูมี้ส่วนไดส่้วนเสียภายในและภายนอกตามทีไ่ดรั้บการก าหนด 

• กำรบรรเทำควำมรุนแรงของเหตุกำรณ์ (RS.MI): กิจกรรมต่าง ๆ ด าเนินการเพ่ือป้องกนัการขยายตวัของเหตุการณ์และบรรเทาผลกระทบ 

o RS.MI-01: เหตุการณ์ถูกจ ากดัความรุนแรงไว ้

o RS.MI-02: เหตุการณ์ถูกก าจดั 

 

กำรกู้คืน (RC): สินทรัพยแ์ละการด าเนินงานที่ไดรั้บผลกระทบจากเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์ไดรั้บการกูค้ืน 

• กำรด ำเนินกำรตำมแผนกำรกู้สถำนกำรณ์ (RC.RP): กิจกรรมการกูค้ืนจะด าเนินการเพ่ือให้แน่ใจว่าระบบและบริการที่ไดรั้บผลกระทบจาก
เหตุการณ์ทางไซเบอร์สามารถใชง้านได ้
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o RC.RP-01: ส่วนการกูคื้นของแผนตอบสนองต่อเหตุการณ์จะด าเนินการเม่ือเร่ิมต้นจากกระบวนการตอบสนองต่อเหตุการณ์ 

o RC.RP-02: เลือกการด าเนินการฟ้ืนฟู ก าหนดขอบเขต ก าหนดล าดบัความส าคญัและด าเนินการ 

o RC.RP-03: ตรวจสอบความสมบูรณ์ของขอ้มูลส ารองและแหล่งขอ้มูลการคืนค่าอื่น ๆ ก่อนน าไปใชเ้พ่ือการคืนสภาพเดิม 

o RC.RP-04: ภารกิจที่ส าคญัและการจดัการความเส่ียงดา้นการรักษาความปลอดภัยทางไซเบอร์ถือเป็นบรรทดัฐานการปฏิบติัการหลงัเกิด
เหตุการณ์ 

o RC.RP-05: การตรวจสอบความสมบูรณ์ของสินทรัพยท์ี่กูค้ืน ระบบและบริการไดรั้บการกูค้ืนและยืนยนัสถานะการด าเนินงานปกติ 

o RC.RP-06: ประกาศส้ินสุดการกูส้ถานการณ์ตามเกณฑ์ที่ก าหนด และจดัท าเอกสารที่เกี่ยวขอ้งกบัเหตุการณ์ให้เสร็จสมบูรณ์ 

• กำรส่ือสำรกำรกู้สถำนกำรณ์ (RC.CO): กิจกรรมการกูส้ถานการณ์ไดรั้บการประสานงานกบัฝ่ายภายในและภายนอก 

o RC.CO-03: กิจกรรมการฟ้ืนฟูและความคืบหน้าในการฟ้ืนฟูความสามารถในการปฏิบติัการจะไดรั้บการส่ือสารไปยงัผูมี้ส่วนไดส่้วนเสีย
ภายในและภายนอกที่ไดรั้บการก าหนด 

o RC.CO-04: มีการอปัเดตต่อสาธารณะเกี่ยวกบัการกูส้ถานการณ์โดยใชว้ิธีการและการส่งขอ้ความที่ไดรั้บอนุมติั 
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ภำคผนวก B.  ระดับ CSF 

ตาราง2 มีภาพประกอบของ CSF Tiers ทีไ่ดร้ะบุไวใ้นหัวขอ้ที่ 3  ระดบัต่าง ๆ แสดงถึงความเขม้งวดของแนวทางการก ากบัดูแลความเส่ียงดา้นการ
รักษาความปลอดภยัทางไซเบอร์ขององค์กร (ก ากบัดูแล) และแนวทางการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ (ระบุ, ป้องกนั, 
ตรวจจบั, ตอบสนองและกูค้ืน) 

ตำรำง2  ภำพประกอบเชิงทฤษฎีของระดับ CSF 

ระดับ กำรก ำกับดูแลควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ กำรจัดกำรควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ 

ระดบัที่ 1: บางส่วน  การประยุกต์ใช้กลยุทธ์ความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์
ขององคก์รไดร้ับการจดัการในลกัษณะเฉพาะกิจ  

การก าหนดล าดบัความส าคญัน้ันเป็นแบบเฉพาะหน้าและไม่ไดข้ึ้นอยู่กบั
วตัถุประสงค์หรือสภาพแวดลอ้มภยัคุกคามอย่างเป็นทางการ 
 

ความตระหนักถึงความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ในระดบัองค์กรยงัมี
อยู่อย่างจ ากดั   

องค์กรน าการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ไปปฏิบตัิเป็น
ครั้ งคราวและเป็นรายกรณีไป   

องค์กรอาจไม่มกีระบวนการที่ช่วยให้สามารถแบ่งปันขอ้มูลการรักษาความปลอดภยัทาง
ไซเบอร์ภายในองค์กรได ้

โดยทัว่ไปองคก์รจะไม่ตระหนักถึงความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ที่
เกี่ยวขอ้งกบัซัพพลายเออร์และผลิตภณัฑ์และบริการที่องค์กรไดร้ับและใช้งาน  
 

ระดบัที่ 2: มีความรู้
เร่ืองความเส่ียง  

แนวทางการจดัการความเส่ียงไดร้ับการอนุมตัิจากฝ่ายบริหาร แต่จะไม่
สามารถก าหนดเป็นนโยบายทัว่ทั้งองค์กรได ้  

การก าหนดล าดบัความส าคญัของกิจกรรมดา้นการรักษาความปลอดภยัทาง
ไซเบอร์และความตอ้งการในการป้องกนัจะเป็นไปตามวตัถุประสงค์ความ
เส่ียงขององค์กร สภาพแวดลอ้มของภยัคุกคาม หรือขอ้ก าหนดทางธุรกิจ/

ภารกิจโดยตรง  
 

มีการตระหนักรู้เกี่ยวกบัความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ในระดบั
องค์กร แต่ยงัไม่ไดก้ าหนดแนวทางการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทาง
ไซเบอร์ในระดบัองค์กร   

การพิจารณาเร่ืองการรักษาความปลอดภยัทางไซเบอร์ในวตัถุประสงค์และโปรแกรมของ
องค์กรอาจเกิดขึ้นไดใ้นบางระดบัแต่ไม่ใช่ทั้งหมดขององค์กร การประเมินความเส่ียงทาง
ไซเบอร์ของสินทรัพยข์ององค์กรและภายนอกเกิดขึ้นแต่โดยทัว่ไปไมส่ามารถท าซ ้าหรือ
เกิดขึ้นซ ้าได ้ 

ขอ้มูลเกี่ยวกบัการรักษาความปลอดภยัทางไซเบอร์มีการแบ่งปันภายในองค์กรอย่างไม่
เป็นทางการ  

องค์กรตระหนักถงึความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ที่เกี่ยวขอ้งกบัซัพ
พลายเออร์และผลิตภณัฑ์และบริการที่จดัหาและใช้ แต่ไม่ไดด้ าเนินการตอบสนองต่อ
ความเส่ียงเหล่าน้ันอย่างเป็นทางการหรือสม ่าเสมอ   
 

ระดบั 3: ท าซ ้าได ้ แนวทางการบริหารความเส่ียงขององค์กรไดร้ับการอนุมตัิอย่างเป็นทางการ
และแสดงไวเ้ป็นนโยบาย   

นโยบาย กระบวนการ และขั้นตอนที่ค านึงถึงความเส่ียงจะไดร้ับการ
ก าหนด น าไปปฏิบติัตามที่ตั้งใจไว ้และไดร้ับการตรวจสอบ  

แนวทางปฏิบตัิดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กรไดร้ับ
การอปัเดตเป็นประจ าตามการน ากระบวนการจดัการความเส่ียงไปปรับใช้
กบัการเปลี่ยนแปลงของขอ้ก าหนดทางธุรกิจ/ภารกิจ ภยัคุกคาม และภูมิ
ทศัน์ทางเทคโนโลย ี
 

มีแนวทางการจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ส าหรับทั้ง
องค์กร ขอ้มลูดา้นการรักษาความปลอดภยัทางไซเบอร์จะถูกแชร์ไปทัว่ทั้งองค์กรเป็น
ประจ า  

มีวิธีการในการตอบสนองต่อการเปลี่ยนแปลงความเส่ียงอย่างมีประสิทธิภาพและ
สอดคลอ้งกนั บุคลากรมีความรู้และทกัษะในการปฏิบตัิหน้าที่และความรับผิดชอบที่
ไดร้ับมอบหมาย   

องค์กรตรวจสอบความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ของสินทรัพยอ์ย่าง
สม ่าเสมอและแม่นย  า ผูบ้ริหารระดบัสูงดา้นการรักษาความปลอดภยัทางไซเบอร์และ
ไม่ใช่ดา้นการรักษาความปลอดภยัทางไซเบอร์ส่ือสารกนัเป็นประจ าเกี่ยวกบัความเส่ียง
ดา้นการรักษาความปลอดภยัทางไซเบอร์ ผูบ้ริหารตอ้งแน่ใจว่าการรักษาความปลอดภยั
ทางไซเบอร์ไดร้ับการพิจารณาในทุกสายงานปฏิบตัิการขององค์กร  

กลยุทธ์ดา้นความเส่ียงขององค์กรจะไดร้ับขอ้มูลจากความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ที่เกี่ยวขอ้งกบัซพัพลายเออร์และผลิตภณัฑ์ และบริการที่องค์กร
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ระดับ กำรก ำกับดูแลควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ กำรจัดกำรควำมเส่ียงด้ำนกำรรักษำควำมปลอดภัยทำงไซเบอร์ 

ไดร้ับและใช้ บุคลากรด าเนินการเกี่ยวกบัความเส่ียงเหล่าน้ันอย่างเป็นทางการผ่านกลไก
ต่าง ๆ เช่น ขอ้ตกลงเป็นลายลกัษณ์อกัษรเพื่อส่ือสารขอ้ก าหนดพื้นฐาน โครงสร้างการ
ก ากบัดูแล (เช่น สภาพความเส่ียง) และการด าเนินนโยบายและการติดตามตรวจสอบ การ
ด าเนินการเหล่าน้ีไดร้ับการด าเนินการอย่างสอดคลอ้งและเป็นไปตามที่ตั้งใจไว ้และมี
การติดตามและตรวจสอบอย่างต่อเน่ือง 
 

ระดบั 4: ประยุกต์ใช้ได ้ มีแนวทางทัว่ทั้งองค์กรในการจดัการความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ โดยใช้นโยบาย กระบวนการ และขั้นตอนที่ค านึงถึง
ความเส่ียงเพื่อจดัการกบัเหตุการณ์ดา้นการรักษาความปลอดภยัทางไซเบอร์
ที่อาจเกิดขึ้น ความสัมพนัธ์ระหว่างความเส่ียงดา้นการรักษาความปลอดภยั
ทางไซเบอร์และวตัถุประสงค์ขององค์กรไดร้ับการเขา้ใจและพิจารณาอย่าง
ชัดเจนเมื่อท าการตดัสินใจ ผูบ้ริหารติดตามความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ในบริบทเดียวกนักบัความเส่ียงทางการเงินและความ
เส่ียงอื่น ๆ ขององค์กร งบประมาณขององค์กรขึ้นอยู่กบัความเขา้ใจ
สภาพแวดลอ้มความเส่ียงและการยอมรับความเส่ียงในปัจจุบนัและที่
คาดการณ์ไว ้หน่วยธุรกิจน าวิสัยทศัน์ของผูบ้ริหารไปปฏิบตัิและวิเคราะห์
ความเส่ียงในระดบัระบบในบริบทของการยอมรับความเส่ียงขององค์กร 

การจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซ-เบอร์เป็นส่วน
หน่ึงของวฒันธรรมองค์กร เป็นการวิวฒันาการจากความตระหนักรู้ถึง
กิจกรรมที่ผ่านมาและความตระหนักรู้ต่อเน่ืองถงึกิจกรรมในระบบและ
เครือข่ายขององค์กร องค์กรสามารถค านึงถึงการเปลี่ยนแปลงวตัถุประสงค์
ทางธุรกิจ/ภารกิจในวิธีการจดัการและส่ือสารความเส่ียงไดอ้ย่างรวดเร็ว
และมีประสิทธิภาพ  
 

องค์กรปรับแนวทางปฏิบตัิดา้นการรักษาความปลอดภยัทางไซเบอร์โดยอิงตามกิจกรรม
ดา้นการรักษาความปลอดภยัทางไซเบอร์กอ่นหน้าและปัจจุบนั รวมถึงบทเรียนที่ไดร้ับ
และตวับ่งช้ีเชิงคาดการณ์ ผ่านกระบวนการปรับปรุงอย่างต่อเน่ืองที่ผสมผสานเทคโนโลยี
และแนวทางปฏิบตัิดา้นการรักษาความปลอดภยัทางไซเบอร์ขั้นสูง องค์กรปรับตวัให้เขา้
กบัภูมิทศัน์ทางเทคโนโลยีที่เปลีย่นแปลงอย่างแขง็ขนั และตอบสนองต่อภยัคุกคามที่
เปลี่ยนแปลงและซับซอ้นอย่างทนัท่วงทีและมีประสิทธิผล 

องค์กรใช้ขอ้มูลแบบเรียลไทม์หรือเกือบเรียลไทม์เพื่อท าความเขา้ใจและด าเนินการตาม
ความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ที่เกี่ยวขอ้งกบัซัพพลายเออร์และ
ผลิตภณัฑ์และบริการที่จดัหาและใช้อย่างสม ่าเสมอ 

ขอ้มูลเกี่ยวกบัการรักษาความปลอดภยัทางไซเบอร์จะถูกแบง่ปันอย่างต่อเน่ืองทัว่ทั้ง
องค์กรและกบับุคคลที่สามที่ไดร้ับอนุญาต 
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ภำคผนวก C. อภิธำนศัพท์ 

หมวดหมู่ CSF 

เป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ทีเ่กี่ยวขอ้งประเภทหน่ึงซ่ึงประกอบกนัเป็นฟังกชั์น CSF 

โปรไฟล์ชุมชน CSF  
ฐานขอ้มูลเป้าหมาย CSF ที่สร้างขึ้นและเผยแพร่เพื่อตอบสนองความสนใจและเป้าหมายร่วมกนัระหว่างองค์กรต่าง ๆ โดยทัว่ไป โปรไฟล์ชุมชนจะไดร้ับการพฒันาส าหรับภาค
ส่วน ภาคส่วนย่อย เทคโนโลยี ตามประเภทภยัคุกคาม หรือกรณีการใช้งานอย่างอื่นโดยเฉพาะ องค์กรสามารถใช้โปรไฟล์ชุมชนเป็นพื้นฐานส าหรับโปรไฟล์เป้าหมายของตนเอง
ได ้

แกนหลัก CSF 

อนุกรมวิธานของเป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ระดบัสูงทีส่ามารถช่วยให้องค์กรใด ๆ ก็ตามสามารถจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์
ได ้ส่วนประกอบของส่วนประกอบเหล่าน้ีเป็นล าดบัช้ันของฟังก์ชัน หมวดหมู่ และหมวดหมูย่่อย ที่ให้รายละเอียดเป้าหมายแต่ละรายการ 

โปรไฟล์ปัจจุบันของ CSF 

ส่วนหน่ึงของโปรไฟลอ์งค์กรที่ระบุเป้าหมายหลกัที่องค์กรก าลงับรรลุ (หรือพยายามบรรลุ) ในปัจจุบนั และระบุถึงวิธีการหรือขอบเขตในการบรรลุเป้าหมายแต่ละอย่าง 

ฟังก์ชัน CSF 
ระดบัสูงสุดขององค์กรส าหรับเป้าหมายดา้นการรักษาความปลอดภยัทางไซเบอร์ มฟีังก์ชัน CSF 6 ประการ ไดแ้ก่ ก ากบัดูแล ระบุ ปกป้อง ตรวจจบั ตอบสนอง และกูค้ืน 

ตัวอย่ำงกำรน ำ CSF ไปใช้งำน 
ภาพประกอบเชิงทฤษฎีที่กระชับ เน้นการกระท าเกี่ยวกบัวิธีที่จะช่วยให้บรรลุเป้าหมาย CSF Core 

ข้อมูลอ้ำงอิง CSF 
การท าแผนที่ที่ระบุความสัมพนัธ์ระหว่างเป้าหมาย CSF Core และมาตรฐาน แนวปฏิบตัิ กฎระเบียบ หรือเน้ือหาอื่นที่มีอยู ่

โปรไฟล์องค์กร CSF 
กลไกในการอธิบายสถานะการรักษาความปลอดภยัทางไซเบอร์ปัจจุบนัและ/หรือเป้าหมายขององค์กรในส่วนของเป้าหมายของ CSF Core 

คู่มือเพื่อกำรเริ่มต้นอย่ำงรวดเร็วของ CSF 
แหล่งขอ้มลูเพิ่มเติมที่ให้ค าแนะน าสั้น ๆ ที่สามารถด าเนินการไดเ้กี่ยวกบัหัวขอ้ที่เกี่ยวขอ้งกบั CSF อย่างเฉพาะเจาะจง 

หมวดหมู่ย่อย CSF 
กลุ่มเป้าหมายที่เฉพาะเจาะจงยิ่งขึ้นของกิจกรรมทางเทคนิคและการจดัการดา้นการรักษาความปลอดภยัทางไซเบอร์ซ่ึงประกอบเป็นหมวดหมู่ CSF 

โปรไฟล์เป้ำหมำย CSF 

ส่วนหน่ึงของโปรไฟลอ์งค์กรที่ระบุเป้าหมายหลกัที่ตอ้งการซ่ึงองค์กรเลือกและก าหนดล าดบัความส าคญัเพื่อให้บรรลุวตัถุประสงค์การจดัการความเส่ียงดา้นการรักษาความ
ปลอดภยัทางไซเบอร์ 

ระดับ CSF 
ลกัษณะเฉพาะของความเขม้งวดในการก ากบัดูแลและจดัการความเส่ียงดา้นการรักษาความปลอดภยัทางไซเบอร์ขององค์กร มี 4 ระดบั: บางส่วน (ระดบั 1) มีความรู้เกี่ยวกบัความ
เส่ียง (ระดบั 2) ท าซ ้าได ้(ระดบั 3) และประยุกต์ได ้(ระดบั 4) 
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เอกสารน้ีระบุถึงอุปกรณ์ เคร่ืองมือ ซอฟต์แวร์ หรือวสัดุเชิงพาณิชยบ์างประการ ไม่ว่าจะเป็นเชิงพาณิชยห์รือไม่เชิงพาณิชย  ์เพื่อให้สามารถระบุขั้นตอนการทดลองไดอ้ย่าง
เหมาะสม การระบุดงักล่าวไม่ไดเ้ป็นการแนะน าหรือการรับรองผลิตภณัฑ์หรือบริการใด ๆ โดย NIST และไม่ไดห้มายความว่าวสัดุหรืออุปกรณ์ที่ระบุน้ันเป็นวสัดุหรืออุปกรณ์ที่ดี
ที่สุดส าหรับจุดประสงค์ดงักล่าว 
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