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Krotki opis

Dokument pt. ,Ramy cyberbezpieczernistwa wg NIST (NIST Cybersecurity Framework, CSF) 2.0”
przedstawia wytyczne dla przemystu, agencji rzagdowych i innych organizacji w zakresie zarzgdzania
ryzykiem zwigzanym z cyberbezpieczeristwem. Oferuje taksonomie wynikéw w zakresie
cyberbezpieczenstwa na wysokim poziomie, ktére mogg by¢ wykorzystywane przez kazda organizacje —
niezaleznie od jej wielkosci, sektora czy dojrzatosci — w celu lepszego zrozumienia, oceny, ustalenia
priorytetow i komunikowania dziatan w zakresie cyberbezpieczeristwa. CSF nie okresla, w jaki sposdb
wyniki powinny zosta¢ osiggniete. Zawiera raczej odniesienia do zasobdw internetowych, ktére
zapewniajg dodatkowe wytyczne dotyczace praktyk i mechanizmdw kontrolnych, jakie mozna
wykorzystac do osiggniecia tych wynikéw. W niniejszym dokumencie opisano zatozenia CSF 2.0,
elementy ram oraz kilka sposobdw ich wykorzystania.

Stowa kluczowe

cyberbezpieczenstwo; ramy cyberbezpieczenstwa (CSF); nadzér nad ryzykiem w zakresie
cyberbezpieczenstwa; zarzgdzanie ryzykiem w przedsiebiorstwie; profile; poziomy zabezpieczen.

Odbiorcy

Gtéwnymi odbiorcami CSF sg osoby odpowiedzialne za opracowywanie i realizacje programéw
zwigzanych z cyberbezpieczenstwem. Ramy CSF mogg by¢ rowniez wykorzystywane przez inne osoby
zaangazowane w zarzadzanie ryzykiem — w tym kierownictwo wyzszego szczebla, zarzad, specjalistéw
ds. przejeé, specjalistow ds. technologii, kierownikéw ds. ryzyka, prawnikéw, specjalistéw ds. zasobow
ludzkich oraz audytoréw ds. cyberbezpieczenstwa i zarzgdzania ryzykiem — w celu wspierania ich decyzji
zwigzanych z cyberbezpieczenistwem. Ponadto ramy CSF mogg by¢ przydatne dla oséb tworzacych i
wptywajgcych na polityke (takich jak stowarzyszenia, organizacje zawodowe, organy regulacyjne), ktére
ustalajg i komunikujg priorytety w zakresie zarzgdzania ryzykiem cyberbezpieczeristwa.

Materiaty uzupetniajgce

Instytut NIST nadal bedzie tworzy¢ i udostepnia¢ dodatkowe zasoby, ktére pomoga organizacjom
wdrozy¢ CSF, w tym przewodniki po szybkim wdrazaniu i profile spotecznosci. Wszystkie zasoby s3
dostepne do wiadomosci publicznej na stronie internetowej NIST CSF. Sugestie dotyczgce dodatkowych
zasobow, do ktérych mozna sie odwotaé na stronie CSF wg NIST (dalej ,,NIST CSF”), mogg by¢ zawsze
udostepniane NIST pod adresem cyberframework@nist.gov.

Uwaga dla czytelnikow

O ile nie zaznaczono inaczej, cytowane lub przytaczanee dokumenty badz fragmenty niniejszej publikacji
nie sg w catosci wigczone do niniejszej publikacji.

Przed wydaniem wersji 2.0 ramy cyberbezpieczerstwa nosity nazwe ,Ramy na rzecz poprawy
cyberbezpieczenstwa infrastruktury krytycznej” (Framework for Improving Critical Infrastructure
Cybersecurity). Tytut ten nie ma zastosowania w przypadku CSF 2.0.
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Podziekowania

Ramy CSF stanowig wynik wieloletniej wspotpracy przemystu, sSrodowisk akademickich i rzgdowych

w Stanach Zjednoczonych i na catym swiecie. Instytut NIST wyraza uznanie i sktada podziekowania
wszystkim tym, ktdrzy przyczynili sie do powstania niniejszych poprawionych ram CSF. Informacje na
temat procesu opracowywania ram CSF mozna znaleZ¢ na stronie internetowej NIST CSF. Wnioski, jakie
wyciggnieto, korzystajgc z CSF, mozna zawsze przekazad instytutowi NIST pod adresem
cyberframework@nist.gov.
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Przedmowa

Ramy cyberbezpieczenstwa (Cybersecurity Framework, CSF) 2.0 opracowano z myslg o pomocy
organizacjom roznej wielkosci i z réznych sektorow — w tym przemystu, administracji, Srodowisk
akademickich oraz organizacji non-profit — w zarzadzaniu ryzykiem zwigzanym z cyberbezpieczeristwem i
ograniczaniu tego rodzaju zagrozen. Ramy CSF sg przydatne niezaleznie od poziomu dojrzatosci i
zaawansowania technicznego programoéw cyberbezpieczenstwa danej organizacji. Nie stanowig jednak
podejscia uniwersalnego dla wszystkich. W kazdej organizacji wystepujg zaréwno wspdlne, jak i unikalne
rodzaje ryzyka, a takze rdzne poziomy ryzyka tolerowanego, konkretne misje i cele stuzace ich realizacji.
Z tego wzgledu sposoby, w jakie organizacje wdrazajg CSF, bedg zréznicowane.

W idealnej sytuacji ramy CSF bedg wykorzystywane do przeciwdziatania ryzyku w zakresie
cyberbezpieczenistwa wraz z innymi rodzajami zagrozen dla przedsiebiorstwa, w tym takich jak
zagrozenia finansowe, zwigzane z ochrong prywatnosci, tancuchem dostaw, reputacja, a takze
o charakterze technologicznym lub fizycznym.

Ramy CSF opisujg pozadane wyniki, ktére powinny by¢ zrozumiate dla szerokiego grona odbiorcéow, w
tym kadry zarzadzajacej, kierownikéw i specjalistéw, niezaleznie od ich wiedzy fachowe] w zakresie
cyberbezpieczenistwa. Jako ze wyniki te sg neutralne z punktu widzenia sektora, kraju i technologii,
zapewniajg organizacji elastycznosé niezbedng do uwzglednienia jej konkretnych zagrozen, technologii i
misji. Wyniki sg mapowane bezposrednio na liste potencjalnych kontroli bezpieczenstwa do
natychmiastowego rozwazenia w celu ztagodzenia ryzyka zwigzanego z cyberbezpieczenstwem.

Chociaz ramy CSF nie majg charakteru nakazowego, pomagajg uzytkownikom w poznaniu i wyborze
konkretnych wynikéw. Sugestie dotyczace tego, w jaki sposéb mozna osiggngé poszczegdine wyniki,
znajdujg sie w rozszerzajgcym sie zestawie zasobdw internetowych, ktére uzupetniajg ramy CSF, w tym
w serii przewodnikéw po szybkim wdrazaniu (Quick Start Guides, QSG). Ponadto rdzne narzedzia oferujg
dostepne do pobrania formaty, aby pomédc organizacjom, ktdre zdecyduja sie na zautomatyzowanie
niektérych ze swoich proceséw. Poradniki QSG sugerujg wstepne sposoby wykorzystania ram CSF i
zachecajg czytelnika do gtebszego zapoznania sie z nimi i powigzanymi zasobami. Dostepne na stronie
internetowej NIST CSF ramy CSF oraz wspomniane dodatkowe zasoby NIST i innych podmiotéw powinny
by¢ postrzegane jako , portfel CSF”, ktéry pomaga w zarzadzaniu ryzykiem i jego ograniczaniu.
Niezaleznie od sposobu ich zastosowania, ramy CSF zachecajg uzytkownikéw do analizy swojego stanu
cyberbezpieczenstwa w danym kontekscie, a nastepnie dostosowania ich do konkretnych potrzeb.

Oparte na poprzednich wersjach ramy CSF 2.0 zawierajg nowe funkcje, ktére podkreslajg znaczenie
nadzoru i faricuchéw dostaw. Szczegdlng uwage zwrdcono na przewodniki po szybkim wdrazaniu(QSG),
by zapewnic, ze ramy CSF stanowig istotne i fatwo dostepne rozwigzanie zaréwno dla mniejszych, jak i
wiekszych organizacji. NIST zapewnia obecnie Przyktady wdrozen oraz Odniesienia informacyjne, ktére sg
dostepne online i regularnie aktualizowane. Tworzenie aktualnych i docelowych profili organizacyjnych
pomaga organizacjom w poréwnywaniu ich obecnego stanu z tym, ktéry chca lub muszg osiggnaé, a
takze umozliwia im szybsze wdrazanie i ocene mechanizmoéw kontroli bezpieczerstwa.

Zagrozenia dla cyberbezpieczenstwa nieustannie rosng, a zarzadzanie nimi musi by¢ procesem ciggtym.
Jest to prawda niezaleznie od tego, czy organizacja dopiero zaczyna stawia¢ czota wyzwaniom
zwigzanym z cyberbezpieczenstwem, czy tez dziata od wielu lat i dysponuje zaawansowanym, dobrze
wyposazonym zespotem ds. cyberbezpieczeristwa. Ramy CSF opracowano z myslg o kazdym rodzaju
organizacji, w zwigzku z czym oczekuje sie, ze zapewnig one odpowiednie wytyczne na dfuzszy czas.
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1. Przeglad ram cyberbezpieczenstwa (CSF)

Niniejszy dokument stanowi wersje 2.0 dokumentu pt. ,Ramy cyberbezpieczeristwa wg NIST” (dalej
,Ramy CSF”). Ramy te sktadajg sie on z nastepujgcych elementéw:

® Podstawa CSF (ang. CDF Core) — centralny element ram CSF stanowigcytaksonomie wynikéw w
zakresie cyberbezpieczenistwa na wysokim poziomie, ktére mogg pomac kazdej organizacji
w zarzgdzaniu ryzykiem zwigzanym z cyberbezpieczenstwem. Elementy wchodzace w skfad
podstawy ram CSF to hierarchia funkcji, kategorii i podkategorii, w ktérych opisano szczegétowo
kazdy wynik. Wyniki te sg zrozumiate dla szerokiego grona odbiorcéw, w tym kadry kierowniczej
wyzszego szczebla, kierownikdw i specjalistdw, niezaleznie od ich wiedzy fachowej w zakresie
cyberbezpieczenstwa. Jako ze wyniki sg niezalezne od sektora, kraju i technologii, zapewniajg
organizacji elastyczno$é niezbedng do uwzglednienia jej wyjgtkowych zagrozen, technologii i
misji.

e Profile organizacyjne CSF, ktore s3 mechanizmem opisujgcym obecny i/lub docelowy stan
cyberbezpieczenstwa organizacji pod katem wynikéw okreslonych w podstawie ram CSF.

® Poziomy CSF, ktére mozna zastosowac do profili organizacyjnych CSF w celu scharakteryzowania
rygoru zarzadzania ryzykiem w zakresie cyberbezpieczenstwa oraz praktyk nadzoru nad ryzykiem
w danej organizacji. Poziomy mogg réwniez zapewni¢ kontekst dla sposobu, w jaki organizacja
postrzega ryzyko w zakresie cyberbezpieczenstwa, a takze procesy zarzgdzania tym ryzykiem.

W niniejszym dokumencie opisano pozgdane wyniki, do osiggniecia ktorych moze dazy¢ dana
organizacja. Nie narzucono w nim jednak wynikéw ani sposobu ich osiggniecia. Opisy tego, w jaki sposéb
organizacja moze osiggna¢ te wyniki, znajdujg sie w pakiecie zasobdw internetowych, ktére uzupetniaja
ramy CSF i sg dostepne na stronie internetowej NIST CSF. Zasoby te oferujg dodatkowe wskazéwki
dotyczace praktyk i kontroli, ktére mozna wykorzysta¢ do osiggniecia wynikow i ktére majg pomac
organizacji w zrozumieniu, przyjeciu i stosowaniu ram CSF. Obejmujg one:

® (Odniesienia informacyjne, ktére wskazujg zrédta wytycznych dla kazdego wyniku w istniejgcych
normach globalnych, instrukcjach, ramach, regulacjach, politykach itp.

® Przyktady wdrozen, ktére ilustrujg potencjalne sposoby osiggniecia kazdego wyniku.

® Przewodniki po szybkim wdrazaniu, ktére zawierajg praktyczne wskazéwki dotyczace korzystania
zram CSF i ich zasobdéw online, w tym przejscia z wczesniejszych wersji ram CSF do wers;ji 2.0.

® Profile spotecznosci oraz szablony profili organizacyjnych, ktére pomagajg danej organizacji
wdrozy¢ w zycie ramy CSF i okresli¢ priorytety w zakresie zarzadzania ryzykiem zwigzanym z
cyberbezpieczenstwem.

Organizacja moze korzysta¢ z podstawy ram CSF, profili i poziomdw wraz z zasobami uzupetniajgcymi,
aby zrozumie¢, ocenié, ustali¢ priorytety i komunikowaé zagrozenia dla cyberbezpieczenstwa.

e Zrozumienie i ocena: opisanie aktualnego lub docelowego stanu cyberbezpieczenistwa czesci lub
catosci organizacji, okreslenie luk oraz ocena postepdw majgcych na celu ich wyeliminowanie.

e Ustalanie priorytetéw: identyfikacja, organizacja i ustalanie priorytetéw dziatan w zakresie
zarzadzania ryzykiem cyberbezpieczenstwa, ktére sg zgodne z misjg organizacji, wymogami
prawnymi i regulacyjnymi oraz oczekiwaniami w zakresie zarzadzania ryzykiem i nadzoru.

e Komunikacja: zapewnienie wspdlnego jezyka komunikacji wewnatrz organizacji i poza nig na
temat zagrozen, mozliwosci, potrzeb i oczekiwan w zakresie cyberbezpieczenstwa.
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Ramy CSF opracowano z myslg o organizacjach réznej wielkosci i z réznych sektorow, w tym przemystu,
administracji, sSrodowisk akademickich i organizacji non-profit, niezaleznie od poziomu dojrzatosci ich
programow cyberbezpieczeristwa. Ramy CSF stanowig fundamentalny zaséb, ktdry mozna przyjac
dobrowolnie oraz poprzez polityke i mandaty rzgdowe. Taksonomia ram CSF i przytoczone standardy,
wytyczne i praktyki nie sg ukierunkowane na konkretny kraj, a poprzednie wersje CSF byty z
powodzeniem wykorzystywane przez wiele rzgddéw i innych organizacji zaréowno w Stanach
Zjednoczonych, jak i w innych krajach.

Z ram CSF nalezy korzystaé w potfagczeniu z innymi zasobami (np. ramami, normami, wytycznymi,
wiodgcymi praktykami) w celu lepszego zarzgdzania ryzykiem zwigzanym z cyberbezpieczernistwem oraz
informowania o ogdélnym zarzadzaniu ryzykiem zwigzanym z technologiami informacyjno-
komunikacyjnymi (ICT) na poziomie przedsiebiorstwa. CSF to elastyczne ramy, ktére z zatozenia moga
by¢ wykorzystywane przez wszystkie organizacje, niezaleznie od ich wielkosci. W organizacjach nadal
beda wystepowacd specyficzne rodzaje ryzyka — w tym rézne zagrozenia i stabe punkty — oraz tolerancja
ryzyka, jak réwniez szczegdlne cele i kryteria misji. W zwigzku z tym metody stosowane przez organizacje
do zarzadzania ryzykiem i wdrazania ram CSF bedg sie réznic.
Pozostata czes¢ niniejszego dokumentu ma nastepujacg strukture:

® W Czesci 2 wyjasniono podstawy ram CSF: funkcje, kategorie i podkategorie.

® W Czesci 3 zdefiniowano koncepcje profili i poziomdéw CSF.

® (Czes$c 4 stanowi przeglad wybranych elementéw pakietu zasobéw internetowych CSF:
odniesienia informacyjne, przyktady wdrozen i przewodniki po szybkim wdrazaniu.

® W Czesci 5 omawiono sposéb, w jaki organizacja moze zintegrowaé CSF z innymi programami
zarzadzania ryzykiem.

e Zatacznik A to podstawa ram CSF.
e Zatacznik B zawiera hipotetyczng ilustracje poziomdw CSF.

® Zafacznik C to stownik terminologii CSF.
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2. Wprowadzenie do podstawy ram CSF (CSF Core)

Zatacznik A to podstawa ram CSF — zestaw wynikow w zakresie cyberbezpieczenstwa uporzagdkowanych
wedtug funkcji, nastepnie kategorii, a na koricu podkategorii — jak przedstawiono na Rys. 1. Wyniki te nie
stanowig listy kontrolnej dziatat do wykonania; konkretne dziatania podjete w celu osiggniecia wyniku
beda sie rézni¢ w zaleznosci od organizacji i przypadku zastosowania, podobnie jak osoba
odpowiedzialna za te dziatania. Co wiecej, kolejnos¢ i rozmiar funkcji, kategorii i podkategorii
przedstawionych w podstawie nie wskazuje na kolejnos¢ ani waznos¢ ich osiggniecia. Struktura
podstawy ma na celu w jak najwiekszym stopniu wspotgranie z osobami odpowiedzialnymi za
operacjonalizacje zarzgdzania ryzykiem w danej organizacji.

Podstawy ram cyberbezpieczenstwa
|

Funkcje Kategorie Podkategorie

Nadzoér

|
Identyfikacja

Och:'ona

Wykrywanie
I

[ Reagolwanie

= .

Przywracanie

Rys. 1. Struktura podstawy ram CSF

Funkcje podstawy ram CSF — nadzér, identyfikacja, ochrona, wykrywanie, reagowanie i przywracanie —
organizujg wyniki w zakresie cyberbezpieczenstwa na najwyzszym poziomie.

e Nadzodr (Govern = GV) — strategia, oczekiwania i polityka organizacji w zakresie zarzqdzania
ryzykiem zwigzanym z cyberbezpieczeristwem sq ustanawiane, komunikowane i monitorowane.
Funkcja Nadzoru zapewnia wyniki informujgce o tym, co organizacja moze zrobi¢, aby osiggnac i
nadac priorytet wynikom pozostatych pieciu funkcji w kontekscie swojej misji oraz oczekiwan
interesariuszy. Dziatania zwigzane z Nadzorem majg kluczowe znaczenie dla wtgczenia
cyberbezpieczenstwa do szerszej strategii zarzadzania ryzykiem przedsiebiorstwa (ERM). Nadzér
uwzglednia zrozumienie kontekstu organizacyjnego; ustanowienie strategii
cyberbezpieczenistwa i zarzadzanie ryzykiem cyberbezpieczeristwa w tancuchu dostaw; role,
obowigzki i uprawnienia; polityke; oraz nadzér nad strategig cyberbezpieczenstwa.

e Identyfikacja (Identify = ID) — biezgce zagroZenia organizacji w zakresie cyberbezpieczeristwa
organizacji stajq sie zrozumiate. Zrozumienie aktywow organizacji (np. danych, sprzetu,
oprogramowania, systemow, obiektéw, ustug, ludzi), dostawcow i powigzanych zagrozen dla
cyberbezpieczerstwa umozliwia organizacji ustalenie priorytetéw zgodnie ze strategia
zarzadzania ryzykiem i potrzebami misji okreslonymi w ramach funkcji Nadzoru. Funkcja ta
obejmuje rowniez identyfikacje mozliwosci poprawy polityki, plandw, proceséw, procedur i
praktyk organizacji wspierajgcych zarzadzanie ryzykiem cyberbezpieczeristwa w celu
informowania o wysitkach podejmowanych w ramach wszystkich szesciu funkgji.
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e Ochrona (Protect = PR) — stosuje sie zabezpieczenia do zarzgdzania ryzykiem w zakresie

cyberbezpieczeristwa organizacji. Po zidentyfikowaniu i ustaleniu priorytetéw pod wzgledem
zasobow i zagrozen funkcji Ochrony wspiera mozliwosci zabezpieczenia tych zasobdéw w celu

zapobiegania lub zmniejszenia prawdopodobienstwa i wptywu niekorzystnych zdarzen

zwigzanych z cyberbezpieczenstwem, a takze w celu zwiekszenia prawdopodobienstwa i wptywu

wykorzystania mozliwosci. Wyniki objete tg funkcjg obejmujg zarzadzanie tozsamoscig,
uwierzytelnianie i kontrole dostepu; Swiadomos¢ i szkolenia; bezpieczenstwo danych;
bezpieczenstwo platformy (tj. zabezpieczenie sprzetu, oprogramowania i ustug platform
fizycznych i wirtualnych); oraz odpornos¢ infrastruktury technologicznej.

e Wykrywanie (Detect = DE) — mozliwe ataki i naruszenia cyberbezpieczeristwa sq wykrywane i
analizowane. Funkcja ta umozliwia terminowe wykrywanie i analizowanie anomalii, wskaznikéw
naruszenia bezpieczenstwa i innych potencjalnie niekorzystnych zdarzen, ktére mogq wskazywacd

na wystepowanie atakow i incydentdéw cyberbezpieczenstwa. Funkcja wykrywania wspiera
skuteczne dziatania zwigzane z reagowaniem na incydenty i odzyskiwaniem danych.

e Reagowanie (Respond = RS) — podejmowane sq dziatania dotyczgce wykrytego incydentu

cyberbezpieczeristwa. Funkcja ta wspiera zdolno$¢ do powstrzymywania skutkéw incydentéw
cyberbezpieczenstwa. Wyniki w ramach funkcji Reagowania obejmujg zarzadzanie incydentami,

analize, tagodzenie skutkéw, raportowanie i komunikacje.

® Przywracanie (Recover = RC) — przywrdcone zostajqg aktywa i operacje dotkniete incydentem
cyberbezpieczeristwa. Funkcja ta wspiera terminowe przywracanie normalnych operacji w celu

zmniejszenia skutkéw incydentéw cyberbezpieczeristwa i umozliwienia odpowiedniej
komunikacji w trakcie dziatan zwigzanych z przywracaniem funkcjonowania organizacji.

Cho¢ wiele dziatan z zakresu zarzadzania ryzykiem cyberbezpieczeristwa koncentruje sie na

korzysci rowniez w inny sposdb, choéby poprzez zwiekszenie przychoddw (np. najpierw oferujac
nadwyzke powierzchni obiektowej komercyjnemu dostawcy ustug hostingowych na potrzeby
hostingu centréw danych wtasnych i innych organizacji, a nastepnie przenoszac gtéwny system
finansowy z wewnetrznego centrum danych organizacji do dostawcy ustug hostingowych w celu
zmniejszenia ryzyka w zakresie cyberbezpieczenstwa).

zapobieganiu negatywnym zdarzeniom, mogg one réwniez wspiera¢ wykorzystywanie pozytywnych
mozliwosci. Dziatania majgce na celu zmniejszenie ryzyka cyberbezpieczenstwa przyniosg organizacji

Na Rys. 2 przedstawiono funkcje ram CSF w formie kota, poniewaz wszystkie funkcje wigzg sie ze sobg.

Na przyktad organizacja skategoryzuje zasoby w ramach funkcji Identyfikacji i podejmie kroki w celu
zabezpieczenia tych zasobéw w ramach funkcji Ochrony. Inwestycje w planowanie i testowanie w

ramach funkcji Nadzoru i Identyfikacji bedg wspiera¢ terminowe wykrywanie nieoczekiwanych zdarzen

w ramach funkcji Wykrywania, a ponadto umozliwig reagowanie na incydenty i wdrozenie dziatan
naprawczych w przypadku incydentdw zwigzanych z cyberbezpieczeristwem w ramach funkcji

Reagowania i Przywracania. Nadzér znajduje sie w centrum kota, poniewaz informuje, w jaki sposéb
organizacja wdrozy pozostate pie¢ funkcji.
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Rys. 2. Funkcje ram CSF

Funkcje powinny by¢ realizowane jednoczesnie. Dziatania wspierajgce Nadzor, Identyfikacje, Ochrone i
Wykrywanie powinny odbywac sie w sposdb ciggly, zas dziatania wspierajgce Reagowanie i Przywracanie
powinny pozostawac w gotowosci przez caty czas i mie¢ miejsce, gdy tylko wystgpig incydenty zwigzane
z cyberbezpieczenstwem. Wszystkie funkcje petnig istotne role zwigzane z incydentami w zakresie
cyberbezpieczenstwa. Wyniki funkcji Nadzoru, Identyfikacji i Ochrony pomagajg zapobiegac incydentom
i przygotowywac sie na nie, podczas gdy wyniki funkcji Nadzoru, Wykrywania, Reagowania i
Przywracania pomagajg wykrywacd incydenty i zarzgdzac nimi.

Nazwa kazdej funkcji pochodzi od czynnosci, ktéra opisuje jej znaczenie. Kazda funkcja dzieli sie na
kategorie, ktore sg powigzanymi wynikami w zakresie cyberbezpieczeristwa i ktdre wspdlnie sktadajg sie
na dang funkcje. Podkategorie dzielg kazdg kategorie na bardziej szczegétowe wyniki dziatan o
charakterze technicznym i zarzagdczym. Podkategorie nie sg wyczerpujace, lecz opisujg szczegdtowe
wyniki, ktére wspierajg kazdg kategorie.

Funkcje, kategorie i podkategorie majg zastosowanie do wszystkich technologii informacyjno-
komunikacyjnych wykorzystywanych przez dang organizacje, w tym technologii informacyjnej (IT),
Internetu rzeczy (loT) i technologii operacyjnej (OT). Majg one rdwniez zastosowanie do wszystkich
rodzajéw srodowisk technologicznych, w tym systemdéw chmurowych, mobilnych i sztucznej inteligencji.
Podstawa ram CSF jest zorientowana na przysztos¢ i zostata opracowana z myslg o przysztych zmianach
w technologiach i srodowiskach.
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3. Wprowadzenie do profili i pozioméw ram CSF

W tej sekcji zdefiniowano koncepcje profili i pozioméw ram CSF.

3.1.Profile ram CSF

Profil organizacyjny CSF opisuje aktualny i/lub docelowy stan cyberbezpieczenstwa danej organizacji w
kontekscie wynikow okreslonych w Podstawie ram. Profile organizacyjne wykorzystuje sie do
zrozumienia, dostosowania, oceny, ustalania priorytetéw i komunikowania wynikéw Podstawy poprzez
uwzglednienie celéw misji organizacji, oczekiwan interesariuszy, Srodowiska zagrozen oraz wymagan.
Organizacja moze wowczas ustalié priorytety swoich dziatarh w celu osiggniecia okreslonych wynikéw, a
nastepnie przekazac te informacje interesariuszom.

Kazdy profil organizacyjny zawiera jeden lub oba z ponizszych elementéw:

1. Profil biezgcy (Current Profile) okresla wyniki w zakresie podstawy, ktére organizacja obecnie
osigga (lub probuje osiggnad) i charakteryzuje, w jaki sposéb lub w jakim stopniu osiggany jest
kazdy wynik.

2. Profil docelowy (Target Profile) okresla pozgdane wyniki, ktdre organizacja wybrata
i uszeregowata pod wzgledem waznosci, aby osiggnac swoje cele w zakresie zarzgdzania
ryzykiem cyberbezpieczenstwa. Profil docelowy uwzglednia przewidywane zmiany w stanie
cyberbezpieczenstwa danej organizacji, takie jak nowe wymagania, wdrazanie nowych
technologii oraz trendy zwigzane z informacjami o zagrozeniach.

Profil spotecznosci (Community Profile) jest bazg wynikdéw CSF, ktdra sie tworzy i publikuje w celu
uwzglednienia wspdlnych intereséw i celéw wielu organizacji. Profil spotecznosci jest zazwyczaj
opracowywany dla okreslonego sektora, podsektora, technologii, typu zagrozenia lub innego
przypadku uzycia. Organizacja moze uzy¢ profilu spotecznosci jako podstawy do stworzenia wtasnego
profilu docelowego. Przyktady profili spotecznosci mozna znalezé na stronie internetowej NIST CSF.

Kroki przedstawione i podsumowane na Rys. 3 ilustrujg jeden ze sposobdw, w jaki organizacja moze
wykorzystac profil organizacyjny, aby zapewni¢ nieustanne udoskonalanie swojego
cyberbezpieczenistwa.

c,h“‘E 'DEIVr Okreslenie zakresu profilu organizacyjnego |
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Rys. 3. Kroki tworzenia i korzystania z profilu organizacyjnego CSF
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1. Zakres profilu organizacyjnego. Nalezy udokumentowac ogdlne fakty i zatozenia, na ktérych
profil bedzie sie opierat, by zdefiniowac jego zakres. Organizacja moze mie¢ dowolng liczbe
profili organizacyjnych — kazdy o innym zakresie. Profil moze na przyktad dotyczy¢ catej
organizacji lub by¢ ograniczony do systemdw finansowych organizacji badz tez do
przeciwdziatania zagrozeniom typu ransomware i obstugi incydentéw zwigzanych z ransomware
dotyczacych wspomnianych systemdw finansowych.

2. Zebranie informacji potrzebnych do przygotowania profilu organizacyjnego. Przyktadowe
informacje mogg obejmowac polityke organizacji, priorytety i zasoby zarzadzania ryzykiem,
profile ryzyka przedsiebiorstwa, rejestry analizy wptywu na dziatalnos¢ (BIA), wymagania i
standardy cyberbezpieczenistwa obowigzujgce w organizacji, praktyki i narzedzia (np. procedury i
zabezpieczenia) oraz role zawodowe.

3. Utworzenie profilu organizacyjnego. Okreslenie, jakie rodzaje informacji powinien zawierac
profil dla wybranych wynikéw CSF i udokumentowanie potrzebnych informacji. Rozwazenie
implikacji ryzyka biezgcego profilu w celu poinformowania o planowaniu profilu docelowego i
ustalaniu priorytetéw. Nalezy réwniez rozwazy¢ wykorzystanie profilu spotecznosci jako
podstawy do stworzenia profilu docelowego.

4. Przeanalizowanie luk miedzy profilem biezagcym i docelowym oraz stworzenie planu dziatania.
Przeprowadzenie analizy luk w celu zidentyfikowania i przeanalizowania réznic miedzy profilem
biezagcym i docelowym oraz opracowanie planu dziatania o ustalonym priorytecie (np. rejestr
ryzyka, szczegdtowy raport dotyczacy ryzyka, plan dziatania i kamienie milowe [POA&M]) w celu
wyeliminowania tych luk.

5. Wdrozenie planu dziatania i aktualizacja profilu organizacyjnego. Nalezy postepowac zgodnie z
planem dziatania, aby wyeliminowac luki i przesunga¢ organizacje w kierunku profilu docelowego.
Plan dziatania moze mie¢ okreslony ogdlny termin lub moze by¢ realizowany na biezgco.

Biorac pod uwage znaczenie nieustannego udoskonalania, organizacja moze powtarzac te kroki tak
czesto, jak jest to konieczne.

Istniejg dodatkowe zastosowania profili organizacyjnych. Profil biezgcy moze na przyktad stuzy¢ do
dokumentowania i komunikowania mozliwosci organizacji w zakresie cyberbezpieczenstwa oraz
istniejgcych mozliwosci udoskonalen na rzecz interesariuszy zewnetrznych, takich jak partnerzy
biznesowi lub potencjalni klienci. Profil docelowy moze réwniez pomdc w przedstawieniu wymagan i
oczekiwan danej organizacji w zakresie zarzadzania ryzykiem cyberbezpieczenstwa dostawcom,
partnerom i innym stronom trzecim jako celu do osiggniecia przez te podmioty.

3.2.Poziomy CSF

Organizacja moze zdecydowac sie na zastosowanie poziomdw na potrzeby informowania o swoich
profilach biezgcych i docelowych. Poziomy charakteryzujg rygor praktyk w zakresie nadzoru nad
ryzykiem cyberbezpieczeristwa w danej organizacji i zapewniajg kontekst dla sposobu, w jaki organizacja
postrzega ryzyko cyberbezpieczenstwa i procesy zarzadzania tym ryzykiem. Poziomy, jak przedstawiono
na Rys. 4 i zilustrowano w Zatgczniku B, odzwierciedlajg praktyki organizacji w zakresie zarzadzania
ryzykiem cyberbezpieczeristwa jako wdrozenie czesciowe (poziom 1), wdrozenie Swiadome ryzyka
(poziom 2), wdrozenie zaawansowane/powtarzalne (poziom 3) oraz wdrozenie adaptacyjne (poziom 4).
Poziomy opisuja progresje od nieformalnych, doraznych reakcji do podejs¢, ktére sg sprawne, swiadome
ryzyka i nieustannie udoskonalane. Wybér pozioméw pomaga nadac ogdlny ton sposobowi, w jaki
organizacja bedzie zarzadzac ryzykiem cyberbezpieczenstwa.
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Rys. 4. Poziomy CSF na potrzeby nadzoru nad ryzykiem zwigzanym z cyberbezpieczeristwem

Poziomy wdrozen powinny uzupetniaé metodologie zarzadzania ryzykiem cyberbezpieczenstwa
organizacji, a nie jg zastepowac. Organizacja moze na przyktad wykorzysta¢ poziomy wdrozen do
komunikacji wewnetrznej jako punkt odniesienia dla ogélnego podejscia do zarzadzania ryzykiem
cyberbezpieczenstwa przyjetego w catej organizacjil. Przejscie do wyzszych poziomow jest wskazane w
przypadku, gdy ryzyko lub obowigzki sg wieksze lub gdy analiza kosztéw i korzysci wskazuje na
wykonalne i optacalne zmniejszenie negatywnych zagrozen dla cyberbezpieczenstwa.

Strona internetowa NIST CSF zawiera dodatkowe informacje na temat korzystania z profili i poziomoéw
wdrozen. Obejmujg one wskazniki do szablonéw profili organizacyjnych hostowanych przez NIST oraz
repozytorium Profili spotecznosci w réznych formatach przystosowanych do odczytu maszynowego i
obstugi przez cztowieka.

1 Na potrzeby niniejszego dokumentu terminy ,cata organizacja” i ,przedsiebiorstwo” majg to samo znaczenie.


https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework/csf-20-profiles
https://www.nist.gov/cyberframework/csf-20-profiles
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4. Wprowadzenie do internetowych materiatéw uzupetniajacych CSF

NIST i inne organizacje opracowaty zestaw zasobow internetowych, ktére pomagajg organizacjom
zrozumieé, przyjac i stosowac ramy CSF. Jako ze wspomniane zasoby uzupetniajgce sg hostowane online,
moga by¢ aktualizowane czesciej niz niniejszy dokument — ktdry jest aktualizowany dos$¢ rzadko — w celu
zapewnienia uzytkownikom stabilnosci. Sg one rowniez dostepne w formatach przystosowanych do
odczytu maszynowego. Ta czes¢ zawiera przeglad trzech rodzajéw zasobdw online: odniesienia
informacyjne, przyktady wdrozen i przewodniki po szybkim wdrazaniu. Odniesienia informacyjne,
przyktady wdrozen i przewodniki po szybkim wdrazaniu.

Odhniesienia informacyjne to mapowania, ktére wskazujg relacje miedzy podstawa a réznymi
standardami, wytycznymi, przepisami i innymi tresciami. Dostarczajg one informacji o tym, w jaki sposdb
organizacja moze osiggna¢ wyniki zawarte w podstawie ram. Odniesienia informacyjne moga by¢
powigzane z okreslonym sektorem lub technologia. Mogg by¢é opracowane przez instytut NIST lub inng
organizacje. Niektdre Odniesienia informacyjne majg wezszy zakres niz podkategoria. Na przyktad,
konkretna kontrola na podstawie publikacji specjalnej SP 800-53 — Zabezpieczenia i ochrona prywatnosci
systemow informacyjnych oraz organizacji (Security and Privacy Controls for Information Systems and
Organizations), Security and Privacy Controls for Information Systems and Organizations) moze by¢
jednym z wielu odniesien potrzebnych do osiggniecia rezultatu opisanego w jednej z podkategorii. Inne
Odniesienia informacyjne mogg znajdowac sie na wyzszym poziomie, np. wymaég wynikajacy z polityki,
ktéra czesciowo odnosi sie do wielu podkategorii. Korzystajgc z ram CSF, organizacja moze
zidentyfikowac najistotniejsze Odniesienia informacyjne.

Przyktady wdroZen dostarczajg hipotetycznych przyktadéw zwieztych, zorientowanych na dziatanie
krokéw, ktore pomogg osiggnaé wyniki w danych podkategoriach. Dziatania okreslone w Przyktadach
obejmuja udostepnianie, dokumentowanie, rozwijanie, wykonywanie, monitorowanie, analizowanie,
ocenianie i realizowanie. Przyktady nie stanowig wyczerpujacej listy wszystkich dziatan, ktére moga
zostad podjete przez organizacje w celu osiggniecia rezultatu, nie reprezentujg podstawy wymaganych
dziatan w celu przeciwdziatania zagrozeniom zwigzanym z cyberbezpieczerstwem.

Przewodniki po szybkim wdrazaniu (Quick-Start Guides, QSG) to krétkie dokumenty dotyczace
konkretnych tematéw zwigzanych z ramami CSF, czesto dostosowane do okreslonych odbiorcow.
Poradniki QSG mogg pomdc organizacji wdrozy¢ ramy CSF, poniewaz przeksztatcajg okreslone czesci ram
CSF w wykonalne ,,pierwsze kroki”, ktdre organizacja moze rozwazy¢ na drodze do poprawy swojej
sytuacji w zakresie cyberbezpieczenstwa i zarzgdzania powigzanymi zagrozeniami. Poradniki sg
aktualizowane wedtug wtasnych ram czasowych, a nowe poradniki dodaje sie w miare potrzeb.

Sugestie dotyczgce nowych Odniesien informacyjnych dla ram CSF 2.0 mozna zawsze przekazac¢ do
instytutu NIST, piszac na adres olir@nist.gov. Sugestie dotyczace innych zasobow, do ktdrych mozna sie
odnies¢ na stronie NIST CSF, w tym dodatkowych tematéw ujetych w formie poradnika QSG, nalezy
kierowac na adres cyberframework@nist.gov.



https://www.nist.gov/cyberframework/csf-20-informative-references
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://www.nist.gov/document/csf-20-implementation-examples-xlsx
https://www.nist.gov/cyberframework/navigating-nists-csf-20-quick-start-guides
https://www.nist.gov/cyberframework/navigating-nists-csf-20-quick-start-guides
mailto:olir@nist.gov
mailto:cyberframework@nist.gov
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5. Poprawa komunikacji i integracji w zakresie ryzyka zwigzanego z cyberbezpieczefistwem

Wykorzystanie ram CSF bedzie sie rézni¢ w zaleznosci od indywidualnej misji organizacji oraz
wystepujacych w niej zagrozen. Rozumiejgc oczekiwania interesariuszy oraz ryzyko tolerowane (jak
okreslono w funkcji Nadzoru), organizacja moze ustali¢ priorytety dziatann dotyczacych
cyberbezpieczerstwa w celu podejmowania swiadomych decyzji dotyczacych wydatkéw i dziatan w
zakresie cyberbezpieczenstwa. Organizacja moze zdecydowac sie na obstuge ryzyka na jeden lub na kilka
sposobow — w tym poprzez tagodzenie, przenoszenie, unikanie lub akceptowanie ryzyka negatywnego
oraz realizowanie, dzielenie sie, wzmacnianie lub przyjmowanie ryzyka pozytywnego — w zaleznosci od
potencjalnego wptywu i prawdopodobieristwa. Co wazne, organizacja jest w stanie wykorzystywac ramy
CSF zaréwno wewnetrznie do zarzgdzania swoimi mozliwosciami w zakresie cyberbezpieczenstwa, jak

i zewnetrznie do nadzorowania lub komunikowania sie ze stronami trzecimi.

Niezaleznie od sposobu wykorzystania ram CSF organizacja zapewne odniesie korzysci z zastosowania
ich jako wytycznych, ktére pomogg jej zrozumieé, ocenié, ustalié priorytety i zakomunikowac zagrozenia
zwigzane z cyberbezpieczenstwem, jak réwniez dziatania, ktdre postuzg do zarzadzania tymi
zagrozeniami. Wybrane wyniki mozna wykorzystaé do skoncentrowania sie na strategicznych decyzjach i
ich wdrozenia w celu poprawy cyberbezpieczeristwa i utrzymania ciggtosci funkcji niezbednych do
realizacji misji, przy jednoczesnym uwzglednieniu priorytetow i dostepnych zasobow.

5.1.Poprawa komunikacji w zakresie zarzadzania ryzykiem

Ramy CSF stanowig podstawe dla lepszej komunikacji w zakresie oczekiwan, planowania i zasobdéw
zwigzanych z cyberbezpieczenstwem. Wspierajg dwukierunkowy przeptyw informacji (jak pokazano w
gornej potowie Rys. 5) miedzy kadrg zarzgdzajgcag wyzszego szczebla, ktéra koncentruje sie na
priorytetach organizacji i kierunku strategicznym, a kierownikami, ktorzy zarzadzajg okreslonymi
zagrozeniami w zakresie cyberbezpieczenstwa moggcymi mie¢ wptyw na osiggniecie tych priorytetéw.
Ramy CSF wspierajg réwniez podobny przeptyw komunikacji (jak pokazano w dolnej potowie Rys. 5)
miedzy kierownikami a specjalistami, ktorzy wdrazajg i obstugujg technologie. Lewa strona rysunku
przedstawia znaczenie dzielenia sie przez specjalistéw aktualizacjami, spostrzezeniami i obawami z
kierownikami oraz kadrg zarzadzajaca.

2 Kadra zarzadzajaca
Zmiany w zakresie obecnego Priorytet misji oraz.
i przysztego ryzyka ryzyko tolerowane i

budzet

} i{; Menedzerowie <
Ny

\ 33{} Specjalisci ’

Rys. 5. Wykorzystanie ram CSF do poprawy komunikacji w zakresie zarzadzania ryzykiem
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wdrazaniu

10



NIST CSWP 29 pol Ramy cyberbezpieczenstwa wg NIST (CSF) 2.0
26 lutego 2024 r.

Przygotowanie do tworzenia i korzystania z profili organizacyjnych obejmuje gromadzenie informacji o
priorytetach danej organizacji, jej zasobach i kierunku ryzyka poczawszy od kadry zarzadzajace;j.
Nastepnie kierownicy wspdtpracujg ze specjalistami w celu komunikowania potrzeb biznesowych i
tworzenia Swiadomych ryzyka profili organizacyjnych. Dziatania majgce na celu usuniecie wszelkich luk
zidentyfikowanych miedzy profilem biezgcym a profilem docelowym zostang wdrozone przez
kierownikéw i specjalistéw i zapewnig kluczowe dane wejsciowe do planéw na poziomie systemu. W
miare osiggania przez organizacje stanu okreslonego w profilu docelowym —w tym poprzez kontrole i
monitorowanie stosowane na poziomie systemu — zaktualizowane wyniki mogg by¢ udostepniane za
posrednictwem rejestréow ryzyka i raportow z postepow. W ramach ciggtej oceny kierownicy uzyskujg
wglad w celu wprowadzania korekt, ktdre jeszcze bardziej ograniczg potencjalne szkody i zwiekszg
potencjalne korzysci.

Funkcja Nadzoru wspiera komunikacje w zakresie ryzyka dla organizacji z kadra zarzadzajacy. Dyskusje
kadry kierowniczej dotyczg strategii, a w szczegdlnosci tego, w jaki sposéb niepewnos¢ zwigzana z
cyberbezpieczeristwem moze wptynagé na osiggniecie celéw organizacyjnych. Dyskusje te wspierajg
dialog i porozumienie w zakresie strategii nadzoru nad ryzykiem (w tym ryzykiem taricucha dostaw pod
katem cyberbezpieczenstwa); rél, obowigzkéw i uprawnien; poszczegdlnych polityk oraz nadzoru. Gdy
kadra zarzadzajgca ustala priorytety i cele w zakresie cyberbezpieczeistwa w oparciu o te potrzeby,
komunikuje oczekiwania dotyczgce ryzyka tolerowanego, odpowiedzialnosci i zasobéw. Kadra
zarzagdzajgca jest rowniez odpowiedzialna za integracje zarzadzania ryzykiem cyberbezpieczeristwa z
programami ERM oraz programami zarzgdzania ryzykiem nizszego szczebla (zob. cze$¢ 5.2). Komunikacja
odzwierciedlona w gérnej potowie Rys. 5 moze obejmowaé kwestie dotyczagce ERM i programoéw
nizszego poziomu, a tym samym stanowic zrédto informacji dla kierownikéw i specjalistow.

Ogdlne cele cyberbezpieczeristwa ustalone przez kadre zarzadzajaca sg przekazywane kaskadowo do
kierownikéw. W podmiotach komercyjnych moga one dotyczy¢ linii biznesowej lub dziatu operacyjnego.
W przypadku podmiotéw rzgdowych mogg to byé kwestie na poziomie dziatu lub oddziatu. Podczas
wdrazania ram CSF kierownicy skupig sie na tym, jak osiggngé docelowe poziomy ryzyka poprzez
wspolne ustugi, kontrole i wspdtprace okreslone w profilu docelowym i udoskonalane poprzez
monitorowanie dziatan zawartych w planie dziatania (np. rejestr ryzyka, szczegétowy raport dotyczacy
ryzyka, plan dziatan i kamienie milowe (POA&M)).

Specjalisci koncentrujg sie na wdrazaniu stanu docelowego i mierzeniu zmian w ryzyku operacyjnym,
aby utatwié planowanie, przeprowadzanie i monitorowanie okreslonych dziatarh w zakresie
cyberbezpieczenstwa. W miare wdrazania mechanizmoéw kontrolnych w celu zarzadzania ryzykiem na
akceptowalnym poziomie specjalisci dostarczajg kierownikom i kadrze zarzadzajacej niezbednych
informacji (np. kluczowych wskaznikéw wydajnosci, kluczowych wskaznikow ryzyka) pozwalajacych
zrozumied stan cyberbezpieczenstwa organizacji, podejmowac swiadome decyzje i utrzymywac lub
odpowiednio dostosowywac strategie ryzyka. Kadra zarzadzajgca moze rowniez faczy¢ te dane dotyczace
ryzyka cyberbezpieczenistwa z informacjami o innych rodzajach zagrozen z catej organizacji. Aktualizacje
oczekiwan i priorytetow sg uwzgledniane w zaktualizowanych profilach organizacyjnych w miare
powtarzania sie cyklu.

5.2.Poprawa integracji z innymi programami zarzadzania ryzykiem

Kazda organizacja stoi w obliczu wielu rodzajow ryzyka ICT (np. w zakresie ochrony prywatnosci,
tancucha dostaw, sztucznej inteligencji) i moze korzystac z ram oraz narzedzi zarzgdzania,
dostosowanych do kazdego rodzaju ryzyka. Niektdre organizacje integrujg ICT i wszystkie inne wysitki
zwigzane z zarzadzaniem ryzykiem na wysokim poziomie za pomocg systemu ERM, podczas gdy inne
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utrzymuja je oddzielnie, by zapewni¢ nalezytg uwage kazdemu z nich. Mate organizacje ze wzgledu na
swoj charakter mogg monitorowadé ryzyko na poziomie przedsiebiorstwa, podczas gdy wieksze firmy
moga utrzymywac oddzielne dziatania w zakresie zarzadzania ryzykiem zintegrowane z systemem ERM.

Organizacje moga stosowac¢ metody ERM w celu zréwnowazenia portfela czynnikéw ryzyka — w tym
cyberbezpieczenstwa — i podejmowania swiadomych decyzji. Kadra zarzadzajgca otrzymuje istotne
informacje na temat biezgcych i planowanych dziatan zwigzanych z ryzykiem, poniewaz integruje
strategie zarzadzania i ryzyka z wynikami poprzednich zastosowarn ram CSF. Ramy CSF pomagaja
organizacjom przetozy¢ terminologie dotyczgcy cyberbezpieczeristwa i zarzadzania ryzykiem w zakresie
cyberbezpieczeristwa na ogdlny jezyk zarzadzania ryzykiem, ktdry bedzie zrozumiaty dla kadry
zarzadzajace;j.

Zasoby NIST, ktdre opisujg wzajemne relacje miedzy zarzadzaniem ryzykiem cyberbezpieczenstwa a
systemem EMR, obejmujg nastepujace elementy:

® Ramy cyberbezpieczeristwa wg NIST 2.0 — Przewodnik po szybkim wdrazaniu zarzgdzania
ryzykiem w przedsiebiorstwie

e Raport miedzyagencyjny NIST (IR) 8286, Integracja cyberbezpieczeristwa i zarzgdzanie ryzykiem
w przedsiebiorstwie (ERM)

o IR 8286A, Identyfikacja i szacowanie ryzyka cyberbezpieczeristwa na potrzeby zarzgdzania
ryzykiem w przedsiebiorstwie

o |R 8286A, Priorytetyzacja ryzyka cyberbezpieczeristwa na potrzeby zarzgdzania ryzykiem w
przedsiebiorstwie

o |R 8286C, Okreslenie ryzyka cyberbezpieczeristwa na potrzeby zarzgdzania ryzykiem
w przedsiebiorstwie i nadzoru nad fadem korporacyjnym

o |R 8286D, Wykorzystywanie analizy wptywu biznesowego (BIA) do priorytetyzacji ryzyka
i reagowania na nie

e SP 800-221, Wptyw ryzyka zwigzanego z technologiami informacyjno-komunikacyjnymi na
przedsiebiorstwo: zarzgdzanie programami ryzyka zwigzanego z technologiqg informacyjno-
komunikacyjng (ICT) w ramach portfela ryzyka przedsiebiorstwa

o SP 800-221A, Wyniki ryzyka zwigzanego z technologig informacyjno-komunikacyjng (ICT):
Integracja programow zarzgdzania ryzykiem ICT z portfelem ryzyka przedsiebiorstwa

Organizacja moze réwniez uznaé ramy CSF za korzystne dla integracji zarzgdzania ryzykiem
cyberbezpieczenstwa z indywidualnymi programami zarzgdzania ryzykiem ICT, takimi jak:

e Zarzadzanie ryzykiem cyberbezpieczenstwa i jego ocena: ramy CSF mozna zintegrowac z
istniejgcymi programami zarzgdzania i oceny ryzyka cyberbezpieczenstwa, takimi jak SP 800-37 —
Ramy zarzadzania ryzykiem w organizacjach i systemach informacyjnych oraz SP 800-30 —
Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka na podstawie ram
zarzadzania ryzykiem wg NIST (RMF). W przypadku organizacji korzystajacej z ram RMF wg NIST i
pakietu publikacji instytutu ramy CSF mozna wykorzysta¢ do uzupetnienia koncepcji RMF w
zakresie wyboru i priorytetyzacji mechanizmdw kontrolnych zawartych w publikacji SP 800-53 —
Zabezpieczenia i ochrona prywatnosci systemdw informacyjnych oraz organizacji.

e Zagrozenia dla prywatnosci: chociaz cyberbezpieczerstwo i ochrona prywatnosci stanowia
niezalezne dyscypliny, ich cele pokrywajg sie w pewnych okolicznosciach, jak pokazano na Rys. 6.
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Rys. 6. Zwigzek ryzyka w zakresie cyberbezpieczenstwa i ochrony prywatnosci

Zarzadzanie ryzykiem cyberbezpieczenstwa jest niezbedne do przeciwdziatania zagrozeniom dla
ochrony prywatnosci zwigzanym z utratg poufnosci, integralnosci i dostepnosci danych oséb
fizycznych. Na przyktad naruszenie danych moze prowadzié do kradziezy tozsamosci. Zagrozenia
zwigzane z ochrong prywatnosci mogg jednak powstac rowniez w sposdb niezwigzany z
incydentami cyberbezpieczenstwa.

Organizacja przetwarza dane w celu realizacji misji lub celéw biznesowych, co moze czasami
prowadzi¢ do zdarzen zwigzanych z ochronq prywatnosci, w wyniku ktérych osoby fizyczne
doswiadczajg probleméw wynikajgcych z przetwarzania danych. Problemy te mozna wyrazac¢ na
rézne sposoby, ale w NIST opisano je jako obejmujgce zaréwno skutki zwigzane z godnoscig (np.
zazenowanie lub stygmatyzacja), jak i bardziej namacalne szkody (np. dyskryminacja, straty
ekonomiczne lub szkody fizyczne). Ramy ochrony prywatnosci NIST oraz ramy
cyberbezpieczenstwa NIST mogg byé wykorzystywane razem w celu uwzglednienia réznych
aspektow cyberbezpieczenstwa i zagrozen dla prywatnosci. Ponadto metodyka zarzgdzania
ryzykiem w zakresie ochrony prywatnosci (Privacy Risk Assessment Methodology, PRAM) wg
NIST zawiera katalog przyktadowych problemoéw do wykorzystania w ocenach tego typu ryzyka.

e Ryzyko w tancuchu dostaw: organizacja moze wykorzysta¢ ramy CSF do wspierania nadzoru nad
ryzykiem cyberbezpieczeristwa i komunikacji z interesariuszami w taricuchach dostaw. Wszystkie
rodzaje technologii opierajg sie na ztozonym, rozproszonym globalnie, rozlegtym i wzajemnie
potgczonym ekosystemie taficucha dostaw z geograficznie zréznicowanymi trasami i wieloma
poziomami outsourcingu. Ekosystem ten skfada sie z podmiotéw z sektora publicznego i
prywatnego (np. nabywcdéw, dostawcéw, programistow, integratoréow systemoéw, zewnetrznych
dostawcow ustug systemowych i innych dostawcdow ustug zwigzanych z technologia), ktére
wspétdziatajg w celu prowadzenia badan, opracowywania, projektowania, produkcji, nabywania,
dostarczania, integracji, obstugi, utrzymywania, usuwania i wykorzystywania w inny sposéb
produktéw oraz ustug technologicznych lub zarzadzania nimi. Interakcje te sg ksztattowane i
podlegajg wptywom technologii, przepiséw prawa, obowigzujgcych polityk, procedur i praktyk.

Biorac pod uwage ztozone i wzajemnie powigzane relacje w tym ekosystemie, zarzadzanie
ryzykiem w tancuchu dostaw (Supply Chain Risk Management, SCRM) ma kluczowe znaczenie
dla kazdej organizacji. Zarzadzanie ryzykiem cyberbezpieczenstwa w taricuchu dostaw (C-SCRM)
to systematyczny proces stuzgcy do zarzadzania narazenia na ryzyko cyberbezpieczenstwa w
catym tancuchu dostaw i opracowywania odpowiednich strategii reagowania, polityk, procesdéw i
procedur. Podkategorie w ramach kategorii C-SCRM ram CSF [GV.SC] zapewniajg potaczenie
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miedzy wynikami, ktdre koncentrujg sie wytgcznie na cyberbezpieczenstwie, a tymi, ktére
koncentrujg sie na procesie C-SCRM. Publikacja specjalna SP 800-161r1 (wersja 1) — Praktyki
zarzgdzania ryzykiem cyberbezpieczeristwa w taricuchu dostaw dla systemdw i organizacji
zawiera szczegotowe informacje na temat C-SCRM.

o Ryzyko zwigzane z nowymi technologiami: w miare udostepniania nowych technologii oraz
nowych zastosowan tych technologii, pojawiajg sie oczywiscie nowe zagrozenia. Wspdtczesnym
przyktadem jest sztuczna inteligencja (Al), ktdra niesie ze sobg zagrozenia dla
cyberbezpieczenstwa i prywatnosci, a takze wiele innych rodzajéw ryzyka. Opracowano ramy
zarzadzania ryzykiem sztucznej inteligencji wg NIST (NIST Artificial Intelligence Risk Management
Framework, Al RMF), aby pomdc w radzeniu sobie z tymi zagrozeniami. Traktowanie ryzyka
zwigzanego ze sztuczng inteligencjg wraz z innymi rodzajami ryzyka wystepujgcymi w
przedsiebiorstwie (np. finansowym, zwigzanym z cyberbezpieczeristwem, reputacjg i ochrong
prywatnosci) zapewni bardziej zintegrowane wyniki i efektywnos¢ organizacyjng. Zagadnienia i
podejscia w ramach zarzgdzania ryzykiem zwigzanym z cyberbezpieczeristwem i ochrong
prywatnosci majg zastosowanie do projektowania, opracowywania, wdrazania, oceny i
uzytkowania systemow sztucznej inteligencji. Rdzen Al RMF wykorzystuje funkcje, kategorie
i podkategorie do opisania wynikdw sztucznej inteligencji i pomaga zarzadza¢ ryzykiem
zwigzanym z Al.
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Appendix A. Podstawa CSF

W niniejszym dodatku opisano funkcje, kategorie i podkategorie podstawy CSF. Tabela 1 zawiera liste
nazw funkcji i kategorii podstawy ram CSF 2.0 oraz unikalne identyfikatory alfabetyczne. Kazda nazwa
funkcji w tabeli jest powigzana z odpowiednig czescig dodatku. Kolejnosé funkcji, kategorii i podkategorii
podstawy nie jest alfabetyczna, gdyz ma najbardziej odpowiadaé¢ osobom odpowiedzialnym za
wdrazanie zarzadzania ryzykiem w organizacji. Numeracja podkategorii celowo nie jest sekwencyjna —
luki w numeracji wskazujg na podkategorie ram CSF 1.1, ktdre zostaty przeniesione do CSF 2.0.

Tabela 1. Nazwy i identyfikatory funkcji i kategorii podstawy ram CSF 2.0

Funkcja Kategoria Identyfikator kategorii
Nadzér (GV) Kontekst organizacyjny GV.0C

Strategia zarzadzania ryzykiem GV.RM

Role, obowiazki i uprawnienia GV.RR

Polityka GV.PO

Nadzor GV.0V

Zarzadzanie ryzykiem cyberbezpieczeristwa w taricuchu dostaw GV.SC

Wykr Ciggte monitorowanie

Analiza zdarzen niepozadanych

Przywracanie (RC Wykonanie planu przywracania operacji po incydencie RC.RP

Komunikacja w zakresie przywracania operacji po incydencie RC.CO

Podstawa ram CSF, odniesienia informacyjne i przyktady wdrozen sg dostepne na stronie internetowej
CSF 2.0 oraz za posrednictwem narzedzia odniesienia CSF 2.0, ktdre umozliwia uzytkownikom ich
eksploracje i eksportowanie w formatach nadajgcych sie do odczytu maszynowego i przez cztowieka.
Podstawa ram CSF 2.0 jest réowniez dostepna w starszym formacie podobnym do CSF 1.1.
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NADZOR (GV): strategia, oczekiwania i polityka organizacji w zakresie zarzadzania ryzykiem zwigzanym z
cyberbezpieczeistwem sg ustanowione, komunikowane i monitorowane

e Kontekst organizacyjny (GV.OC): okolicznosci — misja, oczekiwania interesariuszy, zaleznosci oraz
wymogi prawne, regulacyjne i umowne — otaczajgce decyzje organizacji dotyczace zarzadzania
ryzykiem cyberbezpieczenstwa sg zrozumiate.

o GV.0C-01: misja organizacji jest zrozumiata i wptywa znaczgco na zarzgdzanie ryzykiem
cyberbezpieczenstwa.

o GV.0C-02: interesariusze wewnetrzni i zewnetrzni sg rozumiani, a ich potrzeby i oczekiwania
dotyczace zarzadzania ryzykiem cyberbezpieczenstwa sg zrozumiate i brane pod uwage.

o GV.0C-03: w ymogi prawne, regulacyjne i umowne w zakresie cyberbezpieczenstwa — w tym
obowigzki dotyczgce ochrony prywatnosci i swobdd obywatelskich — sg rozumiane i
odpowiednio zarzadzane.

o GV.0C-04: krytyczne cele, mozliwosci i ustugi, od ktérych uzaleznieni sg interesariusze
zewnetrzni lub ktérych oczekujg od organizacji, s zrozumiate i odpowiednio komunikowane.

o GV.0C-05: w yniki, mozliwosci i ustugi, od ktérych uzaleznoiona jest organizacja, sg zrozumiate i
odpowiednio komunikowane

e Strategia zarzgdzania ryzykiem (GV.RM): priorytety, ograniczenia, ryzyko tolerowane oraz zatozenia
organizacji sg ustalone, odpowiednio komunikowane i wykorzystywane do wspierania decyzji
dotyczacych ryzyka operacyjnego.

o GV.RM-01: cele zarzgdzania ryzykiem sg ustalone i uzgodnione przez interesariuszy organizacji.

o GV.RM-02: deklaracje dotyczgce ryzyka tolerowanego sg opracowywane, odpowiednio
komunikowane i utrzymywane.

o GV.RM-03: dziatania i wyniki w zakresie zarzgdzania ryzykiem cyberbezpieczenstwa sg
uwzglednione w procesach zarzadzania ryzykiem w przedsiebiorstwie.

o GV.RM-04: ustanowiono i zakomunikowano kierunek strategiczny opisujgcy odpowiednie opcje
reagowania na ryzyko.

o GV.RM-05: w catej organizacji sg ustanowiono linie komunikacji w zakresie ryzyka
cyberbezpieczenstwa, w tym ryzyka ze strony dostawcéw i innych stron trzecich.

o GV.RM-06: ustanowiono i zakomunikowano znormalizowang metode obliczania,
dokumentowania, kategoryzowania i ustalania priorytetow w odniesieniu do zagrozen dla
cyberbezpieczenistwa.

o GV.RM-07: worganizacyjnych dyskusjach na temat ryzyka cyberbezpieczeristwa okreslono i
uwzgledniono mozliwosci strategiczne (tj. ryzyko pozytywne).
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® Role, obowiazki i uprawnienia (GV.RR): ustanowiono i zakomunikowano role, obowigzki
i uprawnienia w zakresie cyberbezpieczenistwa w celu wspierania odpowiedzialnosci, oceny wynikéw
i nieustannego udoskonalania.

o GV.RR-01: przywdédztwo organizacji jest odpowiedzialne za ryzyko zwigzane
z cyberbezpieczenstwem i wspiera kulture, ktora jest Swiadoma ryzyka, etyczna i stale sie
rozwija.

o GV.RR-02: role, obowigzki i uprawnienia zwigzane z zarzgdzaniem ryzykiem
cyberbezpieczenstwa sg ustanowione, odpowiednio komunikowane, zrozumiate i egzekwowane.

o GV.RR-03: przydzielane sg odpowiednie zasoby wspdtmierne do strategii ryzyka
cyberbezpieczenstwa, rél, obowigzkdw i obowigzujgcych polityk.

o GV.RR-04: cyberbezpieczenistwo jest uwzglednione w praktykach dotyczacych zasobdéw ludzkich

e Polityka (GV.PO): w organizacji ustanowiono i zakomunikowano polityke cyberbezpieczenstwa,
ktora jest egzekwowana.

o GV.PO-01: w oparciu o kontekst organizacyjny, strategie cyberbezpieczenstwa i priorytety
ustanowiono i zakomunikowano polityke zarzgdzania ryzykiem cyberbezpieczenistwa, ktéra jest
egzekwowana.

o GV.P0-02: polityka zarzadzania ryzykiem cyberbezpieczenstwa jest weryfikowana,
aktualizowana, komunikowana i egzekwowana w celu odzwierciedlenia zmian w wymaganiach,
zagrozeniach, technologii i misji organizacji.

o Nadzdr (GV.0V): w yniki dziatan w zakresie zarzgdzania ryzykiem cyberbezpieczenstwa w catej
organizacji sg wykorzystywane do informowania, udoskonalania i dostosowywania strategii
zarzadzania ryzykiem.

o GV.0V-01: w yniki strategii zarzgdzania ryzykiem cyberbezpieczeristwa sg poddawane
przegladowi w celu informowania i dostosowywania strategii i kierunku.

o GV.0V-02: strategia zarzgdzania ryzykiem cyberbezpieczenstwa jest poddawana przeglagdom i
dostosowywana w celu zapewnienia pokrycia wymagan organizacyjnych i ryzyka.

o GV.0V-03: w yniki zarzagdzania ryzykiem cyberbezpieczenstwa w organizacji sg oceniane i
poddawane przeglagdowi pod katem koniecznych korekt.

e Zarzadzanie ryzykiem cyberbezpieczenstwa w tanicuchu dostaw (GV.SC): procesy zarzadzania
ryzykiem cyberbezpieczeristwa w taricuchu dostaw sg identyfikowane, ustalane, zarzadzane,
monitorowane i udoskonalane przez interesariuszy organizacji.

o GV.SC-01: program zarzadzania ryzykiem cyberbezpieczeristwa w tancuchu dostaw, strategia,
cele, zasady i procesy sg ustanawiane i uzgadniane przez interesariuszy organizacji.

o GV.SC-02: role i obowigzki dostawcéw, klientow i partneréw w zakresie cyberbezpieczerstwa sg
ustalone, zakomunikowane i skoordynowane wewnatrz organizacji i poza nig.

o GV.SC-03: zarzadzanie ryzykiem cyberbezpieczenstwa w tancuchu dostaw jest zintegrowane z
zarzadzaniem ryzykiem cyberbezpieczenstwa i przedsiebiorstwa, oceng ryzyka i procesami
usprawnien.

o GV.SC-04: dostawcy sg znani i uszeregowani priorytetowo wedtug poziomu waznosci.
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GV.SC-05: w ymogi dotyczace ryzyka cyberbezpieczeristwa w tancuchach dostaw sg ustalane,
uszeregowane priorytetowo i zintegrowane z kontraktami i innymi rodzajami umow z
dostawcami oraz innymi odpowiednimi stronami trzecimi.

GV.SC-06: przed nawigzaniem formalnych relacji z dostawcami lub innymi stronami trzecimi
przeprowadza sie planowanie i analize nalezytej starannosci (due diligence) w celu ograniczenia
ryzyka.

GV.SC-07: ryzyko stwarzane przez dostawce, jego produkty i ustugi oraz inne strony trzecie jest
zrozumiate, rejestrowane, uszeregowane priorytetowo, oceniane, uwzgledniane i monitorowane
w trakcie trwania relacji.

GV.SC-08: odpowiedni dostawcy i inne strony trzecie sg uwzgledniani w planowaniu incydentéw,
reagowaniu na nie i dziataniach naprawczych.

GV.SC-09: praktyki w zakresie bezpieczenstwa taficucha dostaw s3 zintegrowane z programami
zarzadzania ryzykiem cyberbezpieczenistwa i przedsiebiorstwa, a ich wydajnosé jest
monitorowana przez caty cykl zycia produktu technologicznego i ustugi.

GV.SC-10: plany zarzadzania ryzykiem cyberbezpieczeristwa w taricuchu dostaw obejmujg
postanowienia dotyczace dziatan podejmowanych po zawarciu umowy partnerskiej lub umowy
o $wiadczenie ustug.

IDENTYFIKACJA (ID): biezgce zagrozenia organizacji w zakresie cyberbezpieczenstwa organizacji sa
zrozumiate.

e Zarzadzanie aktywami (ID.AM): aktywa (np. dane, sprzet, oprogramowanie, systemy, obiekty,
ustugi, ludzie), ktére umozliwiajg organizacji osigganie celéw biznesowych, sg identyfikowane i
zarzadzane zgodnie z ich wzglednym znaczeniem dla celéw organizacyjnych i strategii ryzyka

organizacji.

o ID.AM-01: prowadzone sg inwentaryzacje sprzetu zarzagdzanego przez organizacje.

o ID.AM-02: prowadzone sg inwentaryzacje oprogramowania, ustug i systeméw zarzadzanych
przez organizacje.

o ID.AM-03: utrzymywane sg reprezentacje uprawnionej komunikacji sieciowej w organizacji oraz
wewnetrznych i zewnetrznych przeptywdw danych sieciowych.

o ID.AM-04: utrzymywane sg wykazy ustug swiadczonych przez dostawcéw.

o ID.AM-05: aktywa sg uszeregowane priorytetowo w oparciu o klasyfikacje, poziom waznosci,
zasoby i wptyw na misje.

o ID.AM-07: prowadzone sg wykazy danych i odpowiadajacych im metadanych dla wyznaczonych
typow danych.

o ID.AM-08: systemy, sprzet, oprogramowanie, ustugi i dane sg zarzgdzane przez caty ich cykl

zycia.

® Ocena ryzyka (ID.RA): ryzyko cyberbezpieczerstwa dla organizacji, aktywow i 0séb jest zrozumiate
dla organizacji.

O

ID.RA-01: stabe punkty w zasobach sg identyfikowane, weryfikowane i rejestrowane.
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O

ID.RA-02: informacje o zagrozeniach cybernetycznych sg uzyskiwane z forow i zrédet wymiany
informacji.

ID.RA-03: w ewnetrzne i zewnetrzne zagrozenia dla organizacji sg identyfikowane
i rejestrowane.

ID.RA-04: sotencjalne skutki i prawdopodobienstwo wystgpienia zagrozen wykorzystujgcych
podatnosci sg identyfikowane i rejestrowane.

ID.RA-05: zagrozenia, stabe punkty, prawdopodobienstwa i skutki sg wykorzystywane do
zrozumienia nieodfgcznego ryzyka oraz do informowania o priorytetyzacji w zakresie reagowania
na ryzyko.

ID.RA-06: reakcje na ryzyko sg wybierane, uszeregowane priorytetowo, planowane, sledzone i
komunikowane.

ID.RA-07: zmiany i wyjatki s zarzadzane, oceniane pod katem wptywu na ryzyko, rejestrowane i
$ledzone.

ID.RA-08: ustanowiono procesy otrzymywania, analizowania i reagowania na ujawnione luki w
zabezpieczeniach.

ID.RA-09: autentycznosé i integralnos¢ sprzetu i oprogramowania sg oceniane przed nabyciem i
uzyciem.

ID.RA-10: krytyczni dostawcy sg oceniani przed ich pozyskaniem.

e Udoskonalenia (ID.IM): udoskonalenia proceséw, procedur i dziatan zwigzanych z zarzagdzaniem
ryzykiem cyberbezpieczenstwa sg identyfikowane we wszystkich funkcjach ram CSF.

O

O

ID.IM-01: udoskonalenia sg identyfikowane na podstawie ocen.

ID.IM-02: udoskonalenia sg identyfikowane na podstawie testow bezpieczenstwa i cwiczen, w
tym tych przeprowadzanych we wspétpracy z dostawcami i odpowiednimi stronami trzecimi.

ID.IM-03: udoskonalenia sg identyfikowane na podstawie realizacji procesdw operacyjnych,
procedur i dziatan.

ID.IM-04: plany reagowania na incydenty oraz inne plany w zakresie cyberbezpieczenstwa, ktore
majg wptyw na operacje, s ustanawiane, komunikowane, utrzymywane i udoskonalane.

OCHRONA (PR): stosowane sg zabezpieczenia do zarzgdzania ryzykiem w zakresie cyberbezpieczenstwa
organizacji.

e Zarzadzanie identyfikacja, uwierzytelnianie i kontrola dostepu (PR.AA): dostep do zasobow
fizycznych i logicznych jest ograniczony do upowaznionych uzytkownikéw, ustug i sprzetu oraz
zarzgdzany wspoétmiernie do oszacowanego ryzyka uzyskania nieuprawnionego dostepu.

O

PR.AA-01: tozsamosci i dane uwierzytelniajgce upowaznionych uzytkownikéw, ustug i sprzetu sg
zarzadzane przez organizacje.

PR.AA-02: tozsamosci sg potwierdzane i wigzane z poswiadczeniami w oparciu o kontekst
interakcji.

PR.AA-03: uzytkownicy, ustugi i sprzet podlegajg procesowi uwierzytelniania.
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PR.AA-04: potwierdzenia tozsamosci sg chronione, przekazywane i weryfikowane.

PR.AA-05: uprawnienia dostepu, upowaznienia i autoryzacje sg zdefiniowane w polityce,
zarzadzane, egzekwowane i weryfikowane; obejmujg one zasady najmniejszych przywilejow i
rozdziatu obowigzkdéw.

PR.AA-06: dostep fizyczny do zasobdw jest zarzagdzany, monitorowany i egzekwowany
proporcjonalnie do ryzyka.

e Swiadomos¢ i szkolenia (PR.AT): personel organizacji jest uéwiadamiany i szkolony w zakresie
cyberbezpieczenstwa, aby méc wykonywad swoje zadania zwigzane z cyberbezpieczenstwem.

O

PR.AT-01: personel jest uswiadamiany i szkolony w taki sposéb, by posiada¢ wiedze
i umiejetnosci umozliwiajgce wykonywanie ogdlnych zadan z uwzglednieniem zagrozen dla
cyberbezpieczenstwa.

PR.AT-02: osoby petnigce specjalistyczne funkcje sg uswiadamiane i szkolone, w taki sposdb, by
zdobyty wiedze i umiejetnos$ci umozliwiajgce wykonywanie odpowiednich zadan z
uwzglednieniem zagrozen dla cyberbezpieczenstwa.

e Bezpieczenstwo danych (PR.DS): dane sg zarzagdzane zgodnie ze strategia ryzyka organizacji w celu
ochrony poufnosci, integralnosci i dostepnosci informacji.

O

O

O

O

PR.DS-01: chroniona jest poufnos¢, integralnosé i dostepnos¢ danych w stanie spoczynku.
PR.DS-02: chroniona jest poufnos¢, integralnos¢ i dostepnosé danych w tranzycie.
PR.DS-10: chroniona jest poufnosé, integralnosc i dostepnosé danych w uzyciu.

PR.DS-11: Kopie zapasowe danych sg tworzone, chronione, utrzymywane i testowane.

o Bezpieczenstwo platformy (PR.PS): sprzet, oprogramowanie (np. oprogramowanie uktadowe,
systemy operacyjne, aplikacje) i ustugi platform fizycznych i wirtualnych sg zarzadzane zgodnie ze
strategig ryzyka organizacji w celu ochrony ich poufnosci, integralnosci i dostepnosci.

O

O

O

PR.PS-01: praktyki zarzgdzania konfiguracjg sg ustanowione i stosowane.

PR.PS-02: oprogramowanie jest utrzymywane, wymieniane i usuwane wspoétmiernie do ryzyka.
PR.PS-03: sprzet jest utrzymywany, wymieniany i usuwany wspotmiernie do ryzyka.

PR.PS-04: zapisy dziennika sg generowane i udostepniane do ciggtego monitorowania.
PR.PS-05: uniemozliwiono instalacje i uruchamianie nieautoryzowanego oprogramowania.

PR.PS-06: bezpieczne praktyki tworzenia oprogramowania sg zintegrowane, a ich wydajnos¢ jest
monitorowana przez caty cykl zycia oprogramowania.

o Odpornosc infrastruktury technologicznej (PR.IR): architektury bezpieczenstwa sg zarzadzane
zgodnie ze strategig ryzyka organizacji w celu ochrony poufnosci, integralnosci i dostepnosci
zasobdw oraz odpornosci organizacyjne;j.

O

O

PR.IR-01: sieci i Srodowiska sg chronione przed nieupowaznionym dostepem logicznym i
uzyciem.

PR.IR-02: zasoby technologiczne organizacji sg chronione przed zagrozeniami srodowiskowymi.
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o PR.IR-03: w drazane sg mechanizmy w celu osiggniecia wymagan dotyczgcych odpornosci w
sytuacjach normalnych i niekorzystnych.

o PR.IR-04: utrzymywana jest odpowiednia pojemnos¢ zasobdw w celu zapewnienia dostepnosci

Wykrywanie (DE): mozliwe ataki i naruszenia cyberbezpieczenstwa sg wykrywane i analizowane.

Ciggte monitorowanie (DE.CM): zasoby s3 monitorowane w celu wykrycia anomalii, wskaznikow
naruszenia bezpieczeristwa oraz innych potencjalnie niepozgdanych zdarzen.

o DE.CM-01: sieci i ustugi sieciowe sg monitorowane w celu wykrycia potencjalnie niepozadanych
zdarzen.

o DE.CM-02: srodowisko fizyczne jest monitorowane w celu wykrycia potencjalnie niepozgdanych
zdarzen.

o DE.CM-03: aktywnosc¢ personelu i wykorzystanie technologii sg monitorowane w celu wykrycia
potencjalnie niepozgdanych zdarzen.

o DE.CM-06: dziatania i ustugi zewnetrznych dostawcdédw ustug sg monitorowane w celu wykrycia
potencjalnie niepozadanych zdarzen.

o DE.CM-09: sprzet komputerowy i oprogramowanie, srodowiska uruchomieniowe i ich dane sg
monitorowane w celu wykrycia potencjalnie niepozadanych zdarzen.

Analiza zdarzen niepozgdanych (DE.AE): anomalie, wskazniki naruszenia bezpieczenstwa i inne
potencjalnie niepozgdane zdarzenia sg analizowane w celu scharakteryzowania zdarzen i wykrycia
incydentéw cyberbezpieczenstwa.

o DE.AE-02: potencjalnie niepozgdane zdarzenia sg analizowane w celu lepszego zrozumienia
powigzanych dziatan.

o DE.AE-03: informacje sg korelowane z wielu Zzrédet.
o DE.AE-04: szacowany wptyw i zakres zdarzen niepozgdanych sg dobrze rozumiane.

o DE.AE-06: informacje o zdarzeniach niepozadanych sg dostarczane upowaznionemu
personelowi i narzedziom.

o DE.AE-07: analiza zagrozen cybernetycznych i inne informacje kontekstowe sg wtgczone do
analizy.

o DE.AE-08: incydenty sg zgtaszane, gdy zdarzenia niepozgdane spetniajg okreslone kryteria
incydentu.
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Reagowanie (RS): podejmowane sg dziatania dotyczgce wykrytego incydentu cyberbezpieczenstwa.
® Zarzadzanie incydentami (RS.MA): zarzadzane jest reagowanie na wykryte incydenty
cyberbezpieczenstwa.

o RS.MA-01: plan reagowania na incydenty jest realizowany w porozumieniu z odpowiednimi
stronami trzecimi po zgtoszeniu incydentu.

o RS.MA-02: zgtoszenia incydentow sg segregowane i zatwierdzane.
o RS.MA-03: incydenty sg kategoryzowane i priorytetyzowane.
o RS.MA-04: incydenty sg wzmacniane lub podnoszone w zaleznosci od potrzeb.

o RS.MA-05: stosowane sg kryteria inicjowania odzyskiwania incydentéw.

e Analiza incydentu (RS.AN): prowadzone sg dochodzenia w celu zapewnienia skutecznego
reagowania i wspierania dziatan zwigzanych z dochodzeniem i odzyskiwaniem danych.

o RS.AN-03: przeprowadzana jest analiza w celu ustalenia, co miato miejsce podczas incydentu i
jaka byta jego pierwotna przyczyna.

o RS.AN-06: dziatania wykonywane podczas dochodzenia sg rejestrowane, a integralnosé
i pochodzenie zapisdw zostajg zachowane.

o RS.AN-07: dane i metadane dotyczace incydentu sg gromadzone, a ich integralnos¢ i
pochodzenie zostajg zachowane.

o RS.AN-08: w ielko$¢ incydentu jest szacowana i weryfikowana.

e Raportowanie i komunikacja w zakresie reagowania na incydenty (RS.CO): dziatania w zakresie
reagowania sg koordynowane z wewnetrznymi i zewnetrznymi interesariuszami zgodnie z
wymogami przepiséw ustawowych i wykonawczych lub obowigzujgcych polityk.

o RS.CO-02: interesariusze wewnetrzni i zewnetrzni sg powiadamiani o incydentach.

o RS.CO-03: informacje sg udostepniane wyznaczonym interesariuszom wewnetrznym i
zewnetrznym.

e tagodzenie skutkéw incydentéw (RS.MI): w ykonywane sg dziatania majgce na celu zapobieganie
rozszerzaniu sie zdarzenia i fagodzenie jego skutkow.

o RS.MI-01: incydenty s3 ograniczane.

o RS.MI-02: incydenty s3 eliminowane.

PRZYWRACANIE (RC): przywracane sg aktywa i operacje , na ktére niekorzystnie wptynat incydent
zwigzany z cyberbezpieczeristwem.

e Wykonanie planu przywracania operacji po incydencie (RC.RP): dziatania przywracania sg
wykonywane w celu zapewnienia dostepnosci operacyjnej systemoéw i ustug , na ktére niekorzystnie
wptynat incydent zwigzany z cyberbezpieczeristwem.

o RC.RP-01: czes¢ planu reagowania na incydenty dotyczaca odzyskiwania danych jest
wykonywana po zainicjowaniu procesu reagowania na incydenty.
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RC.RP-02: dziatania naprawcze sg wybierane, okreslane, priorytetyzowane i wykonywane.

RC.RP-03: integralnosc¢ kopii zapasowych i innych zasobdw przywracania jest weryfikowana
przed uzyciem ich do przywracania operacji.

RC.RP-04: krytyczne funkcje misji i zarzadzanie ryzykiem cyberbezpieczenstwa sg brane pod
uwage przy ustanawianiu norm operacyjnych po wystgpieniu incydentu.

RC.RP-05: integralnosc przywréconych zasobdéw jest weryfikowana, systemy i ustugi sg
przywracane, a normalny stan operacyjny zostaje potwierdzony.

RC.RP-06: koniec usuwania skutkéw incydentu jest ogtoszony w oparciu o kryteria,
a dokumentacja zwigzana z incydentem zostaje uzupetniona.

e Komunikacja zwigzana z usuwaniem skutkéw incydentu (RC.CO): dziatania naprawcze sg
koordynowane z podmiotami wewnetrznymi i zewnetrznymi.

O

RC.CO-03: dziatania naprawcze i postepy w przywracaniu zdolnosci operacyjnych sg
przekazywane wyznaczonym interesariuszom wewnetrznym i zewnetrznym.

RC.CO-04: aktualizacje dotyczgce usuwania skutkow incydentu sg udostepniane do wiadomosci
publicznej przy uzyciu zatwierdzonych metod i komunikatdow.
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Appendix B.

Poziomy CSF

Ramy cyberbezpieczenstwa wg NIST (CSF) 2.0

Tabela 2 zawiera hipotetyczng ilustracje poziomoéw CSF omdéwionych w czesci 3. Poszczegdlne poziomy
wdrozen okreslajg rygor praktyk nadzoru nad ryzykiem cyberbezpieczenstwa w organizacji (Nadzér) oraz
praktyk zarzadzania ryzykiem cyberbezpieczenstwa (Identyfikacja, Ochrona, Wykrywanie, Reagowanie i

Przywracanie).

Tabela 2. Przyktadowa ilustracja pozioméw CSF

Poziom

Nadzor nad ryzykiem cyberbezpieczenstwa

Zarzadzanie ryzykiem cyberbezpieczenstwa

Poziom 1: wdrozenie
czesciowe

Stosowanie organizacyjnej strategii w
zakresie cyberbezpieczenstwa jest
zarzadzane w sposéb dorazny.

Ustalanie priorytetéw ma charakter dorazny i
nie jest formalnie oparte na celach ani na
Srodowisku zagrozen.

Swiadomos¢ zagrozen cyberbezpieczeristwa na
poziomie organizacyjnym jest ograniczona.

Organizacja wdraza zarzadzanie ryzykiem
cyberbezpieczenstwa w sposéb nieregularny,
indywidualnie w kazdym przypadku.

Organizacja moze nie dysponowac procesami
umozliwiajgcymi wewnetrzng wymiane informacji
dotyczacych cyberbezpieczenstwa.

Organizacja jest ogdlnie nieSwiadoma zagrozen w
zakresie cyberbezpieczerstwa zwigzanych z jej
dostawcami oraz produktami i ustugami, ktére
nabywa i z ktérych korzysta.

Poziom 2: wdrozenie
Swiadome ryzyka

Praktyki zarzadzania ryzykiem s3
zatwierdzone przez kierownictwo, ale moga
nie by¢ ustanowione jako polityka catej
organizacji.

Priorytetyzacja dziatan w zakresie
cyberbezpieczenstwa i potrzeb w zakresie
ochrony jest bezposrednio oparta na celach
ryzyka organizacyjnego, Srodowisku zagrozen
lub wymaganiach biznesowych i misji.

Istnieje Swiadomos¢ zagrozen zwigzanych z
cyberbezpieczenstwem na poziomie organizacyjnym,
ale nie ustalono kompleksowego wewnetrznego
podejscia do zarzgdzania nimi.

Uwzglednienie cyberbezpieczeristwa w celach

i programach organizacyjnych moze mie¢ miejsce na
niektorych, ale nie na wszystkich poziomach
organizacji. Ocena ryzyka cyberbezpieczenstwa dla
aktywdw organizacyjnych i zewnetrznych ma miejsce,
ale zazwyczaj nie jest powtarzalna ani cykliczna.

Informacje dotyczace cyberbezpieczenstwa sg
udostepniane w organizacji w sposéb nieformalny.

Organizacja jest $wiadoma zagrozen w zakresie
cyberbezpieczerstwa zwigzanych z jej dostawcami
oraz produktami i ustugami, ktére nabywa i z ktérych
korzysta, ale nie dziata konsekwentnie ani formalnie w
celu reagowania na te zagrozenia.
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Poziom

Nadzor nad ryzykiem cyberbezpieczenstwa

Zarzadzanie ryzykiem cyberbezpieczenstwa

Poziom 3: wdrozenie
zaawansowane/
powtarzalne

Praktyki zarzadzania ryzykiem w organizacji
sg formalnie zatwierdzone i przedstawione w
formie polityki.

Polityki, procesy i procedury uwzgledniajgce
ryzyko sg definiowane, wdrazane zgodnie z
zatozeniami i poddawane przegladom.

Praktyki organizacji w zakresie
cyberbezpieczenstwa sg regularnie
aktualizowane w oparciu o zastosowanie
procesow zarzadzania ryzykiem w konteks$cie
zmian w wymaganiach biznesowych/misji,
zagrozeniach i srodowisku technologicznym.

W organizacji istnieje kompleksowe wewnetrzne
podejscie do zarzgdzania ryzykiem
cyberbezpieczenstwa. Informacje dotyczace
cyberbezpieczenstwa sg rutynowo udostepniane w
catej organizacji.

Istniejg spdjne metody skutecznego reagowania ze
wzgledu na zmiany ryzyka. Personel dysponuje wiedza
i umiejetnosciami niezbednymi do petnienia
wyznaczonych rdl i obowigzkdw.

Organizacja konsekwentnie i doktadnie monitoruje
ryzyko zwigzane z cyberbezpieczeristwem aktywow.
Kadra zarzadzajgca odpowiedzialna za
cyberbezpieczenstwo oraz kadra zarzadzajaca
niezwigzana z cyberbezpieczenstwem regularnie
komunikujg sie w sprawie zagrozen dla
cyberbezpieczenstwa. Kadra zarzadzajgca zapewnia,
ze cyberbezpieczenstwo jest brane pod uwage na
wszystkich liniach operacyjnych w organizaciji.

Strategia ryzyka organizacji uwzglednia ryzyko
cyberbezpieczenstwa zwigzane z jej dostawcami oraz
produktami i ustugami, ktére nabywa i z ktérych
korzysta. Personel formalnie dziata w oparciu o te
zagrozenia poprzez okreslone mechanizmy, takie jak
pisemne umowy stuzgce przekazywaniu
podstawowych wymagan, struktury zarzgdzania (np.
rady ds. ryzyka) oraz wdrazanie i monitorowanie
polityki. Dziatania te sg wdrazane konsekwentnie i
zgodnie z zamierzeniami, sg tez na biezgco
monitorowane i poddawane przegladom.
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wykorzystuje polityki, procesy i procedury
oparte na analizie ryzyka w celu reagowania
na potencjalne zdarzenia w zakresie
cyberbezpieczenstwa. Zwigzek miedzy
zagrozeniami dla cyberbezpieczenstwa a
celami organizacyjnymi jest zrozumiaty i

brany pod uwage przy podejmowaniu decyzji.

Kadra zarzadzajgca monitoruje zagrozenia w
zakresie cyberbezpieczenstwa w tym samym
kontekscie, co zagrozenia finansowe i inne
zagrozenia w danej organizacji. Budzet
organizacji opiera si¢ na zrozumieniu
obecnego i przewidywanego srodowiska
ryzyka oraz na tolerancji ryzyka. Jednostki
biznesowe wdrazajg wizje zarzadu i analizujg
ryzyko na poziomie systemu w kontekscie
tolerancji ryzyka organizacyjnego.

Zarzadzanie ryzykiem cyberbezpieczenistwa
stanowi czes¢ kultury korporacyjnej.
Ewoluuje ze swiadomosci poprzednich
dziatan i ciggtej Swiadomosci dziatan w
systemach i sieciach organizacyjnych.
Organizacja moze szybko i skutecznie
uwzglednia¢ zmiany w celach biznesowych /
misji w sposobie podejscia do ryzyka i
informowania o nim.

Poziom Nadzor nad ryzykiem cyberbezpieczenstwa Zarzadzanie ryzykiem cyberbezpieczenstwa
Poziom 4: W catej organizacji istnieje kompleksowe Organizacja dostosowuje swoje praktyki w zakresie
wdrozenie podejscie do zarzgdzania ryzykiem cyberbezpieczerstwa w oparciu o poprzednie i
adaptacyjne zwigzanym z cyberbezpieczeristwem, ktére biezace dziatania w tym zakresie, w tym o wyciggniete

whnioski i wskazniki prognostyczne. Poprzez proces
nieustannego udoskonalania, ktory obejmuje
zaawansowane technologie i praktyki w zakresie
cyberbezpieczenstwa, organizacja aktywnie
dostosowuje sie do zmieniajgcego sie Srodowiska
technologicznego oraz reaguje szybko i skutecznie na
ewoluujace, zaawansowane zagrozenia.

Organizacja wykorzystuje informacje w czasie
rzeczywistym lub zblizonym do rzeczywistego, aby
zrozumiec i konsekwentnie reagowac na zagrozenia
dla cyberbezpieczenstwa zwigzane z jej dostawcami
oraz produktami i ustugami, ktére nabywa i z ktérych
korzysta.

Informacje dotyczace cyberbezpieczenstwa sg na
biezaco dostepniane w catej organizacji oraz
upowaznionym stronom trzecim.
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Appendix C. Stownik pojeé

Kategoria CSF
Grupa powigzanych wynikoéw zwigzanych z cyberbezpieczenstwem, ktére wspdlnie sktadaja sie na funkcje ram CSF.

Profil spotecznosci CSF

Baza wynikdéw CSF, ktdrg sie tworzy i publikuje w celu uwzglednienia wspdlnych intereséw i celéw wielu
organizacji. Profil spotecznosci jest zazwyczaj opracowywany dla okreslonego sektora, podsektora, technologii,
typu zagrozenia lub innego przypadku uzycia. Organizacja moze uzy¢ profilu spotecznosci jako podstawy do
stworzenia wtasnego profilu docelowego.

Podstawa CSF

Taksonomia wynikéw w zakresie cyberbezpieczerstwa na wysokim poziomie, ktére moga poméc kazdej organizacji
w zarzadzaniu ryzykiem zwigzanym z cyberbezpieczeristwem. Elementy y wchodzace w skfad podstawy ram CSF to
hierarchia funkcji, kategorii i podkategorii, ktore opisujg szczegétowo kazdy wynik.

Profil biezacy CSF
Czes¢ profilu organizacyjnego okreslajgca wyniki w zakresie podstawy, ktére organizacja obecnie osigga (lub
prébuje osiggngac), i charakteryzujacy, w jaki sposéb lub w jakim stopniu osiggany jest kazdy wynik.

Funkcja ram CSF
Najwyzszy poziom organizacji pod wzgledem wynikéw w zakresie cyberbezpieczenstwa. Istnieje szes¢ funkcji CSF:
Nadzor, Identyfikacja, Ochrona, Wykrywanie, Reagowanie i Przywracanie.

Przyktad wdrozenia ram CSF
Zwiezta, zorientowana na dziatanie, hipotetyczna ilustracja sposobu, w jaki mozna pomdc w osiggnieciu wyniku
podstawy CSF.

Odniesienie informacyjne CSF
Mapowanie wskazujace na zwigzek miedzy wynikiem podstawy CSF a istniejgcg norma, wytyczng, regulacjg lub
inng trescia.

Profil organizacyjny CSF
Mechanizm, ktéry opisuje aktualny i/lub docelowy stan cyberbezpieczeristwa danej organizacji w kontekscie
wynikéw okreslonych w Podstawie ram CSF.

Przewodnik po szybkim wdrazaniu CSF
Dodatkowy zasdb, ktory zawiera krotkie, praktyczne wskazéwki dotyczgce konkretnych tematéw zwigzanych z
ramami CSF.

Podkategoria CSF
Grupa bardziej szczegétowych wynikéw dziatan technicznych i zarzadczych w zakresie cyberbezpieczenstwa, ktore
sktadajg sie na kategorie CSF.

Profil docelowy CSF
Czesc profilu organizacyjnego, ktéra okresla pozadane wyniki podstawy, ktdre organizacja wybrata i uszeregowata
pod wzgledem waznosci, aby osiggna¢ swoje cele w zakresie zarzadzania ryzykiem cyberbezpieczenstwa.

Poziomy CSF

Charakterystyka rygoru praktyk w zakresie nadzoru nad ryzykiem cyberbezpieczenstwa i zarzadzania ryzykiem
cyberbezpieczenistwa w danej organizacji. Istniejg cztery poziomy wdrozenia: wdrozenie cze$ciowe (poziom 1),
wdrozenie $wiadome ryzyka (poziom 2), wdrozenie zaawansowane/powtarzalne (poziom 3) oraz wdrozenie
adaptacyjne (poziom 4).
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Niektore komercyjne urzadzenia, instrumenty, oprogramowanie lub materiaty — komercyjne lub niekomercyjne —
zostaty zidentyfikowane w tym dokumencie w celu wtasciwego okreslenia procedury eksperymentalnej. Taka
identyfikacja nie oznacza rekomendacji ani poparcia instytutu NIST dla jakiegokolwiek produktu lub ustugi, nie
oznacza tez, ze zidentyfikowane materiaty lub sprzet sg z zatozenia najlepszymi dostepnymi rozwigzaniami do
danego celu.

Zasady NIST dotyczace serii technicznych
Prawa autorskie, uzytkowanie i oswiadczenia licencyjne
Sktadnia identyfikatora publikacji NIST z serii technicznych

Jak cytowac te publikacje NIST z serii technicznych:

Ramy cyberbezpieczenstwa wg NIST (CSF) 2.0 (2024 r.)(ang. National Institute of Standards and Technology (2024)
The NIST Cybersecurity Framework (CSF) 2.0.) (National Institute of Standards and Technology, Gaithersburg, MD),
NIST Cybersecurity White Paper (CSWP) NIST CSWP 29 pol. https://doi.org/10.6028/NIST.CSWP.29.pol

Dane do kontaktu
cyberframework@nist.gov

National Institute of Standards and Technology
Attn: Applied Cybersecurity Division, Information Technology Laboratory
100 Bureau Drive (Mail Stop 2000) Gaithersburg, MD 20899-2000

Wszystkie komentarze s3 udostepniane zgodnie z ustawg o wolnosci informacji (Freedom of Information Act, FOIAFOIA).
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