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Abstract

Das NIST-Cybersicherheits-Framework (CSF) 2.0 ist ein Leitfaden fiir die Industrie, Behérden
und andere Organisationen zum Management von Cybersicherheitsrisiken. Es bietet eine
Taxonomie von hochrangigen Cybersicherheitsergebnissen, die von jeder Organisation —
unabhangig von ihrer GréRe, Branche oder ihrem Reifegrad — verwendet werden kann, um ihre
CybersicherheitsmaRnahmen besser zu verstehen, zu bewerten, zu priorisieren und zu
kommunizieren. Das CSF schreibt nicht vor, wie die Ergebnisse erreicht werden sollten.
Vielmehr verweist es auf Online-Ressourcen, die zusatzliche Anleitungen zu Praktiken und
Kontrollen bieten, die zur Erreichung dieser Ergebnisse eingesetzt werden kénnen. Dieses
Dokument beschreibt das CSF 2.0, seine Komponenten und einige der vielen Méglichkeiten, wie
es verwendet werden kann.

Keywords

Cybersicherheit; Cybersecurity Framework (CSF); Cybersecurity Risk Governance;
Risikomanagement im Bereich Cybersicherheit; Risikomanagement fiir Unternehmen; Profile;
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Zielgruppe

Das CSF richtet sich in erster Linie an Personen, die fir die Entwicklung und Leitung von
Cybersicherheitsprogrammen verantwortlich sind. Das CSF kann auch von anderen am
Risikomanagement beteiligten Personen verwendet werden, z. B. von Fihrungskraften,
Vorstanden, Akquisitionsfachkraften, Technologieexperten, Risikomanagern, Rechtsanwalten,
Personalfachkraften und Auditoren fir Cybersicherheit und Risikomanagement, um ihre
Entscheidungen in Bezug auf Cybersicherheit zu treffen. Darlber hinaus kann das CSF fiir
diejenigen nitzlich sein, die politische Entscheidungen treffen und beeinflussen (z. B. Verbande,
Berufsverbdnde, Regulierungsbehorden), die Prioritaten fir das Management von
Cybersicherheitsrisiken festlegen und kommunizieren.

Ergdnzende Inhalte

NIST wird weiterhin zuséatzliche Ressourcen erstellen und bereitstellen, um Organisationen bei
der Umsetzung des CSF zu unterstiitzen, darunter Kurzanleitungen und Community-Profile. Alle
Ressourcen werden auf der NIST-CSF-Website offentlich zuganglich gemacht. Vorschlage fiir
zusatzliche Ressourcen auf der NIST-CSF-Website kénnen jederzeit mit NIST unter
cyberframework@nist.gov geteilt werden.
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Hinweis fiir die Leser

Sofern nicht anders angegeben, sind die in dieser Verdffentlichung zitierten, referenzierten
oder auszugsweise wiedergegebenen Dokumente nicht vollstandig in diese Veroffentlichung
aufgenommen.

Vor der Version 2.0 trug das Cybersicherheits-Framework die Bezeichnung ,,Framework for
Improving Critical Infrastructure Cybersecurity”. Dieser Titel wird fiir das CSF 2.0 nicht
verwendet.

Danksagungen

Das CSF ist das Ergebnis einer mehrjahrigen gemeinsamen Anstrengung von Industrie,
Wissenschaft und von Regierungen in den Vereinigten Staaten und der ganzen Welt. Das NIST
dankt all jenen, die zu diesem Uberarbeiteten CSF beigetragen haben, und spricht ihnen seine
Anerkennung aus. Informationen liber den CSF-Entwicklungsprozess finden Sie auf der NIST-
CSF-Website. Erfahrungen mit der Anwendung des CSF kdnnen jederzeit mit NIST unter
cyberframework@nist.gov geteilt werden.
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Vorwort

Das Cybersicherheits-Framework (CSF) 2.0 soll Organisationen aller GréRen und Sektoren —
einschlieRlich Industrie, Behorden, Hochschulen und gemeinniitzige Organisationen — dabei
helfen, ihre Cybersicherheitsrisiken zu steuern und zu verringern. Es ist unabhangig vom
Reifegrad und der technischen Ausgereiftheit der Cybersicherheitsprogramme einer
Organisation nutzlich. Dennoch verfolgt das CSF keinen Einheitsansatz, der fir alle gilt. Jede
Organisation hat sowohl gemeinsame als auch einzigartige Risiken sowie eine unterschiedliche
Risikobereitschaft und -toleranz, spezifische Aufgaben und Ziele zur Erreichung dieser
Aufgaben. Die Art und Weise, wie eine Organisation das CSF umsetzt, ist daher zwangslaufig
unterschiedlich.

Idealerweise wird das CSF dazu verwendet, um Cybersicherheitsrisiken zusammen mit anderen
Risiken des Unternehmens anzugehen, einschliefllich Risiken finanzieller,
datenschutzrechtlicher, lieferkettenbezogener, reputationsbezogener, technologischer oder
physischer Natur.

Das CSF beschreibt die gewlinschten Ergebnisse, die von einem breiten Publikum verstanden
werden sollen, einschliefRlich Fiihrungskraften, Managern und Praktikern, unabhangig von
ihrem Fachwissen im Bereich der Cybersicherheit. Da diese Ergebnisse branchen-, lander- und
technologieneutral sind, bieten sie einer Organisation die notige Flexibilitdat, um ihre speziellen
Risiken, Technologien und Aufgaben zu berticksichtigen. Die Ergebnisse werden direkt einer
Liste potenzieller Sicherheitskontrollen zugeordnet, die sofort in Betracht gezogen werden
kénnen, um Cybersicherheitsrisiken zu mindern.

Obwohl das CSF keine Vorschriften enthalt, hilft es seinen Nutzern dabei, sich Gber spezifische
Ergebnisse zu informieren und diese auszuwahlen. Vorschlage, wie bestimmte Ergebnisse
erreicht werden konnen, finden sich in einer wachsenden Zahl von Online-Ressourcen, die das
CSF erganzen, darunter eine Reihe von Kurzanleitungen (QSGs). Aullerdem bieten verschiedene
Tools herunterladbare Formate, um Organisationen zu helfen, die einige ihrer Prozesse
automatisieren mochten. Die QSGs schlagen erste Moglichkeiten zur Nutzung des CSF vor und
laden den Leser dazu ein, das CSF und die zugehorigen Ressourcen eingehender zu erforschen.
Das CSF, diese erganzenden Ressourcen von NIST und andere Ressourcen sind Uber die NIST-
CSF-Website verfligbar und sollten als ,,CSF-Portfolio” betrachtet werden, das bei dem
Management und der Reduzierung von Risiken hilft. Unabhangig davon, wie es angewendet
wird, fordert das CSF seine Nutzer auf, ihre Cybersicherheitslage im Kontext zu betrachten und
das CSF dann an ihre spezifischen Bediirfnisse anzupassen.

Aufbauend auf friiheren Versionen enthalt das CSF 2.0 neue Funktionen, die die Bedeutung von
Governance und Lieferketten hervorheben. Besonderes Augenmerk wird auf die
Kurzanleitungen gelegt, um sicherzustellen, dass das CSF sowohl fiir kleinere als auch fur
groRere Organisationen relevant und leicht zuganglich ist. Das NIST bietet nun
Umsetzungsbeispiele und informative Referenzen, die online verfiigbar sind und regelmaRig
aktualisiert werden. Die Erstellung von Organisationsprofilen fiir den Ist- und Soll-Zustand hilft
Organisationen, ihren Ist-Zustand mit dem Soll-Zustand zu vergleichen, und erméglicht es
ihnen, Sicherheitskontrollen schneller zu implementieren und zu bewerten.
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Cybersicherheitsrisiken nehmen standig zu, und das Management dieser Risiken muss ein
kontinuierlicher Prozess sein. Dies gilt unabhangig davon, ob eine Organisation gerade erst
beginnt, sich mit ihren Cybersicherheitsherausforderungen auseinanderzusetzen, oder ob sie
bereits seit vielen Jahren aktiv ist und Gber ein hoch entwickeltes, gut ausgestattetes
Cybersicherheitsteam verfligt. Das CSF ist so konzipiert, dass es fiir jede Art von Organisation
von Nutzen ist, und es wird erwartet, dass es Uber einen langen Zeitraum hinweg eine
angemessene Orientierung bietet.
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1. Cybersicherheits-Framework (CSF) — Uberblick

Dieses Dokument ist die Version 2.0 des NIST-Cybersicherheits-Framework (Framework oder
CSF). Es umfasst die folgenden Komponenten:

CSF-Kern, die Grundlage des CSF, eine Taxonomie von hochrangigen
Cybersicherheitsergebnissen, die jeder Organisation beim Management ihrer
Cybersicherheitsrisiken helfen konnen. Die CSF-Kernkomponenten bestehen aus einer
Hierarchie von Funktionen, Kategorien und Unterkategorien, die jedes Ergebnis
detailliert beschreiben. Diese Ergebnisse kdnnen von einem breiten Publikum,
einschlielRlich Flihrungskraften, Managern und Praktikern, unabhangig von ihrem
Fachwissen im Bereich der Cybersicherheit verstanden werden. Da diese Ergebnisse
branchen-, lander- und technologieneutral sind, bieten sie einer Organisation die notige
Flexibilitat, um ihre speziellen Risiken, Technologien und Aufgaben zu berlicksichtigen.

CSF-Organisationsprofile, die einen Mechanismus zur Beschreibung der aktuellen
und/oder angestrebten Cybersicherheitslage einer Organisation in Bezug auf die
Ergebnisse des CSF-Kerns darstellen.

CSF-Ebenen, die auf CSF-Organisationsprofile angewandt werden kdnnen, um die
Strenge der Cybersicherheitsrisiko-Governance und -Managementpraktiken einer
Organisation zu charakterisieren. Die Ebenen kdnnen auch Aufschluss dariiber geben,
wie eine Organisation Cybersicherheitsrisiken und die Prozesse zum Management dieser
Risiken sieht.

Dieses Dokument beschreibt welche wiinschenswerten Ergebnisse eine Organisation anstreben
kann. Es schreibt keine Ergebnisse vor und auch nicht, wie sie erreicht werden kénnen.
Beschreibungen, wie eine Organisation diese Ergebnisse erreichen kann, sind in einer Reihe von
Online-Ressourcen enthalten, die das CSF erganzen und lber die NIST-CSF-Website verfiigbar
sind. Diese Ressourcen bieten zusatzliche Anleitungen zu Praktiken und Kontrollen, die zur
Erreichung der Ergebnisse eingesetzt werden kdnnen, und sollen einer Organisation helfen, das
CSF zu verstehen, anzunehmen und zu nutzen. Sie umfassen:

Informative Referenzen auf Quellen, die auf bestehende globale Normen, Standards,

Frameworks, Vorschriften, Richtlinien usw. verweisen.

Umsetzungsbeispiele, die mogliche Wege zur Erreichung der einzelnen Ergebnisse

aufzeigen.

Kurzanleitungen mit praktischen Anleitungen zur Nutzung des CSF und seiner Online-

Ressourcen, einschliellich der Umstellung von friiheren CSF-Versionen auf Version 2.0.

Gemeinschaftsprofile und Vorlagen fiir Organisationsprofile, die einer Organisation

helfen, das CSF in die Praxis umzusetzen und Prioritaten fir das Management von
Cybersicherheitsrisiken zu setzen.


https://www.nist.gov/cyberframework
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Eine Organisation kann den CSF-Kern, die Profile und die Ebenen mit den erganzenden
Ressourcen verwenden, um Cybersicherheitsrisiken zu verstehen, zu bewerten, zu priorisieren
und zu kommunizieren.

e Verstehen und Bewerten: Beschreiben Sie die aktuelle oder angestrebte
Cybersicherheitslage eines Teils oder der gesamten Organisation, ermitteln Sie Liicken
und bewerten Sie die Fortschritte bei der Behebung dieser Licken.

e Priorisieren: Identifizieren, organisieren und priorisieren Sie MaBnahmen zur
Bewaltigung von Cybersicherheitsrisiken, die mit dem Auftrag der Organisation, den
rechtlichen und regulatorischen Anforderungen sowie den Erwartungen an das
Risikomanagement und die Governance lbereinstimmen.

e Kommunizieren: Schaffen Sie eine gemeinsame Sprache fiir die Kommunikation
innerhalb und aulRerhalb des Unternehmens Gber Risiken, Fahigkeiten, Bediirfnisse und
Erwartungen im Bereich der Cybersicherheit.

Das CSF ist so konzipiert, dass es von Organisationen aller GréBen und Sektoren genutzt werden
kann, einschliel3lich Industrie, Behtérden, Hochschulen und gemeinniitzigen Organisationen,
unabhéangig vom Reifegrad ihrer Cybersicherheitsprogramme. Das CSF ist eine grundlegende
Ressource, die sowohl auf freiwilliger Basis als auch durch staatliche Richtlinien und
Vorschriften Gbernommen werden kann. Die Taxonomie des CSF und die referenzierten
Standards, Richtlinien und Praktiken sind nicht landerspezifisch, und frithere Versionen des CSF
wurden von vielen Regierungen und anderen Organisationen sowohl innerhalb als auch
auBerhalb der Vereinigten Staaten erfolgreich eingesetzt.

Das CSF sollte in Verbindung mit anderen Ressourcen (z. B. Frameworks, Standards, Richtlinien,
fiihrende Praktiken) verwendet werden, um Cybersicherheitsrisiken besser zu handhaben und
das gesamte Management von Risiken der Informations- und Kommunikationstechnologie (IKT)
auf Unternehmensebene zu unterstiitzen. Das CSF ist ein flexibles Framework, das fiir alle
Organisationen unabhangig von ihrer GrofSe angepasst werden soll. Organisationen werden
auch weiterhin einzigartige Risiken — einschlieflich unterschiedlicher Bedrohungen und
Schwachstellen — und Risikotoleranzen sowie einzigartige Organisationsziele und
Anforderungen haben. Daher werden die Ansatze der Organisationen fiir das
Risikomanagement und die Umsetzung des CSF unterschiedlich sein.

Der Rest dieses Dokuments ist wie folgt aufgebaut:

e Abschnitt 2 erlautert die Grundlagen des CSF-Kerns: Funktionen, Kategorien und
Unterkategorien.

e Abschnitt 3 definiert die Konzepte der CSF-Profile und -Ebenen.

e Abschnitt O bietet einen Uberblick tiber ausgewihlte Komponenten der Online-
Ressourcen des CSF: Informative Referenzen, Umsetzungsbeispiele und
Kurzanleitungen.

e Abschnitt 5 erortert, wie eine Organisation das CSF in andere
Risikomanagementprogramme integrieren kann.
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e Anhang A ist der Kern des CSF.
e Anhang B enthilt eine fiktive lllustration der CSF-Ebenen.

e Anhang Cist ein Glossar der CSF-Terminologie.
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2. Vorstellung des CSF-Kerns

Anhang A ist der CSF-Kern — eine Reihe von Cybersicherheitsergebnissen, geordnet nach
Funktion, dann Kategorie und schliellich Unterkategorie, wie in Abb. 1 dargestellt. Diese
Ergebnisse sind keine Checkliste der durchzufiihrenden MalBnahmen. Spezifische MaBnahmen,
die zur Erreichung eines Ergebnisses ergriffen werden, variieren je nach Organisation und
Anwendungsfall, ebenso wie die Personen, die fiir diese MaBnahmen verantwortlich sind. Die
Reihenfolge und der Umfang der Funktionen, Kategorien und Unterkategorien im Kernbereich
sagt nichts Uber die Reihenfolge oder die Wichtigkeit ihrer Erreichung aus. Die Struktur des
Kerns soll vor allem diejenigen ansprechen, die mit der Umsetzung des Risikomanagements
innerhalb einer Organisation betraut sind.

Cybersicherheits-Framework-Kern
|

Funktionen Kategorien Unterkategorien

Governance
| |

Identifizieren
1

Erkennen
I

Reaglieren

Wiederherstellen

|
|
Schiitzen |
|
|
|

Abb. 1: CSF-Kernstruktur

Die CSF-Kernfunktionen — GOVERNANCE, IDENTIFIZIEREN, SCHUTZEN, ERKENNEN, REAGIEREN und
WIEDERHERSTELLEN — organisieren die Ergebnisse der Cybersicherheit auf ihrem hdchsten Niveau.

e GOVERNANCE (GV) — Die Strategie, Erwartungen und Richtlinien der Organisation fiir das
Management von Cybersecurity-Risiken werden festgelegt, kommuniziert und
iiberwacht. Die GOVERNANCE-Funktion liefert Ergebnisse, die Aufschluss dariiber geben,
was eine Organisation tun kann, um die Ergebnisse der anderen funf Funktionen im
Kontext ihres Zwecks und der Erwartungen der Interessengruppen zu erreichen und zu
priorisieren. Governance-Aktivitaten sind entscheidend fiir die Einbindung der
Cybersicherheit in die umfassendere Risikomanagement-Strategie (ERM) einer
Organisation. GOVERNANCE befasst sich mit dem Verstandnis des organisatorischen
Kontexts, der Festlegung der Cybersicherheitsstrategie und des Risikomanagements in
der Cybersicherheits-Lieferkette, den Rollen, Verantwortlichkeiten und Befugnissen, den
Richtlinien und der Uberwachung der Cybersicherheitsstrategie.

o IDENTIFIZIEREN (ID) — Die aktuellen Cybersicherheitsrisiken der Organisation sind bekannt.
Die Kenntnis der Vermoégenswerte der Organisation (z. B. Daten, Hardware, Software,
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Systeme, Einrichtungen, Dienstleistungen, Mitarbeiter), der Zulieferer und der damit
verbundenen Cybersicherheitsrisiken ermoglicht es der Organisation, ihre Bemihungen
im Einklang mit ihrer Risikomanagementstrategie und den unter GOVERNANCE ermittelten
Missionsanforderungen zu priorisieren. Diese Funktion umfasst auch die Identifizierung
von Verbesserungsmoglichkeiten fiir die Richtlinien, Plane, Prozesse, Verfahren und
Praktiken der Organisation, die das Cybersicherheits-Risikomanagement unterstiitzen,
um die Bemihungen in allen sechs Funktionen zu unterstiitzen.

e SCHUTZEN (PR) — Schutzmafinahmen zur Verwaltung der Cybersicherheitsrisiken der
Organisation werden eingesetzt. Sobald Vermogenswerte und Risiken identifiziert und
priorisiert sind, unterstitzt die Funktion ScHUTZEN die Fahigkeit, diese Vermogenswerte
zu sichern, um die Wahrscheinlichkeit und die Auswirkungen negativer Cybersicherheits-
Ereignisse zu verhindern oder zu verringern sowie die Wahrscheinlichkeit und die
Auswirkungen der Nutzung von Chancen zu erhéhen. Zu den von dieser Funktion
abgedeckten Ergebnissen gehoéren ldentitdatsmanagement, Authentifizierung und
Zugangskontrolle, Sensibilisierung und Schulung, Datensicherheit, Plattformsicherheit
(d. h. Sicherung der Hardware, Software und Dienste physischer und virtueller
Plattformen) und die Widerstandsfahigkeit der technologischen Infrastruktur.

e ERKENNEN (DE) — Mdégliche Cybersicherheitsangriffe und -kompromittierungen werden
erkannt und analysiert. Die Funktion ERKENNEN ermoglicht das rechtzeitige Entdecken
und die Analyse von Anomalien, Indikatoren fir eine Kompromittierung und anderen
potenziell schadlichen Ereignissen, die auf Cybersicherheits-Angriffe und -Vorfille
hindeuten kdnnen. Diese Funktion unterstiitzt eine erfolgreiche Reaktion auf Vorfille
und Wiederherstellungsaktivitaten.

e REAGIEREN (RS) — Es werden MafSnahmen in Bezug auf einen erkannten
Cybersicherheitsvorfall ergriffen. Die Funktion REAGIEREN unterstitzt die Fahigkeit, die
Auswirkungen von Cybersicherheitsvorfallen einzuddammen. Die Ergebnisse in dieser
Funktion umfassen Vorfallsmanagement, Analyse, Schadensbegrenzung,
Berichterstattung und Kommunikation.

e WIEDERHERSTELLEN (RC) — Von einem Cybersicherheitsvorfall betroffene Anlagen und
Ablédufe werden wiederhergestellt. Die Funktion WIEDERHERSTELLEN unterstitzt die
rechtzeitige Wiederherstellung des normalen Betriebs, um die Auswirkungen von
Cybersicherheitsvorfallen zu verringern und eine angemessene Kommunikation
wahrend der WiederherstellungsmaBnahmen zu ermdglichen.



NIST CSWP 29 ger Das NIST-Cybersicherheits-Framework (CSF) 2.0
26. Februar 2024

Viele Aktivitaten im Rahmen des Managements von Cybersicherheitsrisiken konzentrieren
sich zwar auf die Verhinderung negativer Ereignisse, konnen aber auch die Nutzung positiver
Chancen unterstitzen. MaRBnahmen zur Verringerung des Cybersicherheitsrisikos konnen
einer Organisation auch auf andere Weise zugutekommen, etwa durch die Steigerung der
Einnahmen (z. B., indem zunachst einem kommerziellen Hosting-Anbieter liberschiissige
Raumlichkeiten fiir das Hosting der eigenen Rechenzentren und der Rechenzentren anderer
Organisationen zur Verfligung gestellt werden und dann ein wichtiges Finanzsystem vom
unternehmenseigenen Rechenzentrum zum Hosting-Anbieter verlagert wird, um die
Cybersicherheitsrisiken zu verringern).

Abb. 2 zeigt die CSF-Funktionen als ein Rad, da alle Funktionen miteinander in Beziehung
stehen. So wird eine Organisation beispielsweise Vermogenswerte unter IDENTIFIZIEREN
kategorisieren und Schritte zur Sicherung dieser Vermogenswerte unter SCHUTZEN
unternehmen. Investitionen in die Planung und das Testen in den Funktionen GOVERNANCE und
IDENTIFIZIEREN unterstiitzen die rechtzeitige Erkennung von unerwarteten Ereignissen in der
Funktion ERKENNEN und ermoglichen die Reaktion auf Vorfalle und
WiederherstellungsmalRnahmen fir Cybersicherheitsvorfalle in den Funktionen REAGIEREN und
WIEDERHERSTELLEN. GOVERNANCE steht in der Mitte des Rades, weil es darliber informiert, wie eine
Organisation die anderen flunf Funktionen implementiert.
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) &
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Abb. 2: CSF-Funktionen

Die Funktionen sollten gleichzeitig bearbeitet werden. Die MaRnahmen zur Unterstiitzung von
GOVERNANCE, IDENTIFIZIEREN, SCHUTZEN und ERKENNEN sollten kontinuierlich durchgefihrt werden,
und die MaRnahmen zur Unterstlitzung von REAGIEREN und WIEDERHERSTELLEN sollten jederzeit
bereit sein und bei Cybersicherheits-Vorfallen durchgefiihrt werden. Alle Funktionen haben
wichtige Aufgaben im Zusammenhang mit Cybersicherheits-Vorfallen. Die Ergebnisse von
GOVERNANCE, IDENTIFIZIEREN und SCcHUTZEN helfen bei der Vorbeugung und Vorbereitung auf
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Vorfille, wahrend die Ergebnisse von GOVERNANCE, ERKENNEN, REAGIEREN und WIEDERHERSTELLEN bei
der Entdeckung und Bewaltigung von Vorfallen helfen.

Jede Funktion ist nach einem Verb benannt, das ihren Inhalt zusammenfasst. Jede Funktion ist
in Kategorien unterteilt, bei denen es sich um verwandte Ergebnisse der Cybersicherheit
handelt, die zusammen die Funktion ausmachen. Unterkategorien unterteilen jede Kategorie
weiter in spezifischere Ergebnisse technischer und Managementaktivitaten. Die
Unterkategorien sind nicht erschopfend, aber sie beschreiben detaillierte Ergebnisse, die jede
Kategorie unterstitzen.

Die Funktionen, Kategorien und Unterkategorien gelten fir alle von einer Organisation
verwendeten IKT, einschlieRlich Informationstechnologie (IT), Internet der Dinge (loT) und
Betriebstechnologie (OT). Sie gelten auch fir alle Arten von Technologieumgebungen,
einschlieRlich Cloud, mobile und kiinstliche Intelligenzsysteme. Der CSF-Kern ist
zukunftsorientiert und soll auch fiir kiinftige Veranderungen bei Technologien und
Umgebungen gelten.
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3. Einfiihrung in CSF-Profile und -Ebenen

Dieser Abschnitt definiert die Konzepte der CSF-Profile und -Ebenen.

3.1. CSF-Profile

Ein CSF-Organisationsprofil beschreibt die aktuelle und/oder angestrebte Cybersicherheitslage
einer Organisation in Bezug auf die Ergebnisse des Kerns. Organisationsprofile werden
verwendet, um die Ergebnisse des Kerns zu verstehen, anzupassen, zu bewerten, zu priorisieren
und zu kommunizieren, indem die Auftragsziele einer Organisation, die Erwartungen der
Stakeholder, die Bedrohungslandschaft und die Anforderungen bericksichtigt werden. Eine
Organisation kann dann ihre MalRnahmen priorisieren, um bestimmte Ergebnisse zu erreichen,
und diese Informationen an die Stakeholder weitergeben.

Jedes Organisationsprofil enthalt eines oder beide der folgenden Elemente:

1. Ein aktuelles Profil, das die Kernergebnisse, die eine Organisation derzeit erreicht (oder
zu erreichen versucht), spezifiziert und beschreibt, wie oder in welchem Ausmald die
einzelnen Ergebnisse erreicht werden.

2. Ein Zielprofil, das die gewiinschten Ergebnisse angibt, die eine Organisation ausgewahlt
und priorisiert hat, um ihre Ziele im Bereich des Cybersicherheits-Risikomanagements zu
erreichen. Ein Zielprofil beriicksichtigt voraussichtliche Anderungen an der
Cybersicherheitslage der Organisation, wie z. B. neue Anforderungen, die Einflihrung
neuer Technologien und Bedrohungsanalyse-Trends.

Ein Gemeinschaftsprofil ist eine Basis von CSF-Ergebnissen, das erstellt und veroffentlicht
wird, um gemeinsame Interessen und Ziele einer Reihe von Organisationen zu
bericksichtigen. Ein Gemeinschaftsprofil wird in der Regel fir einen bestimmten Sektor,
Teilsektor, eine bestimmte Technologie, eine bestimmte Bedrohungsart oder einen anderen
Anwendungsfall entwickelt. Eine Organisation kann ein Gemeinschaftsprofil als Grundlage
fir ihr eigenes Zielprofil verwenden. Beispiele fir Gemeinschaftsprofile sind auf der NIST-
CSF-Website zu finden.

Die in Abb. 3 dargestellten und im Folgenden zusammengefassten Schritte veranschaulichen
eine Moglichkeit, wie eine Organisation ein Organisationsprofil nutzen kann, um die
kontinuierliche Verbesserung ihrer Cybersicherheit zu unterstitzen.
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Abb. 3: Schritte zur Erstellung und Verwendung eines CSF-Organisationsprofils

1. Umfang des Organisationsprofils. Dokumentieren Sie die wichtigsten Fakten und
Annahmen, auf denen das Profil basieren wird, um seinen Umfang zu definieren. Eine
Organisation kann beliebig viele Organisationsprofile erstellen, die jeweils einen
unterschiedlichen Umfang haben. Ein Profil kann sich beispielsweise auf die gesamte
Organisation beziehen oder auf die Finanzsysteme einer Organisation oder auf die
Abwehr von Ransomware-Bedrohungen und den Umgang mit Ransomware-Vorfillen,
die diese Finanzsysteme betreffen, beschrankt sein.

2. Sammeln der fiir die Erstellung des Organisationsprofils erforderlichen Informationen.
Beispiele flir Informationen kénnen Organisationsrichtlinien, Prioritdten und Ressourcen
fiir das Risikomanagement, Risikoprofile des Unternehmens, Register fiir die Analyse der
Auswirkungen auf das Geschaft (BIA), von der Organisation befolgte
Cybersicherheitsanforderungen und -standards, Praktiken und Instrumente (z. B.
Verfahren und SchutzmaBnahmen) sowie Arbeitsrollen sein.

3. Erstellen des Organisationsprofils. Bestimmen Sie, welche Arten von Informationen das
Profil fir die ausgewahlten CSF-Ergebnisse enthalten soll, und dokumentieren Sie die
bendtigten Informationen. Berlicksichtigen Sie die Risikoimplikationen des aktuellen
Profils fur die Planung und Priorisierung des Zielprofils. Erwagen Sie auch, ein
Gemeinschaftsprofil als Grundlage fiir das Zielprofil zu verwenden.

4. Analysieren der Liicken zwischen dem aktuellem und dem Zielprofil und erstellen
eines Aktionsplans. Fiihren Sie eine Liickenanalyse durch, um die Unterschiede
zwischen dem aktuellem und dem Zielprofil zu identifizieren und zu analysieren, und
entwickeln Sie einen nach Prioritdten geordneten Aktionsplan (z. B. Risikoregister,
Risikodetailbericht, Aktions- und Meilensteinplan [POA&M]), um diese Liicken zu
schlielden.

5. Umsetzen des Aktionsplans und Aktualisieren des Organisationsprofils. Befolgen Sie
den Aktionsplan, um die Liicken zu schliellen und die Organisation in Richtung des
Zielprofils zu bewegen. Ein Aktionsplan kann eine allgemeine Frist haben oder
fortlaufend sein.
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Angesichts der Bedeutung der kontinuierlichen Verbesserung kann eine Organisation diese
Schritte so oft wie nétig wiederholen.

Es gibt weitere Verwendungsmaoglichkeiten fiir Organisationsprofile. Ein aktuelles Profil kann
beispielsweise dazu verwendet werden, die Cybersicherheitsfahigkeiten der Organisation und
bekannte Verbesserungsmoglichkeiten zu dokumentieren und mit externen Interessengruppen
wie Geschaftspartnern oder potenziellen Kunden zu kommunizieren. AulRerdem kann ein
Zielprofil dabei helfen, die Anforderungen und Erwartungen der Organisation an das
Cybersicherheits-Risikomanagement gegentiber Lieferanten, Partnern und anderen Dritten als
Zielvorgabe zu formulieren, die diese Parteien erreichen missen.

3.2. CSF-Ebenen

Eine Organisation kann die Ebenen als Grundlage fiir ihr aktuelles Profil und ihr Zielprofil
verwenden. Die Ebenen charakterisieren die Strenge der Governance- und
Managementpraktiken fiir Cybersicherheitsrisiken einer Organisation und geben Aufschluss
dariber, wie eine Organisation Cybersicherheitsrisiken und die zur Verwaltung dieser Risiken
eingesetzten Prozesse sieht. Die Ebenen, wie in Abb. 4 und fiktiv in Anhang B veranschaulicht
dargestellt, spiegeln die Praktiken einer Organisation flir das Management von
Cybersicherheitsrisiken als teilweise (Ebene 1), risikoinformiert (Ebene 2), wiederholbar (Ebene
3) und anpassungsfahig (Ebene 4) wider. Die Ebenen beschreiben eine Entwicklung von
informellen Ad-hoc-Reaktionen hin zu agilen, risikoinformierten und kontinuierlich
verbesserten Ansdtzen. Die Auswahl der Ebenen hilft dabei, den Grundtenor fiir die Art und
Weise festzulegen, wie eine Organisation ihre Cybersicherheitsrisiken handhaben wird.

Ebene 4

Anpassungsfihig
Ebene 3

Wiederholbar
Ebene 2

Risikoinformiert

Ebene 1

Teilweise

Abb. 4: CSF-Ebenen fiir Governance und Management von Cybersicherheitsrisiken

Die Ebenen sollten die Methodik eines Unternehmens fiir das Management von
Cybersicherheitsrisiken ergdanzen und nicht ersetzen. Beispielsweise kann eine Organisation die
Ebenen zur internen Kommunikation als MaRstab fiir einen organisationsweiten! Ansatz zum
Management von Cybersicherheitsrisiken verwenden. Ein Aufstieg in hohere Ebenen wird
empfohlen, wenn die Risiken oder Anforderungen grofRer sind oder wenn eine Kosten-Nutzen-
Analyse eine machbare und kosteneffiziente Reduzierung negativer Cybersicherheitsrisiken
ergibt

1 Fur die Zwecke dieses Dokuments haben die Begriffe ,,organisationsweit“ und ,Unternehmen” die gleiche Bedeutung.
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Die NIST-CSF-Website bietet zusatzliche Informationen zur Verwendung von Profilen und
Ebenen. Sie enthalt Verweise auf von NIST gehosteten Vorlagen fir Organisationsprofile und
eine Sammlung von Gemeinschaftsprofilen in einer Vielzahl von maschinenlesbaren und fiir den
Menschen nutzbaren Formaten.
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4. Einfiihrung in Online-Ressourcen, die das CSF erganzen

Das NIST und andere Organisationen haben eine Reihe von Online-Ressourcen erstellt, die
Organisationen helfen, das CSF zu verstehen, zu Gbernehmen und zu verwenden. Da sie online
gehostet werden, kdnnen diese zusatzlichen Ressourcen haufiger aktualisiert werden als dieses
Dokument, das nur selten aktualisiert wird, um seinen Benutzern Stabilitdt zu bieten, und in
maschinenlesbaren Formaten verfiigbar sein. In diesem Abschnitt wird ein Uberblick (iber drei
Arten von Online-Ressourcen gegeben: Informative Referenzen, Umsetzungsbeispiele und
Kurzanleitungen.

Informative Referenzen sind Zuordnungen, die Beziehungen zwischen dem Kern und
verschiedenen Standards, Richtlinien, Vorschriften und anderen Inhalten aufzeigen. Informative
Referenzen geben Auskunft dariber, wie eine Organisation die Ergebnisse des Kerns erreichen
kann. Informative Referenzen kénnen sektor- oder technologiespezifisch sein. Sie kbnnen vom
NIST oder einer anderen Organisation erstellt werden. Manche informativen Referenzen sind
enger gefasst als eine Unterkategorie. Zum Beispiel kann eine bestimmte Kontrolle aus SP 800-
53, Security and Privacy Controls for Information Systems and Organizations, eine von vielen
Referenzen sein, die benotigt werden, um das in einer Unterkategorie beschriebene Ergebnis zu
erreichen. Andere informative Referenzen kdnnen (ibergeordneter Natur sein, wie z. B. eine
Anforderung aus einer Richtlinie, die teilweise zahlreiche Unterkategorien anspricht. Bei der
Verwendung des CSF kann eine Organisation die wichtigsten informativen Referenzen
identifizieren.

Beispiele fiir die Umsetzung bieten fiktive Beispiele fiir pragnante, handlungsorientierte
Schritte, die helfen, die Ergebnisse der Unterkategorien zu erreichen. Zu den Verben, mit denen
die Beispiele ausgedriickt werden, gehoren teilen, dokumentieren, entwickeln, durchfiihren,
Uberwachen, analysieren, bewerten und tiben. Die Beispiele sind keine umfassende Liste aller
Malnahmen, die von einer Organisation ergriffen werden kénnten, um ein Ergebnis zu
erreichen, noch stellen sie eine Grundlinie der erforderlichen MaBnahmen zur Bewaltigung von
Cybersicherheitsrisiken dar.

Kurzanleitungen (QSGs) sind kurze Dokumente zu bestimmten CSF-bezogenen Themen und sind
oft auf bestimmte Zielgruppen zugeschnitten. Kurzanleitungen konnen einer Organisation bei
der Umsetzung des CSF helfen, da sie spezifische Teile des CSF in umsetzbare ,erste Schritte”
destillieren, die eine Organisation auf dem Weg zur Verbesserung ihrer Cybersicherheitslage
und des Managements der damit verbundenen Risiken in Betracht ziehen kann. Die
Anleitungen werden in ihrem eigenen Zeitrahmen Uberarbeitet, und neue Anleitungen werden
nach Bedarf hinzugefligt.

Vorschlage fiir neue informative Referenzen fiir das CSF 2.0 konnen jederzeit an NIST unter
olir@nist.gov weitergeleitet werden. Vorschlage flir andere Ressourcen, die auf der NIST-CSF-
Website aufgeflihrt werden sollen, einschlieBlich zusatzlicher QSG-Themen, sollten an
cyberframework@nist.gov gerichtet werden.
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5. Verbesserung der Kommunikation und Integration von Cybersicherheitsrisiken

Die Anwendung des CSF hangt von den spezifischen Aufgaben und Risiken einer Organisation
ab. Wenn eine Organisation die Erwartungen der Stakeholder sowie die Risikobereitschaft und -
toleranz (wie in GOVERNANCE beschrieben) kennt, kann sie Prioritdten fir Cybersicherheits-
Aktivitaten setzen und fundierte Entscheidungen tiber Cybersicherheits-Ausgaben und -
MaBnahmen treffen. Je nach den potenziellen Auswirkungen und Wahrscheinlichkeiten kann
eine Organisation eine oder mehrere Arten des Umgangs mit Risiken wahlen — einschlieBlich
der Abschwichung, Ubertragung, Vermeidung oder Akzeptanz negativer Risiken und der
Realisierung, Weitergabe, Verbesserung oder Akzeptanz positiver Risiken. Wichtig ist, dass eine
Organisation das CSF sowohl intern zur Verwaltung ihrer Cybersicherheitskapazitaten als auch
extern zur Uberwachung oder Kommunikation mit Dritten verwenden kann.

Unabhangig von der Verwendung des CSF kann eine Organisation davon profitieren, wenn sie
den CSF als Leitfaden verwendet, um Cybersicherheitsrisiken und die MaBnahmen zur
Bewaltigung dieser Risiken zu verstehen, zu bewerten, zu priorisieren und zu kommunizieren.
Die ausgewahlten Ergebnisse kdnnen genutzt werden, um sich auf strategische Entscheidungen
zu konzentrieren und diese umzusetzen, um die Cybersicherheitslage zu verbessern und die
Kontinuitat der missionswichtigen Funktionen aufrechtzuerhalten, wobei die Prioritaten und
die verfligbaren Ressourcen beriicksichtigt werden.

5.1. Verbesserung der Risikomanagement-Kommunikation

Das CSF bietet eine Grundlage fiir eine verbesserte Kommunikation in Bezug auf Erwartungen,
Planung und Ressourcen im Bereich der Cybersicherheit. Das CSF fordert den bidirektionalen
Informationsfluss (wie in der oberen Hélfte von Abb. 5 gezeigt) zwischen den Filihrungskraften,
die sich auf die Prioritdaten und die strategische Ausrichtung des Unternehmens konzentrieren,
und den Managern, die sich um spezifische Cybersicherheitsrisiken kimmern, die das Erreichen
dieser Prioritaten beeintrachtigen konnten. Das CSF unterstiitzt auch einen ahnlichen
Informationsfluss (wie in der unteren Halfte von Abb. 5 gezeigt) zwischen den Managern und
den Praktikern, die die Technologien implementieren und betreiben. Die linke Seite der
Abbildung zeigt, wie wichtig es ist, dass die Praktiker ihre Aktualisierungen, Erkenntnisse und
Bedenken mit den Managern und Flihrungskraften teilen.
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Abb. 5: Verwendung des CSF zur Verbesserung der Risikomanagementkommunikation

Zur Vorbereitung auf die Erstellung und Verwendung von Organisationsprofilen gehort das
Sammeln von Informationen Uber die Prioritdten der Organisation, die Ressourcen und die
Risikoausrichtung von Fiihrungskraften. Manager arbeiten dann mit Praktikern zusammen, um
Geschaftsanforderungen zu kommunizieren und risikobezogene Organisationsprofile zu
erstellen. MaBnahmen zur SchlieBung etwaiger Liicken zwischen dem aktuellem und dem
Zielprofil werden von Managern und Praktikern umgesetzt und liefern wichtige Beitrage zu
Planen auf Systemebene. Sobald der Soll-Zustand in der gesamten Organisation erreicht ist —
auch durch Kontrollen und Uberwachung auf Systemebene — kénnen die aktualisierten
Ergebnisse Uber Risikoregister und Fortschrittsberichte weitergegeben werden. Im Rahmen der
fortlaufenden Bewertung gewinnen die Manager Erkenntnisse, um Anpassungen vorzunehmen,
die die potenziellen Schaden weiter verringern und den potenziellen Nutzen erhéhen.

Die GOVERNANCE-Funktion unterstiitzt die Risikokommunikation der Organisation mit den
Fiihrungskraften. Bei den Gesprachen mit den Flihrungskraften geht es um die Strategie,
insbesondere darum, wie sich Unwagbarkeiten im Zusammenhang mit der Cybersicherheit auf
das Erreichen der Unternehmensziele auswirken kénnten. Diese Governance-Diskussionen
unterstitzen den Dialog und die Einigung Uber Risikomanagement-Strategien (einschlieRlich
Risiken in der Cybersicherheits-Lieferkette), Rollen, Verantwortlichkeiten und Befugnisse,
Richtlinien und Aufsicht. Wahrend die Fihrungskrafte auf der Grundlage dieser Bediirfnisse
Prioritaten und Ziele fiir die Cybersicherheit festlegen, kommunizieren sie die Erwartungen
hinsichtlich Risikobereitschaft, Verantwortlichkeit und Ressourcen. Fihrungskrafte sind auch
flr die Integration des Cybersicherheits-Risikomanagements in ERM-Programme und
Risikomanagementprogramme auf niedrigerer Ebene verantwortlich (siehe Abschnitt 5.2). Die
Kommunikation, die in der oberen Hilfte von Abb. 5 dargestellt ist, kann Uberlegungen zum
ERM und zu den untergeordneten Programmen enthalten und somit Manager und Praktiker
anleiten.
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Die von den Fuhrungskraften festgelegten Gesamtziele fiir die Cybersicherheit werden von den
Managern mitgeteilt und an diese weitergegeben. In einem Wirtschaftsunternehmen kdnnen
diese Ziele fiir einen Geschaftsbereich oder eine Betriebsabteilung gelten. Bei staatlichen
Einrichtungen konnen diese Ziele auf Abteilungs- oder Zweigstellenebene gelten. Bei der
Umsetzung des CSF konzentrieren sich die Manager darauf, wie die Risikoziele durch
gemeinsame Dienste, Kontrollen und Zusammenarbeit erreicht werden konnen, wie sie im
Zielprofil ausgedrickt und durch die im Aktionsplan verfolgten MaBnahmen (z. B. Risikoregister,
Risikodetailbericht, Aktions- und Meilensteinplan) verbessert werden.

Praktiker konzentrieren sich auf die Umsetzung des Zielzustands und die Messung von
Anderungen des operativen Risikos, um die Planung, Durchfiihrung und Uberwachung
spezifischer Cybersicherheitsaktivitdaten zu unterstitzen. Wahrend die Kontrollen
implementiert werden, um das Risiko auf einem akzeptablen Niveau zu halten, stellen die
Praktiker Managern und Fuhrungskraften die Informationen zur Verfligung (z. B. wichtige
Leistungsindikatoren, wichtige Risikoindikatoren), die sie benétigen, um die
Cybersicherheitslage des Unternehmens zu verstehen, fundierte Entscheidungen zu treffen und
die Risikostrategie entsprechend beizubehalten oder anzupassen. Fliihrungskrafte kdnnen diese
Cybersicherheits-Risikodaten auch mit Informationen Gber andere Risikotypen aus dem
gesamten Unternehmen kombinieren. Aktualisierungen der Erwartungen und Prioritdten
werden in die aktualisierten Organisationsprofile aufgenommen, wenn sich der Zyklus
wiederholt.

5.2. Verbesserung der Integration mit anderen Programmen des Risikomanagements

Jede Organisation ist mit zahlreichen Arten von IKT-Risiken konfrontiert (z. B. Datenschutz,
Lieferkette, kiinstliche Intelligenz) und kann Frameworks und Managementinstrumente
verwenden, die fiir jedes Risiko spezifisch sind. Einige Unternehmen integrieren die IKT und alle
anderen Risikomanagementmafinahmen auf hohem Niveau, indem sie ERM einsetzen, wahrend
andere die MaRnahmen getrennt halten, um sicherzustellen, dass jedem einzelnen Risiko
angemessene Aufmerksamkeit gewidmet wird. Kleine Organisationen tUberwachen die Risiken
naturgemaf auf Unternehmensebene, wahrend groRere Unternehmen ein separates, in das
ERM integriertes Risikomanagement betreiben kénnen.

Unternehmen kénnen einen ERM-Ansatz anwenden, um ein Portfolio von Risikolberlegungen,
einschliellich Cybersicherheit, abzuwagen und fundierte Entscheidungen zu treffen.
Flhrungskrafte erhalten wichtige Informationen liber aktuelle und geplante Risikoaktivitaten,
da sie Governance- und Risikostrategien mit den Ergebnissen aus friiheren Anwendungen des
CSF integrieren. Das CSF hilft Organisationen, ihre Terminologie flir Cybersicherheit und
Cybersicherheits-Risikomanagement in eine allgemeine Risikomanagement-Sprache zu
Ubersetzen, die von Flihrungskraften verstanden wird.

Zu den NIST-Ressourcen, die die gegenseitige Beziehung zwischen Cybersicherheits-
Risikomanagement und ERM beschreiben, gehoren:

e NIST Cybersecurity Framework 2.0 — Enterprise Risk Management Quick-Start Guide
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NIST Interagency Report (IR) 8286, Integrating Cybersecurity and Enterprise Risk
Management (ERM)

IR 8286A, Identifying and Estimating Cybersecurity Risk for Enterprise Risk Management

IR 82868, Prioritizing Cybersecurity Risk for Enterprise Risk Management

IR 8286C, Staging Cybersecurity Risks for Enterprise Risk Management and Governance
Oversight

IR 8286D, Using Business Impact Analysis to Inform Risk Prioritization and Response

SP 800-221, Enterprise Impact of Information and Communications Technology Risk:
Governing and Managing ICT Risk Programs Within an Enterprise Risk Portfolio

SP 800-221A, Information and Communications Technology (ICT) Risk Outcomes:
Integrating ICT Risk Management Programs with the Enterprise Risk Portfolio

Eine Organisation kann das CSF auch fiir die Integration des Cybersicherheits-
Risikomanagements in individuelle IKT-Risikomanagementprogramme als nitzlich erachten, wie

z. B.:

Cybersicherheits-Risikomanagement und -Bewertung: Das CSF kann in etablierte
Cybersicherheits-Risikomanagement- und -Bewertungsprogramme integriert werden,
wie SP 800-37, Risk Management Framework for Information Systems and
Organizations, und SP 800-30, Guide for Conducting Risk Assessments des NIST Risk
Management Framework (RMF). Fiir eine Organisation, die das NIST RMF und die
dazugehdrigen Publikationen verwendet, kann das CSF verwendet werden, um den
Ansatz des RMF zur Auswahl und Priorisierung von Kontrollen aus SP 800-53, Security
and Privacy Controls for Information Systems and Organizations zu erganzen.

Datenschutzrisiken: Obwohl Cybersicherheit und Datenschutz unabhangige Disziplinen
sind, Gberschneiden sich ihre Ziele unter bestimmten Umstidnden, wie in Abb. 6
illustriert.

Cybersicherheitsrisiken Datenschutzrisiken
im Zusammenhang mit im Zusammenhang mit
Cybersicherheitsvorfallen, cybersicherheits- Datenschutzvorfillen, die
die sich aus dem Verlust bezogens sich aus der

Datenschutz-

der Vertraulichkeit, vorfille  Datenverarbeitung ergeben

Integritat oder
Verfligbarkeit ergeben

Abb. 6: Beziehung zwischen Cybersicherheit und Datenschutzrisiko
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Das Risikomanagement im Bereich der Cybersicherheit ist von entscheidender
Bedeutung, wenn es darum geht, Risiken fiir den Schutz der Privatsphére im
Zusammenhang mit dem Verlust der Vertraulichkeit, der Integritat und der
Verfligbarkeit der Daten des Einzelnen zu begegnen. So kdnnen Datenverletzungen
beispielsweise zu Identitatsdiebstahl fihren. Risiken fiir den Schutz der Privatsphare
konnen jedoch auch durch Mittel entstehen, die nichts mit Vorfallen im Bereich der
Cybersicherheit zu tun haben.

Eine Organisation verarbeitet Daten, um Aufgaben oder Geschéaftszwecke zu erfillen,
was manchmal zu Ereignissen in Bezug auf den Datenschutz fihren kann, bei denen
Einzelpersonen als Folge der Datenverarbeitung Probleme erfahren kénnen. Diese
Probleme kénnen sich auf unterschiedliche Weise dufRern, aber NIST beschreibt sie als
Auswirkungen, die von der Wiirde (z. B. Verlegenheit oder Stigmatisierung) bis zu
konkreteren Schaden (z. B. Diskriminierung, wirtschaftlicher Verlust oder korperlicher
Schaden) reichen. Das NIST-Datenschutz-Framework und das Cybersicherheits-
Framework kdnnen zusammen verwendet werden, um die verschiedenen Aspekte von
Cybersicherheits- und Datenschutzrisiken zu behandeln. Darliber hinaus enthalt die
NIST-Methodik zur Bewertung von Datenschutzrisiken (Privacy Risk Assessment
Methodology, PRAM) einen Katalog von Beispielproblemen, die bei der Bewertung von
Datenschutzrisiken verwendet werden kénnen.

e Risiken in der Lieferkette: Eine Organisation kann das CSF nutzen, um die Aufsicht iber
Cybersicherheits-Risiken und die Kommunikation mit den Beteiligten in der Lieferkette
zu fordern. Alle Arten von Technologien stiitzen sich auf ein komplexes, weltweit
verteiltes, umfangreiches und miteinander verbundenes Lieferketten-Okosystem mit
geografisch unterschiedlichen Routen und mehreren Outsourcing-Ebenen. Dieses
Okosystem besteht aus éffentlichen und privaten Einrichtungen (z. B. Beschaffern,
Lieferanten, Entwicklern, Systemintegratoren, externen Systemdienstleistern und
anderen technologiebezogenen Dienstleistern), die zusammenarbeiten, um
Technologieprodukte und -dienste zu erforschen, zu entwickeln, zu entwerfen,
herzustellen, zu erwerben, zu liefern, zu integrieren, zu betreiben, zu warten, zu
entsorgen und anderweitig zu nutzen oder zu verwalten. Diese Interaktionen werden
durch Technologien, Gesetze, Richtlinien, Verfahren und Praktiken gepragt und
beeinflusst.

Angesichts der komplexen und vernetzten Beziehungen in diesem Okosystem ist das
Risikomanagement in der Lieferkette (SCRM) fiir Unternehmen von entscheidender
Bedeutung. Cybersecurity SCRM (C-SCRM) ist ein systematischer Prozess zum
Management von Cybersicherheits-Risiken in der gesamten Lieferkette und zur
Entwicklung geeigneter Reaktionsstrategien, Richtlinien, Prozesse und Verfahren. Die
Unterkategorien innerhalb der CSF-Kategorie C-SCRM [GV.SC] stellen eine Verbindung
zwischen Ergebnissen her, die sich rein auf die Cybersicherheit konzentrieren, und
solchen, die sich auf C-SCRM konzentrieren. SP 800-161r1 (Revision 1) Cybersecurity
Supply Chain Risk Management Practices for Systems and Organizations enthalt
ausfuhrliche Informationen zu C-SCRM.
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Risiken durch neue Technologien: In dem Male, wie neue Technologien und neue
Technologieanwendungen verfligbar werden, treten neue Risiken zutage. Ein aktuelles
Beispiel ist die kiinstliche Intelligenz (Kl), die Risiken fiir die Cybersicherheit und den
Datenschutz sowie viele andere Arten von Risiken birgt. Das NIST Artificial Intelligence
Risk Management Framework (Al RMF) wurde entwickelt, um diesen Risiken zu
begegnen. Die Behandlung von Kl-Risiken zusammen mit anderen Unternehmensrisiken
(z. B. Finanz-, Cybersicherheits-, Reputations- und Datenschutzrisiken) fiihrt zu einem
integrierteren Ergebnis und zu organisatorischen Effizienzsteigerungen. Uberlegungen
und Ansatze zum Cybersicherheits- und Datenschutz-Risikomanagement sind auf die
Konzeption, Entwicklung, Einflihrung, Bewertung und Nutzung von KI-Systemen
anwendbar. Der KI-RMF-Kern verwendet Funktionen, Kategorien und Unterkategorien,
um Kl-Ergebnisse zu beschreiben und das Management von Risiken im Zusammenhang
mit Kl zu unterstitzen.
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Anhang A. CSF-Kern

In diesem Anhang werden die Funktionen, Kategorien und Unterkategorien des CSF-Kerns
beschrieben. Tabelle 1 listet die Namen der CSF 2.0-Kernfunktionen und -kategorien sowie die
eindeutigen alphabetischen Bezeichnungen auf. Jeder Funktionsname in der Tabelle ist mit dem
entsprechenden Abschnitt des Anhangs verkniipft. Die Reihenfolge der Funktionen, Kategorien
und Unterkategorien des Kerns ist nicht alphabetisch. Sie soll vor allem fiir diejenigen von
Nutzen sein, die mit der Operationalisierung des Risikomanagements in einer Organisation
betraut sind. Die Nummerierung der Unterkategorien ist absichtlich nicht fortlaufend; Liicken in
der Nummerierung weisen auf Unterkategorien des CSF 1.1 hin, die in den CSF 2.0 verlagert
wurden.

Tabelle 1. Namen und Bezeichnungen der Kernfunktionen und Kategorien des CSF 2.0

Funktion Kategorie Kategorienbezeichnung
Governance (GV) Organisatorischer Kontext GV.0C
Strategie fiir das Risikomanagement GV.RM
Rollen, Zustandigkeiten und Befugnisse GV.RR
Richtlinie GV.PO
Aufsicht GV.0V
Cybersicherheits-Risikomanagement in der Lieferkette GV.SC

Erkennen (DE) Kontinuierliche Uberwachung

Analyse unerwiinschter Ereignisse

alibalizas oy Ausfiihrung des Vorfall-Wiederherstellungsplans RC.RP
(RC)
Kommunikation zur Vorfall-Wiederherstellung RC.CO

Der CSF-Kern, die informativen Referenzen und die Umsetzungsbeispiele sind auf der CSF 2.0
Website und tber das CSF 2.0 Reference Tool verfiigbar, das es den Benutzern ermdoglicht, sie
zu erkunden und in menschen- und maschinenlesbare Formate zu exportieren. Der Kern des
CSF 2.0 ist auch in einem Legacy-Format verfiigbar, das dem des CSF 1.1 dhnelt.
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GOVERNANCE (GV): Die Strategie, Erwartungen und Richtlinien der Organisation fiir das
Management von Cybersicherheits-Risiken werden festgelegt, kommuniziert und Gberwacht.

e Organisatorischer Kontext (GV.OC): Die Umstande — Auftrag, Erwartungen der Stakeholder,
Abhdngigkeiten sowie rechtliche, regulatorische und vertragliche Anforderungen —im
Zusammenhang mit den Entscheidungen der Organisation zum Cybersicherheits-
Risikomanagement sind bekannt.

o GV.0C-01: Der Zweck der Organisation wird verstanden und flief3t in das
Cybersicherheits-Risikomanagement ein.

o GV.0C-02: Interne und externe Stakeholder werden verstanden und ihre Bedirfnisse
und Erwartungen an das Cybersicherheits-Risikomanagement werden verstanden und
bericksichtigt.

o GV.0C-03: Die rechtlichen, regulatorischen und vertraglichen Anforderungen an die
Cybersicherheit — einschlieBlich der Verpflichtungen in Bezug auf den Datenschutz und
die burgerlichen Freiheiten — werden verstanden und gehandhabt.

o GV.0C-04: Wesentliche Ziele, Fahigkeiten und Dienstleistungen, von denen externe
Stakeholder abhangen oder die sie von der Organisation erwarten, werden verstanden
und kommuniziert.

o GV.0C-05: Ergebnisse, Fahigkeiten und Dienstleistungen, von denen die Organisation
abhangt, werden verstanden und kommuniziert.

e Strategie fiir das Risikomanagement (GV.RM): Die Prioritdten, Einschrankungen,
Risikotoleranz und -bereitschaft sowie Annahmen der Organisation werden festgelegt,
kommuniziert und zur Unterstltzung von Entscheidungen lber operationelle Risiken
verwendet.

o GV.RM-01: Die Risikomanagementziele sind festgelegt und von den Interessengruppen
der Organisation gebilligt.

o GV.RM-02: Erklarungen zur Risikobereitschaft und Risikotoleranz werden erstellt,
kommuniziert und aufrechterhalten.

o GV.RM-03: Aktivitaten und Ergebnisse des Cybersicherheits-Risikomanagements sind in
die Risikomanagementprozesse des Unternehmens integriert.

o GV.RM-04: Die strategische Ausrichtung, die geeignete Optionen fiir die
Risikobewadltigung beschreibt, ist festgelegt und kommuniziert.

o GV.RM-05: Innerhalb der Organisation sind Kommunikationswege fir
Cybersicherheitsrisiken, einschlief8lich Risiken von Lieferanten und anderen Dritten,
eingerichtet.

o GV.RM-06: Eine standardisierte Methode zur Berechnung, Dokumentation,
Kategorisierung und Priorisierung von Cybersicherheitsrisiken ist etabliert und
kommuniziert.
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o

GV.RM-07: Strategische Chancen (d. h. positive Risiken) sind charakterisiert und werden
in Diskussionen liber Cybersicherheitsrisiken im Unternehmen einbezogen.

Rollen, Zustandigkeiten und Befugnisse (GV.RR): Rollen, Zustdndigkeiten und Befugnisse im
Bereich der Cybersicherheit zur Forderung der Rechenschaftspflicht, Leistungsbewertung
und kontinuierlichen Verbesserung sind festgelegt und kommuniziert.

o

o

GV.RR-01: Die Unternehmensfiihrung ist fiir Cybersicherheits-Risiken verantwortlich
und rechenschaftspflichtig und fordert eine risikobewusste, ethische und sich standig
verbessernde Kultur.

GV.RR-02: Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem
Management von Cybersicherheits-Risiken sind festgelegt, kommuniziert, verstanden
und durchgesetzt.

GV.RR-03: Angemessene Ressourcen werden entsprechend der Strategie fur
Cybersicherheits-Risiken, den Rollen, Verantwortlichkeiten und Richtlinien zugewiesen.

GV.RR-04: Cybersicherheit ist Bestandteil der Personalpraxis.

Richtlinie (GV.PO): Organisatorische Cybersicherheitsrichtlinien werden festgelegt,
kommuniziert und durchgesetzt.

(@]

GV.PO-01: Richtlinien fir das Management von Cybersicherheitsrisiken werden auf der
Grundlage des organisatorischen Kontexts, der Cybersicherheits-Strategie und der
Prioritaten festgelegt, kommuniziert und durchgesetzt.

GV.PO-02: Die Richtlinien fir das Management von Cybersicherheitsrisiken werden
Uiberpriift, aktualisiert, kommuniziert und durchgesetzt, um Anderungen der
Anforderungen, Bedrohungen, Technologien und des Organisationszwecks zu
berlcksichtigen.

Aufsicht (GV.0V): Die Ergebnisse der organisationsweiten Cybersicherheits-
Risikomanagement-Aktivitdten und -Leistungen werden zur Information, Verbesserung und
Anpassung der Risikomanagement-Strategie genutzt.

©)

GV.0V-01: Die Ergebnisse der Strategie fir das Cybersicherheits-Risikomanagement
werden Uberpriift, um die Strategie und Ausrichtung anzuleiten und anzupassen.

GV.0V-02: Die Strategie flir das Cybersicherheits-Risikomanagement wird Gberprift und
angepasst, um sicherzustellen, dass die organisatorischen Anforderungen und Risiken
abgedeckt sind.

GV.0V-03: Die Leistung des organisatorischen Cybersicherheits-Risikomanagements
wird bewertet und auf erforderliche Anpassungen hin Gberpruft.

Cybersicherheits-Risikomanagement in der Lieferkette (GV.SC): Die Prozesse fir das
Cybersicherheits-Risikomanagement in der Lieferkette werden von organisatorischen
Stakeholdern identifiziert, eingerichtet, verwaltet, (iberwacht und verbessert.
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o

GV.SC-01: Ein Programm zum Cybersicherheits-Risikomanagement in der Lieferkette,
eine diesbezligliche Strategie, Ziele, Richtlinien und Prozesse sind etabliert und von den
organisatorischen Stakeholdern akzeptiert.

GV.SC-02: Cybersicherheits-Rollen und -Verantwortlichkeiten fiir Lieferanten, Kunden
und Partner werden intern und extern festgelegt, kommuniziert und koordiniert.

GV.SC-03: Das Cybersicherheits-Risikomanagement in der Lieferkette ist in die Prozesse
fir Cybersicherheit und Unternehmensrisikomanagement, Risikobewertung und -
verbesserung integriert.

GV.SC-04: Die Lieferanten sind bekannt und werden nach Kritikalitat priorisiert.

GV.SC-05: Anforderungen zur Bewiltigung von Cybersicherheitsrisiken in Lieferketten
werden festgelegt, priorisiert und in Vertrage und andere Arten von Vereinbarungen mit
Lieferanten und anderen relevanten Dritten integriert.

GV.SC-06: Planung und Due-Diligence-Prifung werden durchgefiihrt, um Risiken zu
reduzieren, bevor formelle Beziehungen zu Lieferanten oder anderen Dritten
eingegangen werden.

GV.SC-07: Die Risiken, die von einem Lieferanten, seinen Produkten und
Dienstleistungen sowie von anderen Dritten ausgehen, werden verstanden,
aufgezeichnet, nach Prioritdten geordnet, bewertet, beantwortet und im Laufe der
Geschaftsbeziehung Giberwacht.

GV.SC-08: Relevante Lieferanten und andere Dritte werden in die Planung, Reaktion und
Wiederherstellung von Vorfillen einbezogen.

GV.SC-09: Sicherheitspraktiken in der Lieferkette sind in Programme zur Cybersicherheit
und zum Risikomanagement im Unternehmen integriert, und ihre Leistung wird
wahrend des gesamten Lebenszyklus von Technologieprodukten und -dienstleistungen
Uberwacht.

GV.SC-10: Risikomanagementpldne fur die Cybersicherheit in der Lieferkette enthalten
Bestimmungen fir Aktivitaten, die nach Abschluss einer Partnerschaft oder eines
Dienstleistungsvertrags stattfinden.

IDENTIFIZIEREN (ID): Die aktuellen Cybersicherheitsrisiken der Organisation sind bekannt.

Vermogensverwaltung (ID.AM): Vermogenswerte (z. B. Daten, Hardware, Software,
Systeme, Einrichtungen, Dienstleistungen, Mitarbeiter), die es der Organisation
ermoglichen, ihre Geschiftsziele zu erreichen, werden entsprechend ihrer relativen
Bedeutung fiir die Organisationsziele und die Risikostrategie der Organisation identifiziert
und verwaltet.

©)

o

ID.AM-01: Inventare der von der Organisation verwalteten Hardware werden gefihrt.

ID.AM-02: Inventare der von der Organisation verwalteten Software, Dienste und
Systeme werden gefihrt.
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o ID.AM-03: Darstellungen der autorisierten Netzwerkkommunikation der Organisation
sowie der internen und externen Netzwerkdatenfliisse werden gepflegt.

o ID.AM-04: Inventare der von Lieferanten erbrachten Dienstleistungen werden gefiihrt.

o ID.AM-05: Priorisierung von Vermogenswerten auf der Grundlage von Klassifizierung,
Kritikalitat, Ressourcen und Auswirkungen auf den Organisationszweck.

o ID.AM-07: Inventare von Daten und entsprechenden Metadaten fiir bestimmte
Datentypen werden gepflegt.

o |ID.AM-08: Systeme, Hardware, Software, Dienste und Daten werden wahrend ihres
gesamten Lebenszyklus verwaltet.
e Risikobewertung (ID.RA): Die Organisation kennt das Cybersicherheitsrisiko fiir die
Organisation, Vermoégenswerte und Personen.

o ID.RA-01: Schwachstellen in Anlagen werden identifiziert, validiert und aufgezeichnet.

o ID.RA-02: Cyberbedrohungsinformationen werden von Foren und Quellen fiir den
Informationsaustausch erhalten.

o ID.RA-03: Interne und externe Bedrohungen fir die Organisation sind identifiziert und
erfasst.

o ID.RA-04: Mogliche Auswirkungen und Wahrscheinlichkeiten von Bedrohungen, die
Schwachstellen ausnutzen, werden ermittelt und aufgezeichnet.

o ID.RA-05: Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen
werden genutzt, um das inharente Risiko zu verstehen und eine Priorisierung der
Risikobewadltigung vorzunehmen.

o ID.RA-06: Risikobewadltigungsmalnahmen werden ausgewahlt, nach Prioritaten
geordnet, geplant, nachverfolgt und kommuniziert.

o ID.RA-07: Anderungen und Ausnahmen werden verwaltet, auf Risikoauswirkungen
geprift, aufgezeichnet und nachverfolgt.

o ID.RA-08: Prozesse fiir den Empfang, die Analyse und die Reaktion auf die Offenlegung
von Schwachstellen sind eingerichtet.

o ID.RA-09: Die Authentizitdt und Integritat von Hardware und Software wird vor dem
Erwerb und der Nutzung gepriuft.

o ID.RA-10: Wesentliche Lieferanten werden vor dem Erwerb bewertet.

e Verbesserung (ID.IM): Verbesserungen der organisatorischen Prozesse, Verfahren und
Aktivitaten des Cybersicherheitsrisikomanagements werden in allen CSF-Funktionen
identifiziert.

o ID.IM-01: Verbesserungen werden anhand von Bewertungen ermittelt.

o ID.IM-02: Aus Sicherheitstests und -libungen, auch in Abstimmung mit Lieferanten und
relevanten Dritten, werden Verbesserungen ermittelt.
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o

o

ID.IM-03: Bei der Durchfiihrung von betrieblichen Prozessen, Verfahren und Aktivitdten
werden Verbesserungen festgestellt.

ID.IM-04: Plane zur Reaktion auf Vorfdlle und andere Cybersicherheitsplane, die sich auf
den Betrieb auswirken, werden erstellt, kommuniziert, gepflegt und verbessert.

SCHUTZEN (PR): SchutzmaRnahmen zum Management der Cybersicherheitsrisiken der

Organisation werden eingesetzt.

e Identitditsmanagement, Authentifizierung und Zugangskontrolle (PR.AA): Der Zugang zu
physischen und logischen Ressourcen ist auf autorisierte Benutzer, Dienste und Hardware
beschrankt und wird entsprechend dem bewerteten Risiko eines unbefugten Zugangs
verwaltet.

(@]

PR.AA-01: Identitdaten und Berechtigungsnachweise fiir autorisierte Benutzer, Dienste
und Hardware werden von der Organisation verwaltet.

PR.AA-02: |dentitaten werden geprift und an Berechtigungsnachweise gebunden,
basierend auf dem Kontext der Interaktionen.

PR.AA-03: Benutzer, Dienste und Hardware sind authentifiziert.
PR.AA-04: Identitatsbestadtigungen werden geschitzt, (ibermittelt und tGberpriift.

PR.AA-05: Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden in einer
Richtlinie definiert, verwaltet, durchgesetzt und tGberprift und beriicksichtigen die
Prinzipien der geringsten Rechte und der Aufgabentrennung.

PR.AA-06: Der physische Zugang zu Vermogenswerten wird risikoaddaquat verwaltet,
Uberwacht und durchgesetzt.

e Sensibilisierung und Schulung (PR.AT): Die Mitarbeiter der Organisation werden fir die
Cybersicherheit sensibilisiert und geschult, damit sie ihre Aufgaben im Bereich der
Cybersicherheit wahrnehmen kénnen.

o

PR.AT-01: Die Mitarbeiter werden sensibilisiert und geschult, so dass sie liber die
Kenntnisse und Fahigkeiten verfliigen, um allgemeine Aufgaben unter Berlicksichtigung
von Cybersicherheitsrisiken auszuftihren.

PR.AT-02: Personen in speziellen Funktionen werden sensibilisiert und geschult, so dass
sie Uiber das Wissen und die Fahigkeiten verfiigen, relevante Aufgaben unter
Bericksichtigung von Cybersicherheitsrisiken auszufiihren.

e Datensicherheit (PR.DS): Daten werden im Einklang mit der Risikostrategie der Organisation
verwaltet, um die Vertraulichkeit, Integritat und Verfiigbarkeit von Informationen zu
schutzen.

o

PR.DS-01: Die Vertraulichkeit, Integritat und Verflgbarkeit von Daten im Ruhezustand
sind geschitzt.
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o

o

PR.DS-02: Die Vertraulichkeit, Integritdt und Verfligbarkeit von Daten bei der
Ubermittlung sind geschiitzt.

PR.DS-10: Die Vertraulichkeit, Integritat und Verflgbarkeit von Daten bei der
Verwendung sind geschitzt.

PR.DS-11: Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet.

e Plattformsicherheit (PR.PS): Software (z. B. Firmware, Betriebssysteme, Anwendungen) und
Dienste physischer und virtueller Plattformen werden im Einklang mit der Risikostrategie
der Organisation verwaltet, um ihre Vertraulichkeit, Integritat und Verfligbarkeit zu
schitzen.

o

PR.PS-01: Praktiken des Konfigurationsmanagements sind eingefiihrt und werden
angewendet.

PR.PS-02: Die Software wird entsprechend dem Risiko gewartet, ersetzt und entfernt.
PR.PS-03: Hardware wird entsprechend dem Risiko gewartet, ersetzt und entfernt.

PR.PS-04: Log-Protokolle werden erstellt und fiir die kontinuierliche Uberwachung zur
Verfiigung gestellt.

PR.PS-05: Installation und Ausfiihrung nicht autorisierter Software wird verhindert.

PR.PS-06: Sichere Softwareentwicklungspraktiken sind integriert, und ihre Leistung wird
wahrend des gesamten Softwareentwicklungszyklus Gberwacht.

e Widerstandsfahigkeit der Technologie-Infrastruktur (PR.IR): Daten werden im Einklang mit
der Risikostrategie der Organisation verwaltet, um die Vertraulichkeit, Integritdt und
Verfligbarkeit von Vermogenswerten sowie die Widerstandsfahigkeit der Organisation zu
schitzen.

o

PR.IR-01: Netzwerke und Umgebungen sind vor unbefugtem logischen Zugriff und
unbefugter Nutzung geschiitzt.

PR.IR-02: Die technischen Anlagen der Organisation sind vor Umweltbedrohungen
geschutzt.

PR.IR-03: Es sind Mechanismen implementiert, um die Anforderungen an die
Widerstandsfahigkeit in normalen und ungtinstigen Situationen zu erfillen.

PR.IR-04: Eine angemessene Ressourcenkapazitat zur Gewahrleistung der Verfligbarkeit
wird aufrechterhalten.

ERKENNEN (DE): Mogliche Cybersicherheitsangriffe und -kompromittierungen werden erkannt

und analysiert.

e Kontinuierliche Uberwachung (DE.CM): Vermdgenswerte werden iiberwacht, um
Anomalien, Indikatoren flir Kompromittierung und andere potenziell unerwiinschte
Ereignisse zu finden.
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o

DE.CM-01: Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen.

DE.CM-02: Die physische Umgebung wird Gberwacht, um potenziell unerwiinschte
Ereignisse zu finden.

DE.CM-03: Die Aktivitaten des Personals und die Nutzung der Technologie werden
Uberwacht, um potenziell unerwiinschte Ereignisse zu erkennen.

DE.CM-06: Aktivitdten und Dienstleistungen externer Dienstleister werden Gberwacht,
um potenziell unerwiinschte Ereignisse zu erkennen.

DE.CM-09: Computerhardware und -software, Laufzeitumgebungen und deren Daten
werden Uberwacht, um potenziell unerwiinschte Ereignisse zu finden.

e Analyse unerwiinschter Ereignisse (DE.AE): Anomalien, Indikatoren fiir eine
Kompromittierung und andere potenziell unerwiinschte Ereignisse werden analysiert, um
die Ereignisse zu charakterisieren und Cybersicherheitsvorfalle zu erkennen.

o

DE.AE-02: Potenziell unerwiinschte Ereignisse werden analysiert, um die damit
verbundenen Aktivitdaten besser zu verstehen.

DE.AE-03: Informationen aus verschiedenen Quellen werden miteinander in Beziehung
gesetzt.

DE.AE-04: Die geschatzten Auswirkungen und das Ausmal’ von unerwiinschten
Ereignissen sind bekannt.

DE.AE-06: Informationen Uber unerwiinschte Ereignisse werden dem befugten Personal
und den Hilfsmitteln zur Verfligung gestellt.

DE.AE-07: Cyber-Bedrohungsdaten und andere kontextbezogene Informationen werden
in die Analyse integriert.

DE.AE-08: Zwischenfalle werden gemeldet, wenn unerwiinschte Ereignisse die
definierten Kriterien flr Zwischenfalle erfillen.

REAGIEREN (RS): Es werden MaBnahmen in Bezug auf einen erkannten Cybersicherheitsvorfall
ergriffen.

e Management von Vorfallen (RS.MA): Reaktionen auf erkannte Cybersicherheitsvorfille
werden verwaltet.

©)

RS.MA-01: Der Plan fiir die Reaktion auf einen Vorfall wird in Abstimmung mit den
relevanten Dritten ausgefiihrt, sobald ein Vorfall gemeldet wird.

RS.MA-02: Berichte Uber Vorfalle werden sortiert und validiert.
RS.MA-03: Vorfalle werden kategorisiert und nach Prioritdaten geordnet.

RS.MA-04: Vorfalle werden je nach Bedarf eskaliert oder ausgeweitet.
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o RS.MA-05: Die Kriterien fiir die Einleitung der Wiederherstellung eines Vorfalls werden
angewendet.

e Analyse von Vorfillen (RS.AN): Untersuchungen werden durchgefiihrt, um eine wirksame
Reaktion zu gewahrleisten und Forensik- und Wiederherstellungsaktivitaten zu
unterstutzen.

o RS.AN-03: Es wird eine Analyse durchgefiihrt, um festzustellen, was wahrend eines
Vorfalls geschehen ist und was die Ursache fiir den Vorfall war.

o RS.AN-06: Die wahrend einer Untersuchung durchgefihrten MaBnahmen werden
aufgezeichnet, und die Integritat und Herkunft der Aufzeichnungen wird gewahrt.

o RS.AN-07: Daten und Metadaten von Vorfdllen werden gesammelt und ihre Integritat
und Herkunft wird bewahrt.

o RS.AN-08: Das AusmaR eines Vorfalls wird geschatzt und validiert.
e Berichterstattung und Kommunikation bei Vorfallen (RS.CO): ReaktionsmaRnahmen

werden mit internen und externen Stakeholdern koordiniert, wie es die Gesetze,
Vorschriften oder Richtlinien vorschreiben.

o RS.CO-02: Interne und externe Stakeholdern werden tber Vorfalle informiert.

o RS.CO-03: Informationen werden mit bestimmten internen und externen Stakeholdern
geteilt.

e Entschirfung von Vorfillen (RS.MI): Aktivitaten werden durchgefiihrt, um die Ausbreitung
eines Vorfalls zu verhindern und seine Auswirkungen abzuschwachen.
o RS.MI-01: Vorfalle werden eingedammt.

o RS.MI-02: Vorfalle werden ausgemerzt.

WIEDERHERSTELLEN (RC): Von einem Cybersicherheitvorfall betroffene Anlagen und Abldufe
werden wiederhergestellt.

e Ausfiihrung des Vorfall-Wiederherstellungsplans (RC.RP): Es werden
WiederherstellungsmaRnahmen durchgefihrt, um die betriebliche Verfligbarkeit von
Systemen und Diensten zu gewahrleisten, die von Cybersicherheitsvorfillen betroffen sind.

o RC.RP-01: Der Wiederherstellungsteil des Vorfallsreaktionsplans wird ausgefiihrt, sobald
er vom Vorfallsreaktionsprozess initiiert wurde.

o RC.RP-02: WiederherstellungsmaBnahmen werden ausgewahlt, eingegrenzt, nach
Prioritdaten geordnet und durchgefiihrt.

o RC.RP-03: Die Integritat von Backups und anderen Wiederherstellungs-Assets wird
Uberprift, bevor sie fir die Wiederherstellung verwendet werden.
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o RC.RP-04: Firr den Organisationszweck wesentliche Funktionen und
Cybersicherheitsrisikomanagement werden bei der Festlegung von Betriebsnormen fir
die Zeit nach einem Vorfall berlcksichtigt.

o RC.RP-05: Die Integritat der wiederhergestellten Anlagen wird liberprift, Systeme und
Dienste werden wiederhergestellt und der normale Betriebszustand wird bestatigt.

o RC.RP-06: Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage von
Kriterien erklart, und die Dokumentation des Vorfalls wird abgeschlossen.
e Kommunikation zur Vorfall-Wiederherstellung (RC.CO): Die Wiederherstellungsaktivitaten

werden mit internen und externen Parteien koordiniert.

o RC.CO-03: Die WiederherstellungsmalBnahmen und die Fortschritte bei der
Wiederherstellung der Betriebsfdhigkeit werden den benannten internen und externen
Stakeholdern mitgeteilt.

o RC.CO-04: Die Offentlichkeit wird iiber die Wiederherstellung von Vorfillen mit Hilfe
genehmigter Methoden und Nachrichten informiert.
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Anhang B. CSF-Ebenen

Das NIST-Cybersicherheits-Framework (CSF) 2.0

Tabelle 2 enthalt eine fiktive lllustration der in Abschnitt 3 erérterten CSF-Ebenen. Die Ebenen
charakterisieren die Strenge der Verfahren einer Organisation zur Steuerung von
Cybersicherheitsrisiken (GOVERNANCE) und zum Management von Cybersicherheitsrisiken
(IDENTIFIZIEREN, SCHUTZEN, ERKENNEN, REAGIEREN und WIEDERHERSTELLEN).

Tabelle 2. Fiktive lllustration der CSF-Ebenen

risikoinformiert

von der Geschéftsleitung genehmigt,
werdenaber moglicherweise nicht als
organisationsweite Richtlinie
festgelegt.

Die Priorisierung der
Cybersicherheitsaktivitdten und des
Schutzbedarfs richtet sich direkt nach
den Risikozielen des Unternehmens,
dem Bedrohungsumfeld oder den
Anforderungen des Unternehmens
bzw. dem Unternehmenszweck.

Ebene Governance des Cybersicherheitsrisikomanagement
Cybersicherheitsrisikomanagements
Ebene 1: Die Anwendung der organisatorischen | Das Bewusstsein fiir Cybersicherheitsrisiken ist auf
teilweise Strategie fir Cybersicherheitsrisiken organisatorischer Ebene nur begrenzt vorhanden.
wird ad hoc verwaltet. Die Organisation setzt das
Die Prioritatensetzung erfolgt ad hoc | Cybersicherheitsrisikomanagement in
und basiert nicht formell auf den unregelmaRigen Abstanden und von Fall zu Fall um.
Zielen oder der Bedrohungslage. Die Organisation verflgt moglicherweise nicht tiber
Prozesse, die den Austausch von
Cybersicherheitsinformationen innerhalb der
Organisation ermoglichen.
Die Organisation ist sich im Allgemeinen nicht der
Cybersicherheitsrisiken bewusst, die mit ihren
Lieferanten und den von ihr erworbenen und
genutzten Produkten und Dienstleistungen
verbunden sind.
Ebene 2: Risikomanagementpraktiken werden Das Bewusstsein fiir Cybersicherheitsrisiken ist auf

organisatorischer Ebene vorhanden, aber ein
unternehmensweiter Ansatz fir das Management
von Cybersicherheitsrisiken wurde nicht eingefiihrt.

Die Beriicksichtigung der Cybersicherheit bei
organisatorischen Zielen und Programmen erfolgt
moglicherweise auf einigen, aber nicht auf allen
Ebenen der Organisation. Cyber-Risikobewertungen
von organisatorischen und externen
Vermogenswerten finden statt, sind aber in der
Regel nicht wiederholbar oder nicht wiederkehrend.

Informationen zur Cybersicherheit werden innerhalb
der Organisation auf informeller Basis ausgetauscht.

Die Organisation ist sich der Cybersicherheitsrisiken
bewusst, die mit ihren Zulieferern und den
Produkten und Dienstleistungen, die sie erwirbt und
nutzt, verbunden sind, aber sie reagiert nicht
konsequent oder formell auf diese Risiken.
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Ebene Governance des Cybersicherheitsrisikomanagement
Cybersicherheitsrisikomanagements
Ebene 3: Die Risikomanagement-Praktiken der | Es gibt einen organisationsweiten Ansatz fur das

wiederholbar

Organisation werden formell
genehmigt und als Richtlinie
festgelegt.

Risikobasierte Richtlinien, Prozesse
und Verfahren werden definiert, wie
vorgesehen umgesetzt und Uberprift.

Organisationsweite
Cybersicherheitspraktiken werden
regelmaRig auf der Grundlage der
Anwendung von
Risikomanagementprozessen auf
Anderungen der Geschifts-
/Auftragsanforderungen,
Bedrohungen und der
technologischen Landschaft
aktualisiert.

Management von Cybersicherheitsrisiken.
Informationen zur Cybersicherheit werden
routinemaRig in der gesamten Organisation
ausgetauscht.

Es gibt einheitliche Methoden, um wirksam auf
Veranderungen der Risiken zu reagieren. Die
Mitarbeiter verfligen Gber das Wissen und die
Fahigkeiten, um die ihnen lbertragenen Aufgaben
und Verantwortlichkeiten zu erfllen.

Die Organisation tiberwacht konsequent und genau
die Cybersicherheitsrisiken von Anlagen. Leitende
Angestellte im Bereich Cybersicherheit und andere
Flhrungskrafte kommunizieren regelmaRig Gber
Cybersicherheitsrisiken. Die Fihrungskrafte stellen
sicher, dass die Cybersicherheit in allen
Geschaftsbereichen des Unternehmens
bericksichtigt wird.

Die Risikostrategie des Unternehmens basiert auf
den Cybersicherheitsrisiken, die mit den Zulieferern
und den Produkten und Dienstleistungen, die es
erwirbt und nutzt, verbunden sind. Die Mitarbeiter
gehen formell auf diese Risiken ein, indem sie
Mechanismen wie schriftliche Vereinbarungen zur
Kommunikation der grundlegenden Anforderungen,
Governance-Strukturen (z. B. Risikorate) sowie die
Umsetzung und Uberwachung von Richtlinien
nutzen. Diese MalRnahmen werden konsequent und
wie vorgesehen umgesetzt und kontinuierlich
Giberwacht und tberpriift.
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anpassungsfahig

Ansatz fiir das Management von
Cybersicherheitsrisiken, der
risikobasierte Richtlinien, Prozesse
und Verfahren verwendet, um
potenzielle Cybersicherheitsereignisse
anzugehen. Die Beziehung zwischen
Cybersicherheitsrisiken und
Unternehmenszielen wird klar
verstanden und bei der
Entscheidungsfindung beriicksichtigt.
Flhrungskrafte Gberwachen
Cybersicherheitsrisiken im gleichen
Kontext wie finanzielle und andere
organisatorische Risiken. Das
Organisationsbudget basiert auf
einem Verstdndnis des aktuellen und
prognostizierten Risikoumfelds und
der Risikotoleranz. Die
Geschaftseinheiten setzen die Vision
der Geschaftsleitung um und
analysieren die Risiken auf
Systemebene im Rahmen der
Risikotoleranz der Organisation.

Das
Cybersicherheitsrisikomanagement ist
Teil der Organisationskultur. Es
entwickelt sich aus dem Bewusstsein
friherer Aktivitaten und dem
kontinuierlichen Bewusstsein fiir die
Aktivitaten in den Systemen und
Netzwerken der Organisation. Die
Organisation kann Anderungen der
Geschéafts-/Missionsziele schnell und
effizient berucksichtigen, wenn es
darum geht, wie Risiken angegangen
und kommuniziert werden.

Ebene Governance des Cybersicherheitsrisikomanagement
Cybersicherheitsrisikomanagements
Ebene 4: Es gibt einen organisationsweiten Die Organisation passt ihre

Cybersicherheitspraktiken auf der Grundlage
friiherer und aktueller Cybersicherheitsaktivitaten
an, einschlieflich der gewonnenen Erkenntnisse und
pradiktiver Indikatoren. Durch einen kontinuierlichen
Verbesserungsprozess, der fortschrittliche
Cybersicherheitstechnologien und -praktiken
einbezieht, passt sich die Organisation aktiv an eine
sich verandernde technologische Landschaft an und
reagiert rechtzeitig und effektiv auf sich
entwickelnde, hochentwickelte Bedrohungen.

Die Organisation nutzt Echtzeit- oder echtzeitnahe
Informationen, um die mit ihren Lieferanten und den
von ihr erworbenen und genutzten Produkten und
Dienstleistungen verbundenen
Cybersicherheitsrisiken zu verstehen und
konsequent darauf zu reagieren.

Cybersicherheitsinformationen werden sténdig
innerhalb des Unternehmens und mit autorisierten
Dritten ausgetauscht.
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Anhang C. Glossar

CSF-Kategorie
Eine Gruppe von zusammenhdngenden Cybersicherheitsergebnissen, die zusammen eine CSF-Funktion bilden.

CSF-Gemeinschaftsprofil

Eine Basis von CSF-Ergebnissen, die erstellt und veréffentlicht wird, um gemeinsame Interessen und Ziele einer
Reihe von Organisationen zu bericksichtigen. Ein Gemeinschaftsprofil wird in der Regel fiir einen bestimmten
Sektor, Teilsektor, eine bestimmte Technologie, eine bestimmte Bedrohungsart oder einen anderen
Anwendungsfall entwickelt. Eine Organisation kann ein Gemeinschaftsprofil als Grundlage fir ihr eigenes Zielprofil
verwenden.

CSF-Kern

Eine Taxonomie Ubergeordneter Ergebnisse der Cybersicherheit, die jeder Organisation bei der Verwaltung ihrer
Cybersicherheitsrisiken helfen kann. Ihre Komponenten sind eine Hierarchie von Funktionen, Kategorien und
Unterkategorien, die jedes Ergebnis detailliert beschreiben.

aktuelles CSF-Profil
Ein Teil eines Organisationsprofils, der die Hauptergebnisse angibt, die eine Organisation derzeit erreicht (oder zu
erreichen versucht), und beschreibt, wie oder in welchem AusmaR die einzelnen Ergebnisse erreicht werden.

CSF-Funktion
Die hochste Organisationsebene fiir Cybersicherheitsergebnisse. Es gibt sechs CSF-Funktionen: Governance,
Identifizieren, Schitzen, Erkennen, Reagieren und Wiederherstellen.

Beispiel fiir die CSF-Umsetzung
Eine pragnante, handlungsorientierte, fiktive lllustration eines Weges, der zum Erreichen eines CSF-
Kernergebnisses beitragt.

Informative CSF-Referenz
Eine Zuordnung, die eine Beziehung zwischen einem CSF-Kernergebnis und einer bestehenden Norm, Richtlinie,
Vorschrift oder einem anderen Inhalt angibt.

Organisatorisches CSF-Profil
Ein Mechanismus zur Beschreibung der aktuellen und/oder angestrebten Cybersicherheitslage einer Organisation
in Bezug auf die Ergebnisse des CSF-Kerns.

CSF-Kurzanleitung
Eine zuséatzliche Ressource, die kurze, umsetzbare Anleitungen zu spezifischen CSF-bezogenen Themen enthalt.

CSF-Unterkategorie
Eine Gruppe spezifischerer Ergebnisse von technischen und verwaltungstechnischen Cybersicherheitsaktivitaten,
die eine CSF-Kategorie bilden.

CSF-Zielprofil
Ein Teil eines Organisationsprofils, der die gewiinschten Hauptergebnisse spezifiziert, die eine Organisation
ausgewahlt und priorisiert hat, um ihre Ziele im Bereich des Cybersicherheitsrisikomanagements zu erreichen.

CSF-Ebene

Eine Charakterisierung der Strenge der Cybersicherheitsrisiko-Governance und -Managementpraktiken einer
Organisation. Es gibt vier Ebenen: teilweise (Ebene 1), risikoinformiert (Ebene 2), wiederholbar (Ebene 3) und
anpassungsfahig (Ebene 4).
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