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 رّاء عن النسخة المحدثة ملاحظات للقُ 
 

التي تم إصدارھا في فبرایر    1.0من ھذا الإطار العملي للأمن السبراني إلى تنقیح وتوضیح وإثراء النسخة    1.1النسخة  تھدف  
 .1.1التعلیقات التي تم تلقیھا عن المسودتین للنسخة  الحالیة المُحدثةالنسخة  تدمج. 2014

المستخدمین الحالیین لإطار العمل. من المفترض أن ھو أن یتم تطبیقھا من قبل المستخدمین الجدد و  1.1الھدف من النسخة  
 من الإخلال بالنسخة السابقة أو من دون أي إخلال بالحد الأدنى    1.1یكون المستخدمون الحالیون قادرین على تطبیق النسخة  

 المحدثة.  كان أحد الأھداف الصریحة للنسخة 1.0، إذ أن التوافق مع النسخة بھا

 . 1.1والنسخة  1.0یرات بین النسختین الجدول أدناه یلخّص التغی

 

 1.1والنسخة  1.0: ملخص عن التغییرات على إطار العمل بین النسخة  1جدول 

 

 وصف التحدیث  التحدیث 
التوضیح بأن المصطلحات مثل 

" قد تكون مربكة وتحمل  التقید "
معان مختلفة جداً في نظر  

المختلفین  أصحاب المصلحة
 .بإطار العمل

بأن "الجدوى" ھي بنیة ولغة إطار العمل من أجل تنظیم التقید  توضیحتم إضافة 
متطلبات الأمن من خلال بمتطلبات الأمن السبراني للمنظمة وللتعبیر عن ھذا التقید 

فإن الطرق المختلفة التي یمكن من خلالھا  ،السبراني الخاصة بالمنظمة. ومع ذلك
استخدام إطار العمل من قبل المنظمة تشیر إلى أن عبارات من مثل "التقید بإطار 

 العمل" قد تكون مربكة. 
لشرح  إطار العمل باستخدامالتقییم الذاتي لمخاطر الأمن السبراني   4.0إضافة قسم  .قسم جدید عن التقییم الذاتي

م إطار العمل من قبل المنظمات لفھم وتقییم مخاطر الأمن كیف یمكن استخدا
  .المقاییساستخدام السبراني لدیھم، بما في ذلك 

إضافة شرح موسع لاستخدام 
إطار العمل في مجال إدارة  

  لسلاسل المخاطر السبرانیة
 . الإمداد 

  أصحاب المصلحةمتطلبات الأمن السبراني إلى   إبلاغ 3.3یساعد القسم الموسّع 
بشكل   SCRMالإمداد  لسلاسل المخاطر السبرانیةالمستخدمین في فھم إدارة 

بتسلیط الضوء على استخدام إطار   قرارات الشراء 3.4أفضل. كما یقوم القسم 
العمل في فھم المخاطر المتعلقة بالمنتجات والخدمات التجاریة الجاھزة. أیضًا، تم 

الإمداد إلى  لسلاسلالسبرانیة مخاطر الإضافة معاییر سبرانیة جدیدة تتعلق بإدارة 
  لسلاسلالمخاطر السبرانیة إدارة . وأخیرًا، تم إضافة تصنیف مراحل التطبیق

 عدة تصنیفات فرعیة.  ذلك ، ویشملنواة إطار العملإلى   الإمداد 
نقیحات لأخذ مسائل المصادقة  ت

والتصریح وإثبات الھویة بمزید 
 من الاعتبار.

لأخذ مسائل المصادقة   التحكم في الوصولتم تنقیح اللغة المستخدمة في تصنیف 
والتصریح وإثبات الھویة بمزید من الاعتبار. وذلك یشمل إضافة تصنیف فرعي  

إدارة الھویات  . كما تم تغییر اسم التصنیف إلى إثبات الھویةو المصادقةلكل من 
من أجل تمثیل نطاق التصنیف والتصانیف  (PR.AC)والتحكم في الوصول 

 الفرعیة التابعة لھ بشكل أفضل.
مراحل شرح أفضل للعلاقة بین 

 النماذج  وبین التطبیق
عن استخدام  تأسیس أو تطویر برنامج أمن سیبراني  3.2شرح إضافي في القسم 

إطار العمل  مراحلشرح إضافي في  .تطبیق إطار العملفي إطار العمل  مراحل
البرامج التنظیمیة لإدارة المخاطر. كما تم   فياعتبارات إطار العمل  بھدف إبراز

لیحتوي على  2.0تحدیث الشكل تم . وأیضًا، إطار العمل مرحلةتنقیح مفاھیم 
 إطار العمل. مراحلالإجراءات من 
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نظرة إلى الإفصاح المنسق عن  
 مواطن الضعف 

 تم إضافة تصنیف فرعي یتعلق بدورة حیاة الإفصاح عن مواطن الضعف. 

 

 

على تكییف إطار العمل لتحقیق القیمة القصوى لكل  1.1فإننا نشجع مستخدمي النسخة ، 1.0وكما ھو الأمر في النسخة 
 منظمة.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

https://doi.org/10.6028/NIST.CSWP.04162018ar


2018نیســأن  16 1.1النســـخة  إطــار عمــل الأمــن الســـیبراني   
 

iv 
 https://doi.org/10.6028/NIST.CSWP.04162018arالحصول على نسخة مجانیة من ھذا المنشــور على الموقع الإلكتروني   یمكن 

 

 شكر وتقدیر
ھذه النشرة ھي ثمرة جھود تعاونیة متواصلة من كل من الأوساط الصناعیة والأوساط الأكادیمیة والحكومة. لقد قام المعھد  

بإطلاق المشروع عبر اجتماعات مع منظمات وأفراد من القطاعین الخاص والعام في   NISTالوطني للمعاییر والتكنولوجیا  
وتمت مراجعتھ خلال العام    2014، الذي تم نشره في  حساسةالراني للبنیة التحتیة  إطار العمل لتحسین الأمن السب.  2013عام  

على  2018و  2017 فیھ  اعتمُد  آلاف   8،  وعلى  والمعلومات،  التعلیقات  لإبداء  طلبات  عدة  على  و  عمومیة،  ورش عمل 
بالإضافة إلى عدة قطاعات    من كافة القطاعات في الولایات المتحدة الأمریكیة  أصحاب المصلحةالتعاملات المباشرة مع  

 حول العالم.

 تقوم على:  1.1والتغییرات الموجودة في ھذه النسخة  1.1إن الحوافز وراء تغییر النسخة 

 1.0منذ صدور إطار العمل نسخة  NISTالتعلیقات والأسئلة المتكررة التي تلقاھا  •
 Framework for Improving Critical:  2015المنشور في دیسمبر  على طلب المعلومات    105الردود الـ •

Infrastructure Cybersecurity 
 .2017سمبر دی 5والمنشورة في  1.1على المسودة المقترحة الثانیة للنسخة  تعلیقاً 85الما یقارب  •
 2017ینایر  10والمنشورة في  1.1حة الأولى للنسخة المسودة المقترعلى  تعلیقاً 120الما یقارب  •
 2017و 2016شخص حضروا ورشات عمل إطار العمل في عامي   1200تعقیبات أكثر من  •

إطار عمل الأمن السبراني من    1.0مسبقاً بإصدار النسخة    NIST  المعھد القومي للمعاییر والتكنولوجیا   مبالإضافة إلى ذلك، قا
في خارطة الطریق ھذه یتم تسلیط   .حساسةالأمن السبراني للبنیة التحتیة ال  لتطویر   NISTخارطة طریق  مع ملف مرافق لھ  

الضوء على "مجالات التحسین" الأساسیة للمزید من التطویر والمواءمة والعمل المشترك. بفضل القطاعین الخاص والعام، 
 .1.1تطورت بعض مجالات التحسین بما یكفي لیتم إضافتھا إلى إطار العمل ھذا بنسختھ 

 

 ام العھذا الإطار إعــداد   بالشكر والثناء إلى كل من ساھم في  NIST جیا م المعھد القومي للمعاییر والتكنولوتقد ی
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https://www.federalregister.gov/documents/2015/12/11/2015-31217/views-on-the-framework-for-improving-critical-infrastructure-cybersecurity
https://www.nist.gov/cyberframework/rfc-cybersecurity-framework-version-11-draft-2
https://www.nist.gov/news-events/news/2017/12/update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/12/update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/12/update-cybersecurity-framework
https://www.nist.gov/cyberframework/rfc-cybersecurity-framework-draft-version-11
https://www.nist.gov/news-events/news/2017/01/nist-releases-update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/01/nist-releases-update-cybersecurity-framework
https://www.nist.gov/news-events/events/2016/04/cybersecurity-framework-workshop-2016
https://www.nist.gov/news-events/events/2017/05/cybersecurity-framework-workshop-2017
https://www.nist.gov/sites/default/files/documents/cyberframework/roadmap-021214.pdf
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 ملخص تنفیذي
. تستغل المخاطر السبرانیة التعقید والقدرات  حساسةتعتمد الولایات المتحدة الأمریكیة على الأداء الموثوق للبنیة التحتیة ال

، مھددةً بذلك أمن الدولة واقتصادھا، وسلامة السكّان وصحتھم. كما ھو حساسةین لأنظمة البنیة التحتیة الالاتصالیة المتزاید 
الحال في المخاطر المالیة والمخاطر التي تمس بالسمعة، تؤثر المخاطر السبرانیة أیضًا على رصید الشركات، فھي بإمكانھا  

درة المنظمة على الإبداع وجذب العملاء أن ترفع من حجم التكالیف مؤثرة بذلك على الإیرادات، كما بإمكانھا أن تضرّ بق
 الإدارة الشاملة للمخاطر في المنظمة. والمحافظة علیھم. یمكن للأمن السبراني أن یكون جزءًا مھمًا وكبیرًا من 

 ,Cybersecurity Enhancement Actتحسین الأمن السبراني (    قانون  قامبشكل أفضل عن ھذه المخاطر،    حدیثتلل
CEA    (  12014في عام   ) بتحدیث دور المعھد القومي للمعاییر والتكنولوجیاNIST  لیشمل تحدید وتطویر أطر العمل (

 قانون والمشغلّین فیھا. من خلال    حساسةمن قبل ملاّك البنیة التحتیة ال  ختیاريالخاصة بمخاطر الأمن السبراني للاستخدام الا
ذات أولویات محددة، مرنة، قابلة    منھجیةتحسین الأمن السبراني، یجب على المعھد القومي للمعاییر والتكنولوجیا أن یحددّ "

على الأداء، وفعالة من حیث التكلفة، بما في ذلك مقاییس وضوابط أمن المعلومات التي یمكن اعتمادھا بشكل  مبنیةللتكرار، 
ساھم ذلك  لتساعدھم على تحدید وتقییم وإدارة المخاطر السبرانیة."    حساسةالبنیة التحتیة ال  من قبل ملاّك ومشغلّي  اختیاري

 13636تحت الأمر التنفیذي رقم    1.0مسبقاً في تطویر إطار العمل بنسختھ    NISTفي إضفاء الطابع الرسمي لما قامت بھ  
ما قدمّ الإرشادات نحو التطور المستقبلي لإطار العمل.  ، ك2013" في فبرایر  حساسةتطویر الأمن السبراني للبنیة التحتیة ال"

تحسین الأمن السبراني،   قانونوفقاً ل، والذي لا یزال یتطور  12636إطار العمل الذي تم تطویره بناء على الأمر التنفیذي  
یاجات المنظمات والأعمال یستخدم لغة موحدة للإشارة إلى المخاطر السبرانیة وإدارتھا بطریقة ذات تكلفة فعالة بناءً على احت

 متطلبات تنظیمیة إضافیة على الأعمال.  فرضدون الحاجة إلى 

یركز إطار العمل على استخدام الدوافع التي تسیرّ الأعمال بھدف توجیھ نشاطات الأمن السبراني ووضع المخاطر السبرانیة 
العمل،   العمل من ثلاثة أجزاء: نواة إطار  یتكون إطار  المنظمة.  المخاطر في  إدارة  في عین الاعتبار كجزء من عملیات 

ة إطار العمل ھو مجموعة من النشاطات والمخرجات والمراجع المعرفیة الخاصة  ونماذج إطار العمل. نوا  ،مراحل التطبیق و
لمساعدة المنظمة   ي. أما نماذج إطار العمل، فھحساسةالتحتیة ال  اتبالأمن السبراني والمشتركة بین مختلف القطاعات والبنی

، أعمالھا التجاریة  تمتطلباو  رسالتھا  مع  ة ھذه النشاطاتأولویاتھا فیما یتعلق بنشاطات الأمن السبراني ومواءم  تحدید في  
فتقدم للمنظمات آلیةً لاستعراض وفھم خصائص المنھجیة التي   مراحلومع درجة تحملھا للمخاطر، ومع مصادرھا. أما ال

 تستخدمھا في إدارة المخاطر السبراني، مما یساعد في تحدید أولویات الأھداف المتعلقة بالأمن السبراني وتحقیقھا.  

، إلا أنھ یمكن حساسةإدارة المخاطر السبرانیة في البنیة التحتیة اللتطویر    تم إعــداده    على الرغم من أن ھذا المستند قد  
بغض النظر عن حجمھا أو درجة  -استخدامھ من قبل المنظمات الأخرى في أي قطاع أو أي مجال. یتیح الإطار للمنظمات  

یتیح لھا أن تعتمد مبادئ والممارسات المثلى لإدارة   -تعقید الأمن السبراني لدیھا توىالمخاطر السبرانیة التي تواجھھا أو مس
 المخاطر بھدف تطویر مستوى الأمن والصمود. 

یقدمّ الإطار ھیكلیة مشتركة وذات قدرة تنظیمیة للعدید من منھجیات الأمن السبراني عن طریق تجمیع المعاییر والإرشادات  
كل فعال في الوقت الحاضر. بالإضافة إلى ذلك، ولأن الإطار یرجع إلى معاییر معترف بھا عالمیاً  والممارسات التي تعمل بش

 للأمن السبراني، 

___________________ 

) S.1353(   2014. أقانون تحسین الأمن السبراني لعام  U.S.C. § 272(e)(1)(A)(i) 15:  15انظر القانون الفیدرالي رقم   1
برقم    عمومیاً  قانوناً  أصبح  الإلكتروني: 2014دیسمبر    18بتاریخ      274-113والذي  الرابط  عبر  إلیھ  الوصول  ویمكن   ،

https://www.congress.gov/bill/113th-congress/senate-bill/1353/text 
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التحتیة الحساسة وفي   فإن بإمكانھ أن یكون نموذجًا البنیات  العالمیة لكي یساعدھا في تقویة الأمن السبراني في  للشركات 
 القطاعات والمجالات الأخرى على حد سواء. 

یقدم الإطار طریقة مرنة لمقاربة الأمن السبراني، بما في ذلك أثر الأمن السبراني على الأبعاد المادیة والسبرانیة والبشریة. 
طار على المنظمات التي تعتمد على التقنیة، سواء أكان تركیز الأمن السبراني لدیھا على تقنیة المعلومات یمكن تطبیق الإ 

)ITأم على أنظمة التحكم الصناعي () بشكل أساس ،ICSالسبرانیة (-)، أم على الأنظمة المادیةCPS أم على الأجھزة ،(
). یمكن للإطار أن یساعد المنظمات في مقاربة الأمن السبراني باعتباره  IoTالمترابطة بشكل عام مثل إنترنت الأشیاء ( 

أھدافاً لتطویر    تشكّلمؤثرًا على خصوصیة العملاء والموظفین والأطراف الأخرى. كما یمكن لمخرجات إطار العمل أن  
 للنشاطات التطویریة.وقوى العمل 

، فكلّ منظمة حساسةخاطر الأمن السبراني في البنیات التحتیة اللإدارة م  وُضعت لتناسب الجمیع  منھجیةإن إطار العمل لیس  
تھدیدات مختلفة، ومواطن ضعف مختلفة، ومستویات مختلفة لتحمل المخاطر.    –ستظلّ تواجھ مخاطر مختلفة عن غیرھا  

ر النشاطات أن تقرّ   لكل منظمةتكییفھا للممارسات الموصوفة في إطار العمل. یمكن    طرقكما أن المنظمات ستتباین في  
تقدیم خدماتھا الأساسیة، كما یمكنھا أن تحدد أولویات الاستثمار لتعظیم المردود من كل دولار یتم إنفاقھ. في النھایة، ل  المھمة

 یھدف إطار العمل إلى تقلیل المخاطر السبرانیة ولإدارتھا بشكل أفضل.

ھنالك طرق متنوعة لاستخدام إطار العمل، وذلك لاستیعاب حاجات الأمن السبراني الفریدة لكل منظمة. إن القرار المتعلق 
تنفیذ إطار   مراحل بكیفیة تطبیق إطار العمل متروك للمنظمة التي ترید تطبیقھ. فمثلاً، قد تختار إحدى المنظمات استخدام  

لإطار الوظائف الخمسة  تختار منظمة أخرى أن تستخدم    قد   بینما  .ا لإدارة المخاطرلصیاغة الممارسات التي تتصورھ العمل
تحلیل كامل خطتھا لإدارة المخاطر، ھذا التحلیل قد یعتمد وقد لا یعتمد على المزید من الإرشادات المفصلة  العمل من أجل  

بإطار العمل، كما تعُتبر "الجدوى" ھي ھیكلیة  المصاحبة، مثل قوائم الضوابط. تبرز أحیاناً بعض المناقشات حول "التقید"  
التقید. ومع ذلك، فإن الطرق المتعددة  ولغة إطار العمل لتنظیم   التقید بمتطلبات الأمن السبراني للمنظمة وللتعبیر عن ھذا 

عنىً مختلف لاستخدام إطار العمل من قبل المنظمة تشیر إلى أن عبارات مثل "التقید بإطار العمل" قد تكون مربكة وذات م
 عند كل واحد من أصحاب المصلحة. 

قطاع الصناعة. سیستمر المعھد إن إطار العمل مستند حيّ وسیستمر تحدیثھ وتطویره في ظل التعقیبات والتعلیقات المتلقاة من  
الحكومیة على كافة الأصعدة. وفي الوقت الذي یسُتخدم    ھیئاتفي التنسیق مع القطاع الخاص والالقومي للمعاییر والتكنولوجیا  

فیھ الإطار في مستویات أعلى، سیتم تضمین الدروس المستفادة الإضافیة في النسخ المستقبلیة. سیضمن ذلك أن إطار العمل 
تھدیدات ومخاطر   في بیئة دینامیكیة وملیئة بالتحدیات تشتمل على  حساسةیلبي احتیاجات أصحاب ومشغلّي البنیة التحتیة ال

 وحلول جدیدة. 

التالیة لتطویر  إن استخدام ھذه الإطار التطوعي ومشاركة الممارسات المثلى على نطاق واسع وبشكل فعاّل ھما الخطوة 
ي الوقت ذاتھ الذي یعزز ف،  المتطورة للمنظمات الفردیةبتقدیمھ التوجیھات    –لأمّتنا    حساسةالأمن السبراني للبنیة التحتیة ال

   لمجتمع.لللأمة وللاقتصاد العام و حساسةحالة الأمن السبراني للبنیة التحتیة ال فیھ
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 مقدمة إطار العمل  1.0

التحتیة الحساسة. تستغل المخاطر السبرانیة التعقید والقدرات  تعتمد الولایات المتحدة الأمریكیة على الأداء الموثوق للبنیة  
الاتصالیة المتزایدین لأنظمة البنیة التحتیة الحساسة، مھددةً بذلك أمن الدولة واقتصادھا، وسلامة السكّان وصحتھم. كما ھو 

لى رصید الشركات، فھي بإمكانھا  الحال في المخاطر المالیة والمخاطر التي تمس بالسمعة، تؤثر المخاطر السبرانیة أیضًا ع
أن ترفع من حجم التكالیف مؤثرة بذلك على الإیرادات، كما بإمكانھا أن تضرّ بقدرة المنظمة على الإبداع وجذب العملاء 

 والمحافظة علیھم. یمكن للأمن السبراني أن یكون جزءًا مھمًا وكبیرًا من الإدارة الشاملة للمخاطر في المنظمة. 

) في Cybersecurity Enhancement Act, CEAھذه البنیة التحتیة، قام قانون تحسین الأمن السبراني (لتعزیز صمود  
(  2014عام   والتكنولوجیا  للمعاییر  القومي  المعھد  دور   National Institute of Standards andبتحدیث 

Technology, NISTمن السبراني. من خلال قانون تحسین ) لیقوم ب تسھیل ودعم تطویر أطر عمل المخاطر المتعلقة بالأ
الأمن السبراني، یجب على المعھد القومي للمعاییر والتكنولوجیا أن یحددّ "منھجیة ذات أولویات محددة، مرنة، قابلة للتكرار، 

تیاري مبنیة على الأداء، وفعالة من حیث التكلفة، بما في ذلك مقاییس وضوابط أمن المعلومات التي یمكن اعتمادھا بشكل اخ
من قبل ملاّك ومشغلّي البنیة التحتیة الحساسة لتساعدھم على تحدید وتقییم وإدارة المخاطر السبرانیة." ساھم ذلك في إضفاء 

تطویر  "  13636تحت الأمر التنفیذي رقم    1.0مسبقاً في تطویر إطار العمل بنسختھ    NISTالطابع الرسمي لما قامت بھ  
 ، كما قدمّ الإرشادات نحو التطور المستقبلي لإطار العمل.2013" في فبرایر الحساسةالأمن السبراني للبنیة التحتیة 

شدیدة   للولایات المتحدة الأمریكیة على أنھا "الأنظمة والأصول  2001تعٌرّف البنیة التحتیة الحساسة في القانون الوطني  
افتراضیة، والتي یتسبب تعطلھا أو تدمیرھا في أثر تدمیري على الأمن  الأھمیة للولایات المتحدة الأمریكیة، سواء مادیة أم  

أو على الأمن الاقتصادي القومي، أو على الصحة والسلامة العامة، أو على أي مزیج من ھذه الجوانب." بسبب الضغوط  
حساسة لأن یكون لدیھا منھجیة  المتزایدة من التھدیدات الخارجیة والداخلیة، تحتاج المنظمات المسؤولة عن البنیة التحتیة ال

متسقة وقابلة للتكرار لتحدید وتقییم وإدارة المخاطر السبرانیة. ھذه المنھجیة ضروریة بصرف النظر عن حجم المنظمة أو  
 التھدیدات التي تواجھھا أو درجة تعقید الأمن السبراني في یومنا ھذا. 

ین العام والخاص، كما تضم الجھات الأخرى التي تلعب دورًا في تضمّ مجالات الأمن السبراني الملاّك والمشغلّین للقطاع
تأمین البنیة التحتیة للأمّة. یقوم كل واحد من أعضاء قطاعات البنیة التحتیة الحساسة بتأدیة وظائف مدعومة بالتصنیف الشامل  

) المعلومات  تقنیة  ذلك  في  بما  (ITللتكنولوجیا،  الصناعیة  التحكم  أنظمة   ،(ICSالأنظم السبرانیة)،  (-ة  )، CPSالمادیة 
) الأشیاء  إنترنت  مثل  عام،  بشكل  ببعضھا  المرتبطة  والاتصالات IoTوالأجھزة  التكنولوجیا  على  الاعتمادیة  ھذه   .(

والارتباطیة قد غیرت وزادت من حجم مواطن الضعف المحتملة، كما زادت المخاطر المحتملة على عملیات التشغیل. فعلى 
ت الذي یتزاید فیھ مدى استخدام التكنولوجیا والبیانات التي تنتجھا وتعالجھا لتقدیم خدمات حسّاسة ولدعم  سبیل المثال، في الوق

قرارات الأعمال، یجب أن نضع في عین الاعتبار الآثار المحتملة لحوادث الأمن السبراني على المنظمات وصحة الأفراد  
 لمجتمع.وسلامتھم وعلى البیئة والمجتمعات والاقتصاد العام وا

__________________ 
) والذي أصبح قانوناً  S.1353(  2014. قانون تحسین الأمن السبراني لعام U.S.C. § 272(e)(1)(A)(i) 15: 15انظر القانون الفیدرالي رقم    2

https://www.congress.gov/bill/113th-، ویمكن الوصول إلیھ عبر الرابط الإلكتروني:  2014دیسمبر    18بتاریخ      274- 113عمومیاً برقم   
xtbill/1353/te-congress/senate  

-     PCDP،  تحسین البنیة التحتیة الحیویة للأمن السیبراني، إدارة الشرطة بواشنطن العاصمة  13636أنظر الأمر التنفیذي رقم     3
 بالموقع الألكتروني:   .2013فبرایر   12، بتاریخ   201300091

 eo13636.pdf-vol1-title3-2014-vol1/pdf/CFR-title3-2014-https://www.gpo.gov/fdsys/pkg/CFR 

قائمة بالقطاعات والوظائف الحیویة المرتبطة بھا وسلاسل قیمھا     (DHS)یقدم البنیة التحتیة الحساسة التابع لوزارة  الأمــن الوطني    4
  sectors-infrastructure-http://www.dhs.gov/critical بالموقع الإلكتروني: 

بتاریخ     56-107، والذي أصبح قانوناً عاماً برقم   2001اطنة" الصادر عام  "قانون المو   .(5195c(e)من القانون  §   42انظر الباب     5
https://www.congress.gov/bill/107th-و یمكن الحصول علیھ بالموقع الإلكتروني:   (H.R.3162)   2001أكتوبر   26

bill/3162-ess/housecongr 
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لعوامل التي تحرّك أعمال المنظمة والاعتبارات الأمنیة المخصصة لإدارة المخاطر السبرانیة، نحتاج إلى فھم واضح ل
لكیفیة استخدامھا للتكنولوجیا. ولأن المخاطر والأولویات والأنظمة في كل منظمة تختلف عن غیرھا، فإن الأدوات والطرق  

 لتحقیق النتائج الواردة في إطار العمل ستختلف أیضًا.المستخدمة 

من منطلق معرفة إطار العمل بالدور الذي تلعبھ حمایة الخصوصیة والحرّیاتِ المدنیة في فرض ثقة أكبر عند الناس، فإنھ  
بنشاطات تتعلق بالأمن  یتضمن منھجًا لحمایة الخصوصیة الفردیة والحریات المدنیة أثناء قیام منظمات البنیة التحتیة الحساسة  

السبراني. تمتلك العدید من المنظمات سلفاً عملیات للتعامل مع الخصوصیة والحریات المدنیة. لقد تم تصمیم ھذا المنھج لیكون 
والتي   الخصوصیة،  مخاطر  إدارة  تیسّر  التي  الإرشادات  ولیقدم  العملیات  لھذه  الإرشادات-مكمّلاً  منھجیة   -أي  مع  تتسق 

إدارة المخاطر السبرانیة. إدخال مسألة الخصوصیة في الأمن السبراني سیفید المنظمات عبر زیادة ثقة العملاء، المنظمة في  
 وإتاحة المزید من المشاركة المعیاریة للمعلومات، وتبسیط العملیات التشغیلیة من الجانب القانوني.

یة لأنھ محاید تكنولوجیاً، في الوقت ذاتھ الذي یرجع فیھ إلى  سیبقى إطار العمل فعاّلاً ویدعم الجدید من الابتكارات التكنولوج
والإرشادات  المعاییر  تلك  على  بالاعتماد  التكنولوجیا.  بتطور  تتطور  والتي  موجودة،  وممارسات  وإرشادات  معاییر  عدة 

ات المتاحة لتحقیق والممارسات العالمیة، والتي یتم تطویرھا وإدارتھا وتحدیثھا من قبل القطاع الصناعة، ستتخطى الأدو
نتائج إطار العمل الحواجز، وستعترف بالطبیعة العامة للمخاطر السبرانیة، وستتطور جنباً إلى جنب مع التقدم التكنولوجي  
ومتطلبات الأعمال. إن استخدام المعاییر الموجودة والمستجدةّ سیفسح المجال لاقتصادیات الحجم، كما سیقود تطور المنتجات 

مارسات ذات الفعالیة، والتي تلبّي احتیاجات السوق المحددة. علاوة على ذلك، فإن المنافسة السوقیة ستحثّ  والخدمات والم
 على انتشار أسرع لھذه التقنیات والممارسات، وعلى تحقیق العدید من الفوائد من قبل أصحاب المصلحة في ھذه القطاعات. 

یقدمّ إطار العمل للمنظمات طریقة تصنیف وآلیة تنظیم موحّدَّتین من  انطلاقاً من تلك المعاییر والإرشادات والممارسات،  
 أجل:

 وضعھم الحالي فیما یخص الأمن السبراني. وصف .1

 وصف ھدفھم المنشود من الأمن السبراني. .2

 تحدید فرص التطور وترتیبھا بحسب أولویتھا ضمن سیاق العملیات المستمرة والمتكررة. .3

 تقییم التقدم نحو الھدف. .4

 التواصل بین أصحاب المصلحة الداخلیین والخارجیین فیما یخص الأمن السبراني. .5

 

إن إطار العمل لیس منھجیة وُضعت لتناسب الجمیع لإدارة مخاطر الأمن السبراني في البنیات التحتیة الحساسة، فكلّ منظمة 
ومستویات مختلفة لتحمل المخاطر.  تھدیدات مختلفة، ومواطن ضعف مختلفة،    –ستظلّ تواجھ مخاطر مختلفة عن غیرھا  

كما أن المنظمات ستتباین في طرق تكییفھا للممارسات الموصوفة في إطار العمل. یمكن لكل منظمة أن تقرّر النشاطات 
 المھمة لتقدیم خدماتھا الأساسیة، كما یمكنھا أن تحدد أولویات الاستثمار لتعظیم المردود من كل دولار یتم إنفاقھ. في النھایة، 

 یھدف إطار العمل إلى تقلیل المخاطر السبرانیة ولإدارتھا بشكل أفضل.
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ھنالك طرق متنوعة لاستخدام إطار العمل، وذلك لاستیعاب حاجات الأمن السبراني الفریدة لكل منظمة. إن القرار المتعلق 
مراحل تنفیذ إطار بكیفیة تطبیق إطار العمل متروك للمنظمة التي ترید تطبیقھ. فمثلاً، قد تختار إحدى المنظمات استخدام  

لإطار الوظائف الخمسة  ا لإدارة المخاطر. بینما قد تختار منظمة أخرى أن تستخدم  لصیاغة الممارسات التي تتصورھ العمل
العمل من أجل تحلیل كامل خطتھا لإدارة المخاطر، ھذا التحلیل قد یعتمد وقد لا یعتمد على المزید من الإرشادات المفصلة  

بإطار العمل، كما تعُتبر "الجدوى" ھي ھیكلیة  المصاحبة، مثل قوائم الضوابط. تبرز أحیاناً بعض المناقشات حول "التقید"  
التقید. ومع ذلك، فإن الطرق المتعددة   ولغة إطار العمل لتنظیم التقید بمتطلبات الأمن السبراني للمنظمة وللتعبیر عن ھذا 

عنىً مختلف لاستخدام إطار العمل من قبل المنظمة تشیر إلى أن عبارات مثل "التقید بإطار العمل" قد تكون مربكة وذات م
 عند كل واحد من أصحاب المصلحة. 

متمّم لعملیات إدارة المخاطر في المنظمة ولبرنامج الأمن السیبراني فیھا، ولیس بدیلاً عنھما. یمكن للمنظمة أن   ھذا الإطار
ن عنھا في الوقت تستخدم عملیاتھا الحالیة وأن تستفید من إطار العمل لتحدید فرص تقویة إدارتھا للمخاطر السبرانیة وأن تعل 

الذي تتماشى فیھ مع قطاع الصناعة. وإلى جانب ذلك، یمكن للمنظمات التي لا تملك برنامج أمن سبراني أن تستفید من إطار  
 العمل كمرجعیة لتأسیس برنامجھا الخاص.

التحت البنیة  فیما یخص  السبرانیة  المخاطر  إدارة  تم تطویره لتحسین  قد  العمل  الرغم من أن إطار  یة الحساسة، یمكن  على 
مفیداً  یكون  أن  ھو  الإطار  من  الھدف  إن  المجتمع.  أو  الاقتصاد  قطاعات  من  قطاع  أي  في  تستخدمھ  أن  أیضًا  للمنظمات 
للشركات والھیئات الحكومیة والمنظمات غیر الربحیة، بغض النظر عن مجال تركیزھم أو حجمھم. طریقة التصنیف الموحّدة  

الولایات للمعاییر والإرشادات والمما للمنظمات خارج  أیضًا  یمكن  ببلد معینّ كذلك.  یقدمّھا الإطار لا تختص  التي  رسات 
المتحدة الأمریكیة أن تستعین بإطار العمل لتقویة جھودھا في الأمن السبراني، كما یمكن للإطار أن یساھم في تطویر لغة 

 الحساسة. مشتركة للتعاون الدولي فیما یخص الأمن السبراني للبنیة التحتیة 

 

 نظرة عامة على الإطار 1.1
ھذا الإطار ھو منھجیة تقوم على أساس المخاطر لإدارة المخاطر السبرانیة، وتتكون من ثلاثة أجزاء: نواة إطار العمل، 

یعزز الرابطة ما بین الدوافع التي تقود الأعمال  ومراحل تنفیذ إطار العمل، ونماذج إطار العمل. كل واحد من ھذه الأجزاء  
 مھمات، وبین نشاطات الأمن السبراني. فیما یلي شرح لھذه الأجزاء.وال

العمل  • إطار  والتي   نواة  للتطبیق،  القابلة  والمراجع  المنشودة  والنتائج  السبراني  نشاطات الأمن  ھي مجموعة من 
وممارستھا بشكل یسمح بتناقل تشترك فیھا قطاعات البنیة التحتیة الحساسة. تمثلّ النواة معاییر الصناعة وإرشاداتھا  

  نشاطات الأمن السبراني ونتائجھ عبر المنظمة ابتداءً من مستوى الإدارة التنفیذیة إلى مستوى العملیات التشغیلیة 
ومستمرة متزامنة  وظائف  خمس  من  العمل  إطار  نواة  تتكون  التطبیقیة.  والرصد،  أو  والحمایة،  التحدید،   :

ا ینُظر إلیھا معاً، یمكن لھذه الوظائف أن تقدم نظرة استراتیجیة عامة على دورة حیاة والاستجابة، والاستعادة. عندم
إدارة المخاطر السبرانیة في المنظمة. بعدھا، تقوم نواة إطار العمل بتحدید التصانیف الرئیسیة والتصانیف الفرعیة 

اجع ذات قیمة علمیة، مثل المعاییر  لكل وظیفة، كما تقوم بربطھا بأمثلة لمر  –وھي مخرجات منفصلة عن بعضھا    –
 والإرشادات والممارسات الموجودة لكل تصنیف فرعي. 

(المراحل • العمل  إطار  تنفیذ  سیاقاً    )مراحل  السبرانیة تقدمّ  المخاطر  إلى  المنظمة  بھا  تنظر  التي  الطریقة  حول 
 رة المخاطر السبرانیة في المنظمة والعملیات القائمة لإدارة تلك المخاطر. تصف المراحل الدرجة الذي تقوم فیھ إدا 
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للتكرار،  القابلیة  والتھدیدات،  بالمخاطر  الوعي  الخواص:  ھذه  (من  العمل  إطار  في  فة  المعرَّ خواصھا  بإظھار 

بالتكیف ، وینتھي  )1الجزئي (المرحلة  والتكیف). تصف المراحل ممارسات المنظمة على شكل نطاق، یبدأ من  
والقائمة على ردات الفعل إلى المنھجیات   . تعكس ھذه المراحل التقدم من الاستجابات غیر الرسمیة)4(المرحلة  

الحسبان  عین  في  تضع  أن  المنظمة  على  ینبغي  المرحلة،  اختیار  عملیات  خلال  بالمخاطر.  والواعیة  الرشیقة 
وأھداف  والتنظیمیة،  القانونیة  والمتطلبات  بھا،  المحیطة  التھدیدات  وبیئة  المخاطر،  لإدارة  الحالیة  ممارساتھا 

  منظمیة.الأعمال، وقیودھا ال
 

تمثلّ المخرجات المبنیة على احتیاجات الأعمال التي اختارتھا المنظمة من تصنیفات   نماذج إطار العمل (النماذج) •
بأنھ موائمة المعاییر والإرشادات والممارسات مع نواة    النموذجإطار العمل الرئیسیة والفرعیة. یمكن أن یوصف  

إطار العمل في سیناریو تنفیذي معین. یمكن استخدام النماذج لتحدید فرص تطویر حالة الأمن السبراني عن طریق 
بحالتھ كما ھي الآن) مع النموذج الھدف (الحالة المنشودة). لوضع النموذج، یمكن للمنظمة مقارنة نموذج حالي (

بناء على دوافع الأعمال وتقییم أ أھمیة  أیھا أشد  بعدھا  لتحدد  الرئیسیة والفرعیة،  التصنیفات  ن تستعرض جمیع 
المخاطر؛ یمكنھا أن تضیف تصنیفات رئیسیة وفرعیة بحسب حاجتھا للتعامل مع المخاطر التي تواجھھا. بعدھا، 

ت ومقاییس التقدم نحو النموذج الھدف، مع مراعاة یمكن أن یتم استخدام النموذج الحالي لدعم عملیة وضع الأولویا 
الاحتیاجات الأخرى للأعمال مثل فعالیة التكلفة والابتكار. یمكن أن تسُتخدم النماذج لإجراء تقییمات ذاتیة وللتواصل 

 في داخل المنظمة أو فیما بین المنظمات.

 إدارة المخاطر وإطار عمل الأمن السبراني 1.2
 

لعملیة المتواصلة لتحدید وتقییم والاستجابة للمخاطر. لكي تتم إدارة المخاطر، یجب على المنظمة أن إدارة المخاطر ھي ا
تعرف احتمالیة أن یقع حدث ما والآثار المحتملة لھ. بھذه المعلومات یمكن للمنظمة أن تحدد المستوى المقبول من المخاطر  

 وى المقبول بأنھ درجة تحملھا للمخاطر. لتحقیق أھدافھا كمنظّمة، ویمكن أن تعبرّ عن ھذا المست
 

عبر معرفة درجة تحمل المخاطر، یمكن للمنظمة أن تحدد أولویات نشاطات الأمن السبراني، مما یتیح لھا اتخاذ قرارات 
ت مدروسة فیما یتعلق بنفقات الأمن السبراني. تطبیق برامج إدارة المخاطر یعطي المنظمة القدرة على تحدید كمیة التعدیلا

اللازمة على برامج الأمن السبراني ومشاركتھا. یمكن للمنظمات أن تختار التعامل مع المخاطر بطرق مختلفة، مثل تخفیفھا،  
أو تحویلھا، أو تجنبھا، أو قبولھا، وذلك اعتماداً على الأثر المحتمل على تقدیم الخدمات الحساسة. یستخدم إطار العمل عملیات 

لمنظمة اتخاذ قرارات مستنیرة وترتیبھا بحسب أولویتھا فیما یتعلق بالأمن السبراني. كما یدعم إدارة المخاطر لكي یتیح ل
إطار العمل عملیات تقییم المخاطر المتكررة والتحقق من صحة دوافع الأعمال، وذلك لمساعدة المنظمات في اختیار الحالات  

بة. لذلك، یعطي إطار العمل المنظمات القدرة على اختیار  المنشودة لنشاطات الأمن السبراني والتي تعكس النتائج المرغو
 وتوجیھ عملیة تحسین إدارة المخاطر السبرانیة بشكل دینامیكي في بیئات تقنیة المعلومات وأنظمة التحكم الصناعي. 

 
كبیرة من   یمكن تكییف إطار العمل لتقدیم تطبیقات مرنة وتقوم على أساس المخاطر، والتي یمكن استخدامھا مع مجموعة

 عملیات إدارة المخاطر السبرانیة. من الأمثلة على عملیات إدارة المخاطر السبرانیة:  
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International Organization for Standardization (ISO) 3100:20096, ISO/International 
Electrotechnical Commission (IEC) 27005:20117, NIST Special Publication (SP) 800-398, 
Electricity Subsector Cybersecurity Risk Management Process (RMP) guideline9. 

 نظرة عامة على المستند 1.3
 ما تبقى من ھذا المستند یحتوي على الأقسام والملحقات التالیة: 

 العمل، المراحل، والنماذج یصف مكونات إطار العمل: نواة إطار  2القسم  •
 یطرح أمثلة لكیفیة استخدام إطار العمل 3القسم  •
 یصف كیفیة استخدام إطار العمل في التقییم الذاتي و وتوضیحالأمن السیبراني من باستخدام المقاییس  4القسم  •
الفرعی    (أ)  الملحق  • والتصنیفات  والتصنیفات،  الوظائف،  مجدول:  شكل  في  العمل  إطار  نواة  والمراجع یقدم  ة، 

 المعرفیة
 یحتوي على فھرس لبعض المصطلحات (ب) الملحق •
 یحتوي على قائمة باختصارات المصطلحات المستخدمة في ھذا المستند   (ج)ق الملح •

 

 

 

 

 

 

 

 

 

 
 خطوط التوجیھیة، المنظمة الدولیة للمعاییرلالمبادئ وا –الدولیة لتوحید المعاییر، "إإدارة المخــاطر"  المنظمة  6

ISO 31000:2009  بالموقع الإلكتروني  ،2009 . http://www.iso.org/iso/home/standards/iso31000.htm 
– إدارة مخاطر أمن المعلومات     -تقنیات الأمن    –ا المعلومات ــــــتكنولوجیالمنظمة الدولیة للمعاییر / اللجنة الكھروتقنیة الدولیة،   7

27005:2011ISO/IEC   ،2011 بالومقع الإلكتروني https://www.iso.org/standard/56742.html  
ادر عن  صص الخا المنشور  ال وعرض نظام المعلومات، ، المھــمة، مخاطر أمن المعلوماتدارة لإمبادرة التحول،  الفریق المشترك ل  8

 الموقع الإلكتروني ب  2011مارس بتاریخ  ، 39-800   برقم     NISTالمعھد الوطني للمعاییر والتكنولوجیا   
39-SP.800https://doi.org/10.6028/NIST. 

بتاریخ مایو    DOE/OE- 0003الكھرباء "لعملیات غدارة مخاطر الأمن السیبراني"، برقم لقطاع ، الولایات المتحدةوزارة الطاقة ب 9
 : {آیار}  بالموقع الإلكتروني

https://energy.gov/sites/prod/files/Cybersecurity Risk Management Process Guideline - Final - 
May 2012.pdf  
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 أساسیات إطار العمل  2.0
 

الداخلیین   المصلحة  أصحاب  أمام  عنھا  والتعبیر  وإدارتھا  السبراني  الأمن  مخاطر  لفھم  مشتركة  لغةً  العمل  إطار  یقدم 
المخاطر السبرانیة، كما أنھ    تخفیف والخارجیین. یمكن استخدام إطار العمل للمساعدة في تحدید وتحدید أولویات إجراءات  

السیاسات والأعمال والمنھجیا المخاطر.  أداة لمواءمة  تلك  إدارة  البعض بھدف  التكنولوجیة مع بعضھا  یمكن استخدامھ  ت 
جانب تقدیم الخدمات الحساسة ضمن المنظمة. لإدارة المخاطر السبرانیة عبر كامل المنظمات، أو أن یتم تركیز استخدامھ على  

أن تستخدم إطار العمل لتحقیق   –ات  مثل ھیئات تنسیق القطاعات والجمعیات والمنظم  –  جھاتیمكن للأنواع المختلفة من ال
 أغراض مختلفة، مثل إنشاء نماذج مشتركة. 

 

 نواة إطار العمل 2.1
یقدم إطار العمل مجموعة من النشاطات لتحقیق نتائج محددة في الأمن السبراني، كما یتضمن إشارة إلى أمثلة على إرشادات 

قائمةً بالإجراءات التي ینبغي تأدیتھا، ولكنھا تطرح نتائج أساسیة في مجال الأمن   النواةتساعد في تحقیق تلك النتائج. لیست  
صحاب المصلحة على أنھا مفیدة في إدارة المخاطر السبرانیة. تتكون النواة من أربعة عناصر:  تحدیدھا من قبل أالسبراني تم  

 :1انظر إلى الشكل  الوظائف، والتصنیفات، والتصنیفات الفرعیة، والمراجع المعرفیة.

 

 بنیة نواة إطار العمل  :)1رقم ( شكل

تقوم بتنظیم نشاطات الأمن السبراني الأساسیة في مستواھا الأعلى. ھذه الوظائف ھي: التحدید، والحمایة، الوظائف   •
والرصد، والاستجابة، والاستعادة. تساعد ھذه الوظائف الخمس المنظمةَ في التعبیر عن إدارتھا للمخاطر السبرانیة 

وتحدید التھدیدات، والتحسین المبني على الاستفادة لمخاطر،  عن طریق تنظیم المعلومات، وتفعیل قرارات إدارة ا
أثر  إظھار  في  وتساعد  الحوادث،  الموجودة لإدارة  الطرق  مع  الوظائف  ھذه  تتواءم  كما  السابقة.  النشاطات  من 
على  القدرة  من  والتدریب  التخطیط  في  الاستثمار  یعزز  المثال،  سبیل  فعلى  السبراني.  الأمن  في  الاستثمارات 

 تجابة والاستعادة في الوقت المناسب، مما یؤدي إلى تأثیر أقل على سیر عملیة تقدیم الخدمات.الاس
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إلى مجموعات من  التصنیفات   • الواحدة  الوظیفة  تقسیم  وثیق   مخرجاتھي  بشكل  ترتبط  والتي  السبراني،  الأمن 
التصنیفات:   على  الأمثلة  من  معینة.  وبأنشطة  البرامج  الأصول"باحتیاجات  و”إدارة  والتحكم "،  الھویة  إدارة 

 ." عملیات الرصد " ، و"بالوصول
 

 
لإداریة. امحددة من النشاطات الفنیة و/أو    مخرجاتھي تقسیم إضافي للتصنیف الواحد إلى  التصنیفات الفرعیة   •

تساعد في تحقیق مخرجات كل تصنیف.   –ومن دون حصر    –تقدم التصنیفات الفرعیة مجموعة من النتائج التي  
محمیة"،  المستقرة  و"البیانات  مفھرسة"،  الخارجیة  المعلومات  "أنظمة  الفرعیة:  التصنیفات  على  الأمثلة  من 

 و"إشعارات أنظمة الرصد یتم التحقیق فیھا". 
 

المعرف • التحتیة ھي  یة  المراجع  البنیة  قطاعات  بین  الشائعة  والممارسات  والإرشادات  للمعاییر  مخصصة  أقسام 
تطرح منھجیة لتحقیق المخرجات المرتبطة بكل تصنیف فرعي. المراجع المعرفیة   –أي المعاییر    –الحساسة، والتي  

التوجیھات ة مبنیة على  المذكورة في إطار العمل تم وضعھا على سبیل الإیضاح لا الحصر. ھذه المراجع المعرفی
 تطویر إطار العمل. التي تكثر الإشارة إلیھا من قبل القطاعات أثناء فترة 

في الأسفل تعریف للوظائف الخمسة لنواة إطار العمل. لیس الھدف من ھذه الوظائف الخمسة تشكیل مسار تسلسلي أو  
أن تقود إلى ھدف نھائي ثابت، إنما ینبغي أن یتم تطبیقھا بشكل متزامن ومتواصل لتشكیل ثقافة عملیة یمكنھا التعامل 

 للاطلاع على القائمة الكاملة لنواة إطار العمل.  (أ)ــق  الملح مع دینامیكیة المخاطر السبرانیة. انظر 

والبیانات التحدید:   • والأصول  والأشخاص  الأنظمة  على  السبرانیة  المخاطر  لإدارة  منظّمي  فھم  تطویر 
 والإمكانیات. 

وظیفة   في  الموجودة  الأعمال  التحدید  النشاطات  سیاق  فھم  فعال.  بشكل  العمل  إطار  لاستخدام  أساس  ھي 
للمنظمة یتیح  بذلك  المتعلقة  السبرانیة  والمخاطر  الحساسة  الوظائف  تدعم  التي  جھودھا   والمصادر  تركیز 

 وترتیبھا بحسب أولویتھا بما یتسق مع استراتیجیتھا لإدارة المخاطر ومع احتیاجات الأعمال. من الأمثلة على
ال بیئة الأعمال،  إدارة الأصول،  الوظیفة:  لھذه  التابعة  إدارة  التصنیفات  المخاطر، استراتیجیة  تقییم  حوكمة، 

 المخاطر. 
 

الحساسة.  الحمایة: • الخدمات  تقدیم  عملیة  سیر  من  للتأكد  المناسبة  الحمایة  وسائل  وتطبیق   تطویر 
المحتملة. من الأمثلة على  السبراني  أثر أحداث الأمن  الحد من أو احتواء  القدرة على  الحمایة  تدعم وظیفة 

ه الوظیفة: إدارة الھویات والتحكم بالوصول، الوعي والتدریب، أمن البیانات، عملیات  التصنیفات التابعة لھذ 
 وإجراءات أمن المعلومات، الصیانة، التكنولوجیا الوقائیة.

 

السبراني.   الرصد: • الأمن  أحداث  وقوع  لتحدید  المناسبة  النشاطات  وتطبیق   تطویر 
تتیح وظیفة الرصد اكتشاف أحداث الأمن السبراني في الوقت المناسب. من الأمثلة على التصنیفات التابعة  

 والأحداث، المراقبة الأمنیة المستمرة، عملیات الرصد.  غیر الطبیعیةالحالات لھذه الوظیفة: 
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سبراني.  تجابة:الاس • أمن  حادث  رصد  حال  في  الإجراءات  لاتخاذ  المناسبة  النشاطات  وتطبیق   تطویر 
تدعم وظیفة الاستجابة القدرة على احتواء أثر حوادث الأمن السبراني المحتملة. من الأمثلة على التصنیفات  

 التابعة لھذه الوظیفة: خطط الاستجابة، الاتصالات، التحلیل، التخفیف، التحسین.
 

تطویر وتطبیق النشاطات المناسبة لوضع الخطط لتعزیز الصمود واستعادة أیة إمكانیات أو خدمات   الاستعادة: •
سبراني.  أمن  حادث  بسبب   تعطلت 

تدعم وظیفة الاستعادة استعادة العملیات الطبیعیة في الوقت المناسب للتخفیف الأثر الناجم عن حوادث الأمن 
 صنیفات التابعة لھذه الوظیفة: خطط الاستعادة،  التحسین، الاتصالات.السبراني. من الأمثلة على الت

 

 التطبیق  مراحل 2.2
 

التطبیقتوفرّ   تلك  "  مراحل "ال  مراحل  لإدارة  بھا  المعمول  والعملیات  السبرانیة  المخاطر  إلى  المنظمة  نظرة  لكیفیة  سیاقا 
الدرجة    مراحل)، تصف ال4  مرحلةالتكیفیة (ال  مرحلة) وبین ال1  مرحلةالجزئیة (ال  مرحلةالمخاطر. في تراوحھا ما بین ال

في تعیین مدى معرفة إدارة المخاطر    مراحلالمتزایدة من الدقة والتعقید في ممارسات إدارة المخاطر السبرانیة. تساعد ھذه ال
في المنظمة. تتضمن اعتباراتُ السبرانیة باحتیاجات الأعمال، وكذلك مدى اندماجھا في الممارسات العامة لإدارة المخاطر  

إدارة المخاطر العدید من جوانب الأمن السبراني، بما في ذلك مدى حضور اعتبارات الخصوصیة والحریات المدنیة في 
 إدارة المخاطر السبرانیة لدى المنظمة وفي استجابتھا للمخاطر المحتملة.

ال اختیار  الحالی  مرحلةتضع عملیة  الممارسات  الحسبان  المخاطرفي عین  المخاطر  ،ة لإدارة  القانونیة    ،وبیئة  والمتطلبات 
المعلومات  ،والتنظیمیة المنظمة.   ،وسلسلة الإمداد   ،وأھداف الأعمال والرؤیة  ،وممارسات مشاركة  لدى  المنظمیة   والقیود 

المرغوبة، مع التأكد من أن المستوى المختار یخدم أھداف المنظمة وقابل للتطبیق    مرحلةینبغي على المنظمات أن تحدد ال
ویقلل من المخاطر السبرانیة على الأصول والمصادر الحساسة إلى درجة تتقبلھا المنظمة. ینبغي على المنظمات أن تضع 

، ومراكز مشاركة وتحلیل الحكومة الفدرالیة دوائر وھیئات  في عین الاعتبار الاستفادة من الإرشادات الخارجیة المستمدة من  
)، ومستویات النضج الحالیة، وغیرھا من المصادر  ISAOs)، ومنظمات مشاركة وتحلیل المعلومات (ISACsالمعلومات (

 المرغوبة.  مرحلةبھدف الاستعانة بھا في تحدید ال

  مراحل أو أعلى، إلا أن ال  2  مرحلةالجزئیة) على أن تنتقل إلى ال  مرحلة (ال  1  مرحلةفي حین أننا نحث المنظمات المصنفة بأنھا  
ھو دعم اتخاذ القرار في المنظمة فیما یتعلق بكیفیة إدارة المخاطر السبرانیة،   مراحللا تمثلّ مستویات النضج. إن الھدف من ال

أبعاد المنظمة ھي ذات أولویة أعلى ویمكنھا أن تحصل على المزید من المصادر. ینُصح بالتقدم إلى   وفیما یتعلق أیضًا بأيّ 
 أعلى عندما تشیر تحلیلات فعالیة التكلفة إلى إمكانیة الحد من المخاطر السبرانیة بشكل مجدٍ وفعال من حیث التكلفة.  مرحلة
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ولیس على للمنظمة،  الھدف    (أو النماذج)  النموذج یعتمد النجاح في تطبیق إطار العمل على تحقیق المخرجات المذكورة في  
  مراحل ستساعد توصیة الیؤثر بشكل طبیعي على نماذج إطار العمل.    مرحلةالمحددة. ومع ذلك فإن اختیار وتعیین ال  مرحلةال

ما ھي موافق علیھا من قبل الإدارة العلیا، على تحدید المناخ العام الذي تتم فیھ  المقدمة من قبل مدیري مستوى الأعمال، ك
إدارة المخاطر السبرانیة ضمن المنظمة، كما ینبغي أن یؤثر أیضًا في عملیة وضع الأولویات في النموذج الھدف وتقییمات  

 التقدم في معالجة الثغرات.

 :مراحلمن ال مرحلةفیما یلي تعریف بكل 

 الجزئیة  مرحلة: ال1 مرحلةال

ممارسات المنظمة في إدارة المخاطر السبرانیة لیس لھا طابع رسمي، والمخاطر یتم إدارتھا   :عملیة إدارة المخاطر •
فعل.  ردود  شكل  على  الأحیان  وبعض  حالة،  لكل  مخصصة   بطریقة 

بالمخاطر،    المتعلقةبناءً على أھداف المنظمة    قد وُضعت  الأولویات الخاصة بنشاطات الأمن السبرانيتكون  قد لا  
 و متطلبات الأعمال.أبیئة التھدیدات،  وأ
 

المتكامل: • المخاطر  إدارة  المنظمة   برنامج  تقوم  المنظمة.  مستوى  على  السبرانیة  بالمخاطر  محدود  وعي  یوجد 
دى، وذلك بسبب الخبرة بتطبیق إدارة المخاطر السبرانیة على فترات غیر منتظمة وعلى أساس كل حالة على ح

المتنوعة أو المعلومات المكتسبة من مصادر خارجیة. قد لا تمتلك المنظمة عملیات تتیح مشاركة معلومات الأمن 
 السبراني ضمن المنظمة. 

 
الأطراف التي تعتمد على المنظمة أو لا تعرف المنظمة دورھا في البیئة الكبرى فیما یتعلق ب  المشاركة الخارجیة: •

الأخرى (مشترین، موزعین، أطراف معتمد علیھا،   جھاتتي تعتمد المنظمة علیھا. لا تتعاون المنظمة مع البتلك ال
المعلومات   منظمات مشاركة وتحلیل  المنظمة،  تعتمد على  تستقبل  ISAOsأطراف  الحكومات) ولا  الباحثین،   ،

ھا لا تشارك ھذه المعلومات مع الآخرین. المعلومات منھا (عن التھدیدات، والممارسات المثلى، والتقنیات)، كما أن
المتعلقة بالمنتجات والخدمات التي تقدمھا أو و بشكل عام، المنظمة غیر واعیة بالمخاطر السبرانیة لسلاسل الإمداد  

 تستخدمھا.

 الوعي بالمخاطر مرحلة: 2 مرحلةال

ممارسات إدارة المخاطر تمت الموافقة علیھا من قبل الإدارة ولكن قد لا یتم اعتمادھا كسیاسة   عملیة إدارة المخاطر: •
بناءً على أھداف بنشاطات الأمن السبراني    وحاجات الحمایة المتعلقتینعامة في كامل المنظمة. تم وضع الأولویات  

 الأعمال.المنظمة المتعلقة بالمخاطر، أو بیئة التھدیدات، أو متطلبات 
 

یوجد وعي بالمخاطر السبرانیة على مستوى المنظمة، إلا أنھ لم یتم وضع منھجیة   برنامج إدارة المخاطر المتكامل:  •

المنظمة بشكل غیر  السبراني ضمن  تتم مشاركة معلومات الأمن  المنظمة.  السبرانیة تشمل كل  المخاطر  لإدارة 

بعض في  المنظمیة  والبرامج  الأھداف  عند وضع  الاعتبار  عین  في  السبراني  الأمن  أخذ  یتم  مستویات   رسمي. 

أنھ لا   إلا  المنظمیة والخارجیة،  السبرانیة على الأصول  للمخاطر  تقییم   إعادة تم  تالمنظمة ولیس جمیعھا. ھنالك 

 التقییم بشكل معتاد.

بشكل عام، تعرف المنظمة دورھا في البیئة الكبرى فیما یتعلق إما بالأطراف التي تعتمد على   المشاركة الخارجیة: •
الأخرى وتستقبل منھا   جھاتتعتمد المنظمة علیھا، ولكن لیس كلیھما. تتعاون المنظمة مع ال  المنظمة أو بتلك التي

بعض المعلومات، كما تقوم بإنتاج معلوماتھا الخاصة، إلا أنھا قد لا تشارك ھذه المعلومات مع الآخرین. بالإضافة 
الإمداد   لسلاسل  السبرانیة  بالمخاطر  واعیة  المنظمة  ذلك،  أو وإلى  تقدمھا  التي  والخدمات  بالمنتجات  المتعلقة 

 مستمر أو رسمي حیال تلك المخاطر. تستخدمھا، ولكنھا لا تتصرف بشكل 
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 : مرحلة قابلیة التكرار3المرحلة 

ممارسات إدارة المخاطر تمت الموافقة علیھا رسمیاً وتعُتبر واحدة من سیاسات المنظمة.   عملیة إدارة المخاطر: •
إدارة  یتم   عملیات  تطبیق  على  بناءً  منتظمة  فترات  على  بشكل  للمنظمة  السبراني  الأمن  ممارسات  تحدیث 

 المخاطر على التغیرات في متطلبات الأعمال/رؤیة المنظمة والأفق المتغیر للتھدیدات والتكنولوجیا.
 

ر السبرانیة. تم تعریف  ھنالك منھجیة على مستوى المنظمة لإدارة المخاط  برنامج إدارة المخاطر المتكامل: •
المخاطر، كما یتم تطبیقھا كما ھو مقرر ومراجعتھا. ب  الوعيالسیاسات والعملیات والإجراءات المبنیة كلھا على  

الموظفون   یمتلك  المخاطر.  في  للتغیرات  فعال  بشكل  للاستجابة  البعض جاھزة  بعضھا  مع  المتسقة  الطرق 
لتأدیة أدوارھم   السبرانیة  المعرفة والمھارات اللازمة  المخاطر  المنظمة على  المقررة. تراقب  ومسؤولیاتھم 

الأمن   ولغیر  السبراني  للأمن  التنفیذیین  كبار  یتواصل  ودقیق.  متواصل  نحو  على  المنظمیة  الأصول  على 
من   بالتأكد  التنفیذیین  كبار  یقوم  السبرانیة.  المخاطر  فیما یخص  منتظم  نحو  بالأمن  السبراني على  الاھتمام 

 في كل خطوط التشغیل داخل المنظمة.  السبراني
 

 
علیھا والأطراف التي تعتمد    –المنظمة    –تفھم المنظمة دورھا والأطراف التي تعتمد    المشاركة الخارجیة: •

على المنظمة ضمن البیئة الكبرى، وقد تساھم في زیادة فھم ھذا المجتمع للمخاطر. تتعاون المنظمة وعلى نحو  
تنتجھا   التي  التي تكمّل المعلومات  المعلومات  الجھات الأخرى وتستقبل منھا  داخلیاً، كما تشارك  منتظم مع 

المعلومات مع الجھات الأخرى. كما أنھا على وعي بالمخاطر السبرانیة لسلسلة الإمداد والمتعلقة بالمنتجات  
والخدمات التي تقدمھا أو تستخدمھا. بالإضافة إلى ذلك، تتصرف المنظمة بشكل رسمي حیال تلك المخاطر، 

(مثل   ھیاكل الحوكمةوإنشاء    متطلبات خط الأساس للإبلاغ عن  خطیة  آلیات مثل الاتفاقیات الفي ذلك وجود  بما  
 ، وتطبیق ومراقبة السیاسات.مجالس شؤون المخاطر)

 : مرحلة التكیف:4المرحلة 

المخاطر: • إدارة  السبراني    عملیة  بناءً على نشاطات الأمن  السبراني  بتكییف ممارسات الأمن  المنظمة  تقوم 
س المستفادة والمؤشرات التنبئیة. من خلال عملیة التحسین المستمر الذي  السابقة والحالیة، بما في ذلك الدرو

دمج   المتقدمةیتضمن  السبراني  الأمن  وممارسات  التھدیدات  تقنیات  مع  نشط  نحو  على  المنظمة  تتكیف   ،
   والمعقدة.المتطورة  للتھدیدات   وبشكل فعالوالتكنولوجیا المتغیرتین، كما تستجیب في الوقت المناسب 

 
المتكامل: • المخاطر  إدارة  تستخدم    برنامج  السبرانیة  المخاطر  لإدارة  المنظمة  مستوى  على  منھجیة  ھنالك 

السبراني  الأمن  أحداث  مع  للتعامل  بالمخاطر  الوعي  على  كلھا  المبنیة  والإجراءات  والعملیات  السیاسات 
وأھداف   السبرانیة  المخاطر  بین  العلاقة  اتخاذ  المحتملة.  عملیة  في  وتدخل  واضح  بشكل  مفھومة  المنظمة 

ات. كبار التنفیذیین یراقبون المخاطر السبرانیة على حد سواء مع مراقبتھم للمخاطر المالیة والمخاطر القرار
الأخرى التي تواجھ المنظمة. میزانیة المنظمة مبنیة على فھم الوضع الحالي والوضع المتوقع لبیئة المخاطر 

تح المخاطر.ولمستوى  التي على مستوى   مل  المخاطر  التنفیذیة وتحلیل  الرؤیة  بتطبیق  العمل  تقوم وحدات 
النظام ضمن سیاق مستوى تحمل المنظمة للمخاطر. إدارة المخاطر السبرانیة تشكل جزءًا من ثقافة المنظمة، 

على   المطبقة  بالنشاطات  المستمر  الوعي  ومن  السابقة  بالنشاطات  الدرایة  من  والشبكات. وتنبثق  الأنظمة 
المخاطر   مع  التعامل  كیفیة  في  الأعمال/الرؤیة  أھداف  على  الطارئة  التغیرات  استیعاب  المنظمة  تستطیع 

 والإبلاغ عنھا.
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علیھا والأطراف التي تعتمد    –المنظمة    –تفھم المنظمة دورھا والأطراف التي تعتمد    المشاركة الخارجیة: •
باستقبال وإنتاج   تقوم  للمخاطر. كما  المجتمع  الكبرى، وتساھم في زیادة فھم ھذا  البیئة  المنظمة ضمن  على 

ة في ظل تزاید ومراجعة المعلومات المرتبة حسب أولویتھا والتي تغذيّ التحلیل المتواصل لمخاطر المنظم
تستخدم تشارك المنظمة تلك المعلومات داخلیاً وخارجیاً مع متعاونین آخرین.    التھدیدات وتطور التكنولوجیا.

المتعلقة  الإمداد  لسلسلة  السبرانیة  المخاطر  حیال  والتصرف  لفھم  فوریة  شبھ  أو  فوریة  معلومات  المنظمة 
اصل الشركة مع الآخرین بشكل استباقي باستخدام الآلیات  تتو بالمنتجات والخدمات التي تقدمھا أو تستخدمھا.

 الرسمیة (مثل الاتفاقیات) وغیر الرسمیة لتطویر علاقات قویة مع سلاسل الإمداد وللمحافظة علیھا.

 

 نماذج إطار العمل  2.3
 

العمل (" الفرعیة مع متطلبات الأعمال، ومستوى النموذجنموذج إطار  الوظائف والتصنیفات والتصنیفات  ") ھو مواءمة 
للمنظمات تأسیس خارطة طریق لتقلیل المخاطر السبرانیة تتواءم مع الأھداف    النموذجتحمل المخاطر، وموارد المنظمة. یتیح  

تنظیمیة والممارسات المثلى ضمن مجال الصناعة  في عین الاعتبار المتطلبات القانونیة/ال  -النموذج-المنظمیة، كما یضع  
المنظمات،   من  العدید  لتعقید  نظرًا  المخاطر.  إدارة  أولویات  مع  ویعكس  یتواءم  نموذج  من  أكثر  تختار  أن  للمنظمة  یمكن 

 مكوّنات محددة ویلبي احتیاجاتھا الفردیة.

النموذج ودة لبعض نشاطات الأمن السبراني المحددة.  الراھنة أو الحالة المنشیمكن استخدام نماذج إطار العمل لوصف الحالة  
یشیر إلى المخرجات المنشودة لتحقیق  النموذج الھدف  یشیر إلى مخرجات الأمن السبراني المحققة في الوقت الراھن.  الراھن  

النماذجُ متطلباتِ الأعمال/الرؤیة وتعینھا في الإبلاغ عن المخاط المخاطر السبرانیة. تدعم  ر ضمن المنظمة  أھداف إدارة 
نفسھا وبین المنظمات الأخرى. لا یتضمن إطار العمل ھذا على وصف لقوالب جاھزة للنماذج، مما یتیح مرونة أكثر في  

 التطبیق. 

قد تكشف المقارنة بین النماذج (مثل مقارنة النموذج الراھن مع النموذج الھدف) عن الفجوات التي ینبغي التعامل معھا لتحقیق  
بھدف تحقیق تصنیف أو تصنیف فرعي  أھداف إدارة المخاطر السبرانیة. قد تساھم خطة العمل للتعامل مع ھذه الفجوات  

وفة أعلاه. أولویات سد الفجوات یتم ترتیبھا بناءً على احتیاجات الأعمال وعملیات  معین، قد تساھم في خارطة الطریق الموص
تمویل) لتحقیق  إدارة المخاطر. ھذه المنھجیة المبنیة على المخاطر تتیح للمنظمة تقدیر الموارد اللازمة (مثل الموظفین وال

ة. بالإضافة إلى ذلك، إطار العمل ھو منھجیة مبنیة  أھداف الأمن السبراني على نحو فعال من حیث التكلفة وذي أولویات مرتب
 . النموذجعلى المخاطر، حیث قابلة التطبیق وتحقیق تصنیف فرعي معین یخضعان لنطاق  
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 تنسیق تطبیق إطار العمل 2.4
 

 في المستویات التالیة ضمن المنظمة: التدفق الشائع للمعلومات والقرارات  2الشكل یصف 

 المستوى التنفیذي •
 الأعمال/العملیاتمستوى  •
 التطبیق/عملیات التشغیلمستوى  •

یقوم المستوى التنفیذي بإبلاغ مستوى الأعمال/العملیات بأولویات الرؤیة والموارد المتاحة والمستوى العام لتقبل المخاطر.  
ھذ  فیستخدم  الأعمال/العملیات  مستوى  مستوى أما  مع  یتعاون  ثم  ومن  المخاطر،  إدارة  عملیة  في  كمدخلات  المعلومات  ه 

یقوم مستوى التطبیق/عملیات التشغیل بإبلاغ مستوى النموذج.  التطبیق/عملیات التشغیل لإبلاغھ باحتیاجات الأعمال ولصنع  
ملیات ھذه المعلومات للقیام بتقییم الأثر.  الأعمال/العملیات بشأن التقدم في تطبیق النموذج. بعدھا، یستخدم مستوى الأعمال/الع

عملیة إدارة المخاطر، ثم یقوم مستوى الأعمال/العملیات بتقدیم تقریر إلى المستوى التنفیذي عن نتائج تقییم الأثر بھدف تبیان  
 كما یقدم التقریر إلى مستوى التطبیق/عملیات التشغیل بھدف التوعیة بالأثر على الأعمال.

 

 المخــــــــاطرإدارة 

 

 التنفــــــــــــــــــــــــــــ�ذ 

 تدفق المعلومات والقرارات في المنظمة : 
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 كیفیة استخدام إطار العمل 3.0
السبرانیة. إن إطار العمل غیر  یمكن للمنظمة أن تستخدم إطار العمل كجزء مھم من عملیتھا المنھجیة لتحدید وتقییم وإدارة المخاطر  

مصمم لاستبدال العملیات الموجودة، فبإمكان المنظمة أن تبقى على استخدام عملیاتھا الحالیة مع وضعھا تحت غطاء إطار العمل لتحدید  
كأداة لإدارة    الفجوات في منھجیتھا الحالیة حیال المخاطر السبرانیة ولرسم خارطة طریق تقود نحو التحسین. باستخدام إطار العمل

المخاطر السبرانیة، یمكن للمنظمة أن تقرر النشاطات الأكثر أھمیة في عملیة تقدیم الخدمات الحساسة، كما یمكنھا أن ترتب النفقات 
 بحسب أولویتھا لتعظیم أثر الاستثمار. 

 
راني. یمكن للإطار أن یكون قاعدة لبناء  العملیات التشغیلیة الموجودة والمتعلقة بالأعمال والأمن السبإن إطار العمل مصمم لتكمیل  

برنامج جدید للأمن السبراني، أو لوضع آلیة لتحسین البرنامج الموجود. یقدم إطار العمل وسائل للتعبیر عن متطلبات الأمن السبراني  
ما یقدم مجموعة عامة من أمام شركاء الأعمال والعملاء، كما یساعد في تحدید الفجوات في ممارسات الأمن السبراني لدى المنظمة. ك

 الاعتبارات والعملیات للنظر في الآثار المترتبة على الخصوصیة والحریات المدنیة ضمن سیاق برنامج الأمن السبراني.
 

وإیقاف   والتشغیل  والنشر  والبناء/الشراء  والتصمیم  التخطیط  من  المكونة  الحیاة  دورة  مراحل  جمیع  عبر  العمل  إطار  تطبیق  یمكن 
ینبغي الإعلان عن اعتبارات الأمن  التشغیل. مرحلة التخطیط ھي بدایة دورة الحیاة لكل نظام، وھي التي تمھّد الطریق لكل ما بعدھا.  

وو الشاملة  الاعتبارات  السبراني  تلك  أن  المحتمل  من  أنھ  تدرك  أن  الخطة  على  ینبغي  كما  الوضوح،  من  یمكن  ما  بأقصى  صفھا 
والمتطلبات سوف تتطور خلال ما تبقى من دورة الحیاة. ینبغي أن تستوعب مرحلة التصمیم متطلباتِ الأمن السبراني كجزء من عملیة  

أن مواصفات نظام الأمن السبراني تحقق من  الإنجازات في مرحلة التصمیم ھو ال أحد أبرز  أكبر لھندسة الأنظمة متعددة  التخصصات.  
ینبغي أن تدُرج مخرجات الأمن   العمل.  المخاطر كما ھو مذكور في نموذج إطار  للتخلص من  المنظمة ومتطلباتھا  تلبيّ احتیاجات 

) شراء 2) تطویر النظام أثناء مرحلة البناء؛  1الیة:  السبراني المرغوبة والمرتبة حسب أولویتھا في النموذج الھدف في الحالات الت
أن یكون بمثابة قائمة من خصائص  النظام أو تسلیم تطویره إلى مصادر خارجیة خلال مرحلة الشراء. ذلك النموذج الھدف نفسھ یمكن  

بعدھا، ینبغي على مخرجات الأمن    النظام للتأكد من أن جمیع الخصائص قد تم تطبیقھا.   نشر الأمن السبراني التي ینبغي تقییمھا عند  
بین الحین الآخر، تسجیل  السبراني المحددة بواسطة إطار العمل أن تكون القاعدة للعملیات الجاریة للنظام، وھذا یشمل إعادة التقییم  

التبعیات (مثل الضوابط  الشبكات المعقدة من  إن  النتائج في النموذج الراھن، التأكد من أن متطلبات الأمن السبراني لا زالت مستوفاة.  
البعض)   التي یعوض بعضھا  أو  ما تعنيفیما بین الأنظمة  المشتركة  المخرجات    عادةً  الھدف للأنظمة ذات   الموثقةأن  النموذج  في 

 العلاقة یجب أن تؤخذ في عین الحسبان أثناء إیقاف تشغیل الأنظمة. 
 

 تستخدم إطار العمل بھا. الأقسام الآتیة تطرح طرقاً مختلفة یمكن للمنظمات أن 

 أساسیة للممارسات الأمن السبراني مراجعة  3.1
یمكن استخدام إطار العمل لمقارنة نشاطات الأمن السبراني الحالیة للمنظمة مع الممارسات الواردة في نواة إطار العمل. یمكن للمنظمة  

یفات الفرعیة من خلال إنشاء النموذج الراھن، وذلك بما  أن تفحص مدى تحقیقھا للمخرجات المذكورة في التصنیفات الأساسیة والتصن
المخرجات   قد حققت  أنھا  المنظمة  تجد  قد  الاستجابة، الاستعادة.  الرصد،  الحمایة،  التحدید،  الخمس الأساسیة:  الوظائف  یتماشى مع 

ن ذلك، قد تقرر المنظمة بأنھا تملك  فإن إدارة الأمن السبراني تتناسب مع المخاطر المعروفة. عوضًا عالمرغوبة بالفعل، وبالتالي  
السبراني الموجودة   لتعزیز ممارسات الأمن  للمنظمة استخدام ھذه المعلومة لتطویر خطة عمل  للتطور. یمكن  الفرص (أو الحاجة) 

مة أن تستخدم  ولتقلیل المخاطر السبرانیة. وأیضًا، قد تجد المنظمة أنھا تستثمر أكثر من اللازم لتحقیق بعض المخرجات. یمكن للمنظ
   ھذه المعلومة لإعادة ترتیب أولویات ما لدیھا من الموارد.

 

_______________________ 
للمعاییر والتكنولوجیا   10 الوطني  المعھد  نظام الأمن"، والاعتبارات  ، "ھندسة  160-800المجلد الأول   NIST المنشور الخاص الصادر عن 

(تم تحدیثھ    2016، تألیف روس وآخرین، نوفمبر {تشرین الثاني} عام  "التخصصات" في "ھندسة نظم التأمین الجدیرة بالثقةالمتعلقة باتباع "نھج متعدد  
 https://doi.org/10.6028/NIST.SP.800-160v1)،الموقع الإلكتروني   2018مارس   21بتاریخ   
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طریقة موجزة    وغیرھم   المخاطر، إلا أنھا ستقدمّ لكبار التنفیذیینفي حین أن الوظائف الخمسة الأساسیة لا تحل محل عملیة إدارة 
طریقة إدارة المخاطر التي تم تحدیدھا، وكذلك تقییم وضع   لاستخلاص المفاھیم الأساسیة للمخاطر السبرانیة لكي یتمكنوا من تقییم 

إلىالمنظمة   الموجودة.    بالنسبة  السبراني  الأمن  یممعاییر وإرشادات وممارسات  في كما  المنظمة  یساعد  أن  العمل  كن لإطار 
الإجابة عن أسئلة أساسیة، مثل "كیف ھو وضعنا؟" عندھا یمكن لھا أن تتحرك على بصیرة أكثر لتعزیز ممارستھا في الأمن 

 اللازمینالسبراني في المكان والزمان 

 

 تأسیس أو تطویر برنامج الأمن السبراني 3.2

للمنظمة أن تستخدم إطار العمل لتأسیس برنامج جدید للأمن السبراني أو لتطویر البرنامج تعرض الخطوات التالیة كیف یمكن  
 الموجود. ینبغي أن یتم تكرار ھذه الخطوات حسبما تقتضي الضرورة لتطویر الأمن السبراني باستمرار.

ھا وأولویاتھا المنظمیة عالیة المستوى. تقوم المنظمة بتحدید أھداف الأعمال/الرؤیة الخاصة ب  الخطوة الأولى: الأولویات والنطاق
الأنظمة  نطاق  وتحدد  السبراني،  الأمن  بتطبیقات  تتعلق  استراتیجیة  قرارات  باتخاذ  المنظمة  تقوم  المعلومات،  ھذه  خلال  من 

ات المختلفة والأصول التي تدعم خط الأعمال المختار أو العملیة المختارة. یمكن تكییف إطار العمل لدعم خطوط الأعمال أو العملی
ضمن المنظمة، والتي قد تختلف احتیاجات أعمالھا ومستویات تقبل المخاطر لدیھا. یمكن لمستویات تقبل المخاطر أن تنعكس في 

 مرحلة التطبیق المستھدفة.

الثانیة: التوجیھ بت  الخطوة  حدید الأنظمة  حالما یتم تحدید نطاق برنامج الأمن السبراني لخط الأعمال أو العملیة، تقوم المنظمة 
والأصول ذات العلاقة، المتطلبات التنظیمیة، والمنھجیة العامة للمخاطر. بعدھا تقوم باستشارة المصادر لتحدید التھدیدات ومواطن 

 الضعف المنطبقة على تلك الأنظمة والأصول. 

مخرجات التصنیفات ومخرجات تقوم المنظمة بتطویر نموذج راھن عن طریق تحدید أي    الخطوة الثالثة: إنشاء نموذج راھن
التصنیفات الفرعیة لنواة إطار العمل یتم تحقیقھا في الوقت الراھن. إذا لوحظ أن أحد المخرجات محقق بشكل جزئي فستساعد 

 ھذه الملاحظة في دعم الخطوات اللاحقة عن طریق توفیر معلومات عن خط الأساس.

ھًا من قبل عملیة إدارة المخاطر العامة للمنظمة أو النشاطات السابقة یمكن للتقییم أن     الخطوة الرابعة: تقییم المخاطر یكون موجَّ
لتقییم المخاطر. تقوم المنظمة بتحلیل البیئة التشغیلیة لمعرفة احتمالیة أحداث الأمن السبراني وتأثیر كل حدث على المنظمة. من  

لسبرانیة من المصادر الداخلیة والخارجیة لكي تحصل على المھم أن تحدد المنظمة المخاطر وأن تستخدم معلومات التھدیدات ا
 فھم أفضل لاحتمالیة وتأثیر أحداث الأمن السبراني.

تقوم المنظمة بإنشاء نموذج ھدف یركّز على تقییم التصنیفات الأساسیة والفرعیة لإطار    الخطوة الخامسة: إنشاء نموذج ھدف
تنشدھا المنظمة. كما یمكن للمنظمات أن تقوم بتطویر تصنیفاتھا الأساسیة  العمل والتي تصف مخرجات الأمن السبراني التي  

والفرعیة الخاصة لاستیعاب المخاطر المنظمیة التي تتفرد بھا. وأیضًا، یمكن للمنظمة أن تأخذ في عین الاعتبار تأثیرات ومتطلبات 
عمال، أثناء إنشاء النموذج الھدف. ینبغي على أصحاب المصالح الخارجیین، مثل مؤسسات القطاع الأخرى والعملاء وشركاء الأ

 النموذج الھدف أن یعكس بوضوح المعاییر التي تتضمنھا مرحلة التطبیق المستھدفة.
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تقوم المنظمة بمقارنة النموذج الراھن مع النموذج الھدف    الخطوة السادسة: تحدید الفجوات وتحلیلھا وترتیبھا حسب الأولویة
خطة عمل تعكس دوافع المھمة وتكالیفھا    –الفجوات. بعدھا تقوم بإنشاء خطة عمل ذات أولویات للتعامل مع الفجوات  لتحدید  

لتحقیق المخرجات الواردة في النموذج الھدف. بعد ذلك، تقوم المنظمة بتحدید الموارد اللازمة، بما في    –وفوائدھا ومخاطرھا  
فجوات. استخدام النماذج على ھذا النحو یشجّع المنظمة على اتخاذ قرارات مدروسة بشأن ذلك الأموال وقوى العمل، للتعامل مع ال

  نشاطات الأمن السبراني، ویعزز من إدارة المخاطر، كما یتیح للمنظمة للقیام بتحسینات ھادفة وفعالة من حیث التكلفة.

ي سیتم اتخاذھا للتعامل مع الفجوات، لو وُجدت، التي تم تقوم المنظمة بتحدید الإجراءات الت  تطبیق خطة العملالخطوة السابعة: 
تحدیدھا في الخطوة السابقة، ثم تقوم بتعدیل ممارساتھا الحالیة في الأمن السبراني من أجل الوصول إلى النموذج الھدف. للمزید 

بالتصنیفات والتصنیفات   تتعلق  أمثلة لمراجع معرفیة  العمل مجموعة  ینبغي على  من الإرشادات، یورد إطار  الفرعیة، إلا أنھ 
 المنظمة أن تحدد المعاییر والإرشادات والممارسات، بما في ذلك تلك التي یختص بھا القطاع، والتي تناسب احتیاجاتھا أكثر. 

إعادة الخطوة  تكرّر المنظمة ھذه الخطوات حسب الحاجة للاستمرار في تقییم وتحسین أمنھا السبراني. مثلاً، قد تجد المنظمات أن  
الثانیة (التوجیھ) بشكل أكثر تكرارًا یحسّن من جودة تقییم المخاطر. بالإضافة إلى ذلك، تستطیع المنظمات أن تراقب حالة التقدم 

المستمرة على النموذج الراھن، وبالتالي مقارنة النموذج الراھن مع النموذج الھدف. كما یمكن للمنظمة أن  من خلال التحدیثات  
 تستخدم ھذه العملیة لمواءمة برنامجھا للأمن السبراني مع مرحلة التطبیق المرغوبة لدیھا.

 

 أصحاب المصلحة بمتطلبات الأمن السبراني إبلاغ   3.3
العمل   إطار  المنتجات  لغة  یقدم  تقدیم  عن  والمسؤولین  المستقلیّن  المصلحة  أصحاب  بین  فیما  المتطلبات  عن  للحدیث  مشتركة 

 والخدمات الأساسیة للبنیة التحتیة الحساسة. مثل:

یمكن للمنظمة أن تستخدم النموذج الھدف للتعبیر عن متطلبات إدارة المخاطر السبرانیة أمام مقدم خدمات خارجي (مثل   •
 لحوسبة السحابیة التي یتم تصدیر البیانات إلیھا). مقدمّ خدمة ا

یمكن للمنظمة أن تعبرّ عن حالة الأمن السبراني لدیھا عن طریق النموذج الراھن لإعداد تقریر بالنتائج أو لمقارنة مع  •
 متطلبات الاكتساب

علی\یمكن لصاحب • تعتمد  الذي  الخارجي  للشریك  تحدیده  بعد  الحساسة،  التحتیة  البنیة  أن  مشغلّ  التحتیة،  البنیة  تلك  ھ 
 یستخدم النموذج الھدف لإیصال التصنیفات والتصنیفات الفرعیة المطلوبة. 

تنُشـــيء   • التحتیة الحساسة أن  البنیة  إ"  صورة نموذجیةملف "یمكن لقطاع  بین أعضائھا     ستخدامھبحیث یمكن  فیما 
 . ستھدفلفاتھم المومعیار لإنشاء "الصورة الخاصة" لإنشــاء م كأساس أولى

التحتیة  • البنیة  تقییم وضعھم في  المصلحة عبر  بین أصحاب  السبرانیة بشكل أفضل  المخاطر  تدیر  أن  للمنظمة  یمكن 
 الاقتصاد الرقمي الأوسع، وذلك من خلال استخدام مراحل التطبیق.الحساسة وفي 

ھي مجموعات معقدة   الإمداد . سلاسل  الإمداد یشكّل التواصل جزءًا مھمًا جداً بین أصحاب المصلحة في أعلى وأسفل سلاسل  
بالحصول على المنتجات   الإمداد تبدأ سلاسل  وموزعة عالمیاً ومتداخلة من المصادر والعملیات بین عدة مستویات من المنظمات.  

والخدمات وتطویرھا وتصنیعھا ومعالجتھا وإیصالھا إلى المستخدم النھائي. نظرًا إلى ھذه    والخدمات، وتمتد من تصمیم المنتجات
 ) تعُدّ وظیفة منظمیة حساسة.SCRM( الإمداد العلاقات المعقدة والمتداخلة، فإن إدارة مخاطر سلاسل 
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مجموعة من النشاطات الضروریة لإدارة المخاطر السبرانیة   ) ھيCyber SCRMالسبرانیة (  الإمداد إدارة مخاطر سلاسل  
السبرانیة مع كل من تأثیرات الأمن السبراني   الإمداد المرتبطة بالأطراف الخارجیة. وبشكل أخص، تتعامل إدارة مخاطر سلاسل  

 الخارجیة على المنظمة.التي تمتلكھا المنظمة على الأطراف الخارجیة، وتأثیرات الأمن السبراني التي تمتلكھا الأطراف 

خطر "المنتجات والخدمات التي قد   تخفیف السبرانیة ھو تحدید وتقییم و  الإمداد أحد الأھداف الأساسیة لإدارة مخاطر سلاسل  
تحتوي على وظائف خبیثة محتملة، أو قد تكون زائفة، أو قد تكون عرضة للمخاطر بسبب ممارسات التصنیع والتطویر الردیئة  

 السبرانیة على النشاطات التالیة:  الإمداد السبرانیة." قد تحتوي إدارة سلاسل   مداد الإضمن سلسلة  

 وضع متطلبات الأمن السبراني المطلوبة من المورّدین •
 من خلال الاتفاقیات الرسمیة (مثل العقود)سنّ متطلبات الأمن السبراني  •
 المصادقة علیھا التحدث مع المورّدین بشأن كیفیة التحقق من تلك المتطلبات وكیفیة •
 التحقق من أن متطلبات الأمن السبراني یتم الالتزام بھا من خلال منھجیات متعددة للتقییم  •
   أعلاهالمذكورة حوكمة وإدارة النشاطات  •

الشكل في  مبین  ھو  (  كما  (شمل  ت،  )3رقم  السبرانیة  الإمداد  سلاسل  مخاطر  التكنولوجیا )  Cyber SCRMإدارة  موردي 
عن   فضلا  غیر  والمشترین،  للمواد  والمشترین  حیث  ةالتكنولوجیالموردین  المعلوماتمثل  ،  الأدنى   (IT) ت  تكنولوجیا  الحد 

أكثر عموما، بما في ذلك انیة، والأجھزة الموصلة بشكل  سیبرالالنظم الفیزیائیة  (ICS) ة  وأنظمة التحكم الصناعی،  لتكنولوجیال
من خلال فومع ذلك،  حدد.  منظمة في نقطة واحدة في الوقت الم)  3رقم (  ویصور الشكل (IoT)"شبكة الإنترنت من الأمور"  

إطار   في  "المصبدور المشتري "  و  "المنبع"المورد  دور  معظم المنظمات كلا من  تمثل  سفالمسار العادي للعملیات التجاریة،  
 .المستخدمین النھائیینبمات الأخرى أو بالمنظعلاقاتھا 

 

 

 

 

 

 

 

 

 

_______________________ 

یعالجان فقط إطارین للإستخدام من إطارات ) 3.4  ســم(الق  شراءال ) وقرارات  3- 3  قســم " (السـیبراني"متطلبات الأمن البشأن التواصل  11
 .بصورة شاملة ) Cyber SCRMمخاطر سلاسل الإمداد السبرانیة (ولا تھدف إلى معالجة ) Cyber SCRMمخاطر سلاسل الإمداد السبرانیة (

"ممارسات تأمین مخاطر سلسلة الموردین لنظم  ، 160- 800رقم   NIST المنشور الخاص الصادر عن المعھد الوطني للمعاییر والتكنولوجیا   12
 ، الموقع الإلكتروني:  2015المعلومات الإتحادیة والمنظمات، تألیف بوینز وآخرین، إبریل {نیسان} عام  
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 علاقات سلسلة الإمداد السبرانیة   ): 3رقــم (ل شك
بیئةَ الأمن السبراني للمنظمة. تبُرز ھذه العلاقات الدورَ المحوري الذي تلعبھ إدارة مخاطر   3تشكّل الأطراف الموصوفة في الشكل  

مي الأوسع. ھذه  السبرانیة في التعامل مع مخاطر الأمن السبراني في البنیة التحتیة الحساسة وفي الاقتصاد الرق  الإمداد سلاسل  
العلاقات، وما تقدمھ من منتجات وخدمات، وما تشتمل علیھ من مخاطر، كل ذلك ینبغي تحدیده وتقسیمھ إلى إمكانیات وقائیة 

 ودفاعیة للمنظمة، بالإضافة إلى بروتوكولاتھا الخاصة بالاستجابة والاستعادة. 

ما من منظمة أخرى، ویشمل   أو خدمةً   امنتجً ذین یستھلكون  في الشكل أعلاه، یشیر "المشتري" إلى المنظمات أو الأشخاص ال 
ذلك كلاً من المنظمات الربحیة وغیر الربحیة. أما "المورّد" فیشمل مقدمّي المنتجات والخدمات المستخدمة في العملیات الداخلیة  

مقدمة إلى المشتري. تنطبق ھذه التسمیات للمنظمات (مثل البنیة التحتیة لتقنیة المعلومات)، أو المدمجة مع المنتجات أو الخدمات ال
 على كلٍّ من المنتجات والخدمات المعتمدة على التكنولوجیا وغیر المعتمدة على التكنولوجیا.

تصنیفات فرعیة فردیة من نواة إطار العمل أم بالاعتبارات الشاملة للنموذج، فإن إطار العمل یوفرّ للمنظمات  سواء كان الاھتمام ب
ولشركائھم منھجیة تساعدھم في التأكد من أن المنتج او الخدمة تتوافق مع المخرجات الأمنیة الحساسة. من خلال البدء من اختیار  

الشخصیة الحساسة، توفیر الخدمات الحساسة، خدمات التحقق من البیانات،  المعلومات    المخرجات ذات العلاقة بالسیاق (مثل نقل
سلامة المنتجات أو الخدمات)، یمكن للمنظمة أن تقیمّ شركاءھا بناءً على تلك المعاییر. فمثلاً، إذا كانت المنظمة في صدد شراء 

لاتصالات الشبكة غیر الطبیعیة، فإن التوفرّ )  Operational Technology, OTنظام ما یقوم بمراقبة التكنولوجیا التشغیلیة (
)Availability  قد یكون ھدفاً مھمًا للأمن السبراني ینبغي تحقیقھ، كما ینبغي أن یدفع ھذا الھدف نحو تقییم مورّد التكنولوجیا (

 ,ID.BE-4, ID.SC-3, ID.SC-4, ID.SC-5, PR.DS-6, PR.DS-7بناءً على التصنیفات الفرعیة ذات العلاقة (مثل  
PR.DS-8, PR.IP-1, DE.AE-5.( 
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 قرارات الشراء  3.4

یمكن استخدامھ في دراسة   المرتبة حسب الأولویة،  السبراني  قائمة من متطلبات الأمن  الھدف ھو عبارة عن  النموذج  أن  بما 
عن   العملیة  ھذه  تختلف  والخدمات.  المنتجات  بشراء  المتعلقة  السبراني  القرارات  الأمن  بمتطلبات  المصلحة  أصحاب  إبلاغ 

) من حیث أنھ قد یكون من المحال فرض متطلبات الأمن السبراني على المورّد. ینبغي أن یكون الھدف 3.3(المذكورة في القسم 
قد   عھا بعنایة.ھو اتخاذ أفضل قرار للشراء من بین مجموعة مورّدین، اعتماداً على قائمة من متطلبات الأمن السبراني تم وض

یعني ذلك في أغلب الأحیان الاضطرار إلى بعض المقایضات، وذلك بمقارنة عدة منتجات أو خدمات ذات فجوات معروفة مع 
 النموذج الھدف. 

تج عند شراء المنتج أو الخدمة، یمكن استخدام النموذج أیضًا في تتبع ومعالجة المخاطر السبرانیة المتبقیة. مثلاً، إذا لم یكن المن
أو الخدمة اللذین تم شراؤھما لا یفیان بكافة الشروط المذكورة في النموذج الھدف، یمكن للمنظمة أن تعالج المخاطر المتبقیة من 
خلال إجراءات إداریة أخرى. كما یمكن للنموذج أن یوفرّ للمنظمة منھجیة لتقییم ما إذا كان المنتج یفي بمخرجات الأمن السبراني  

 لمراجعة والاختبار بشكل دوريّ. من خلال آلیات ا 

 

 تحدید فرص المراجع المعرفیة الجدیدة أو المنقحة   3.5
أو الإرشادات أو الممارسات، حیث یمكن یمكن استخدام إطار العمل لتحدید الفرص المتاحة لما ھو جدید أو منقحّ من المعاییر  

المعرفیة الإضافیة أن تساعد المنظمة في معالجة الحاجا ت المستجدة. قد تكتشف المنظمة التي تطبقّ أحد التصنیفات  للمراجع 
العلاقة.  النشاطات ذات  الجدیدة لأحد  المعرفیة  المراجع  تقوم بتطویر تصنیف فرعي جدید، أن ھنالك بعض  التي  الفرعیة، أو 

المعاییر لوضع مسودة وتطویر وتنسیق  أو مؤسسات وضع  /للتعامل مع تلك الحاجة، قد تتعاون المنظمة مع قادة التكنولوجیا و
 معاییر أو إرشادات أو ممارسات.

 

 منھجیة لحمایة الخصوصیة والحریات المدنیة  3.6
مع   للتعامل  منھجیة  بوصف  القسم  ھذا  الأمن    مسائلیقوم  بھا  یتسبب  أن  یمكن  والتي  المدنیة،  والحریات  الفردیة  الخصوصیة 

الخصوصیة والحریات   مسائلالسبراني. تھدف ھذه المنھجیة لأن تكون مجموعة عامة من الاعتبارات والعملیات، وذلك لأن  
عتبارات والعملیات باستخدام مجموعة المدنیة قد تختلف باختلاف القطاع أو بمرور الزمن، ویمكن للمنظمات أن تتعامل مع ھذه الا

التقنیة. التطبیقات  تثیر اعتبارات الخصوصیة والحریات    من  السبراني  النشاطات في برنامج الأمن  أیة حال، لیست كل  على 
المدنیة. قد تكون ھنالك حاجة لتطویر معاییر وإرشادات وممارسات مثلى إضافیة تقنیة تتعلق بالخصوصیة، وذلك من أجل دعم 

 لتطبیقات التقنیة المطوّرة. ا

ترتبط الخصوصیة بالأمن السبراني ارتباطًا وثیقاً، فنشاطات الأمن السبراني في المنظمة یمكن ان تخلق مخاطر على الخصوصیة 
من الأمثلة على والحریات المدنیة عندما یتم استخدام المعلومات الشخصیة أو جمعھا أو معالجتھا أو صیانتھا أو الكشف عنھا.  

ذلك: نشاطات الأمن السبراني التي تتسبب في جمع أو الاحتفاظ بمعلومات شخصیة بشكل یفوق الحاجة؛ الكشف عن أو استخدام  
نشاطات   السبراني؛  بنشاطات الأمن  متعلقة  الخدمة   تخفیفمعلومات شخصیة غیر  تتسبب في رفض  التي  السبرانیة  المخاطر 

)Denial of Serviceثار الأخرى المشابھة والمحتملة، بما في ذلك بعض أنواع مراقبة أو رصد الحوادث والتي قد تمنع ) أو الآ
 حریة التعبیر أو تكوین الجمعیات.

مسؤولیة حمایة الحریات المدنیة الناشئة عن نشاطات الأمن السبراني. كما ھو مشار إلیھ في المنھجیة  تتحمل الحكومة ومؤسساتھا  
حكومة أو مؤسساتھا التي تملك أو تشغلّ البنیة التحتیة الحساسة أن یكون لھا عملیة معتمدة لدعم تقیدّ نشاطات أعلاه، ینبغي على ال

 . المنطبقةالأمن السبراني بقوانین الخصوصیة وتنظیماتھا ومتطلباتھا الدستوریة 
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یمكن   كیف  في  تنظر  أن  المنظمات  بإمكان  الخصوصیة،  مسائل  مع  مبادئ للتعامل  یتضمّن  أن  لدیھا  السبراني  الأمن  لبرنامج 
الخصوصیة، مثل: تقلیص البیانات أثناء جمع والكشف عن والاحتفاظ بالمعلومات الشخصیة المتعلقة بحوادث الأمن السبراني؛ 

في بعض   وضع حدود خارج نشاطات الأمن السبراني على أي معلومات یتم جمعھا خصیصًا لنشاطات الأمن السبراني؛ الشفافیة
نشاطات الأمن السبراني؛ موافقة الأفراد والتعویض عن الآثار العكسیة الناشئة عن استخدام المعلومات الشخصیة في نشاطات  

 الأمن السبراني؛ جودة البیانات وسلامتھا وأمنھا؛ المسؤولیة والتدقیق.

أخذ العملیات والنشاطات التالیة في عین الاعتبار كوسیلة یمكن    (أ)     ق ــــــالملحأثناء قیام المنظمة بتقییم نواة إطار العمل في  
 لمعالجة مسائل الخصوصیة والحریات المدنیة السابق ذكرھا في الأعلى:

 حوكمة المخاطر السبرانیة:

تقییم المنظمات للمخاطر السبرانیة والاستجابة للمخاطر المحتملة یضع في عین الحسبان مسائل الخصوصیة لبرنامج  •
 راني الأمن السب

الأفراد ممن تقع على عاتقھم مسؤولیات تتعلق بالخصوصیة السبرانیة یعملون تحت الإدارة المناسبة ویتم تدریبھم بشكل  •
 جید 

 تقید نشاطات الأمن السبراني بقوانین الخصوصیة وتنظیماتھا ومتطلباتھا الدستوریة المنطبقةلدعم  عملیات وجود  •
 لتقییم حالة تطبیق الإجراءات والضوابط المنظمیة المذكورة أعلاه عملیات وجود  •

 منھجیات لتحدید وتوثیق وتصریح الأفراد للوصول إلى الأصول والأنظمة المنظمیة: 

یتم الأخذ بالخطوات اللازمة لتحدید ومعالجة مسائل الخصوصیة في إجراءات إدارة الھویات والتحكم بالوصول إلى   •
 ع المعلومات الشخصیة أو الكشف عنھا أو استخدامھاالحد الذي یتضمن جم

 :إجراءات نشر الوعي والتدریب

یتم تضمین المعلومات المنطبقة من السیاسات المنظمیة للخصوصیة في تدریب ونشاطات زیادة وعي القوى العاملة في   •
 الأمن السبراني 

على درایة بسیاسات الخصوصیة ذات العلاقة في مقدمّو الخدمة الذین یقدمون خدمات تتعلق بالأمن السبراني للمنظمة   •
 المنظمة 

 رصد النشاطات الغریبة ومراقبة الأنظمة والأصول:

 وجود عملیات لمراجعة مسألة الخصوصیة في عملیات رصد النشاطات الغریبة ومراقبة الأمن السبراني •

 لتقلیل المخاطر: نشاطات الاستجابة، بما في ذلك مشاركة المعلومات أو الجھود الأخرى 

لتقییم ومعالجة ما إذا كانت المعلومات الشخصیة یتم مشاركتھا خارج المنظمة كجزء من نشاطات مشاركة   عملیاتوجود   •
 معلومات الأمن السبراني، ومدى ھذه المشاركة وتوقیتھا وكیفیتھا 

 مةوجود عملیات لمراجعة مسألة الخصوصیة في جھود تخفیف المخاطر السبرانیة في المنظ •
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 التقییم الذاتي للمخاطر السبرانیة باستخدام إطار العمل 4.0
 

إن إطار عمل الأمن السبراني مصمم للتقلیل من المخاطر من خلال تطویر إدارة المخاطر السبرانیة على أھداف المنظمة. في 
التكالیف    وذلك إلى جانب  ،تواجھھا ولوضع قیم لھاالحالة المثالیة، ستستطیع المنظمة أن تستخدم إطار العمل لقیاس المخاطر الي  
مقبولة. درجة  إلى  المخاطر  من  للتقلیل  المتبعة  بالخطوات  الخاصة  قیاس    والفوائد  على  قدرتھا  في  أفضل  المنظمة  كانت  كلما 

واستثمارات منھجیتھا  كانت  كلما  السبراني،  الأمن  وخطوات  باستراتیجیات  الخاصة  والفوائد  والتكالیف  الأمن  المخاطر  في  ھا 
 السبراني أكثر عقلانیة وفعالیة وقیمة.

أو   –بمرور الوقت، ینبغي أن یطوّر التقییم الذاتي والقیاسات من عملیات صنع القرار المتعلق بأولویات الاستثمار. فمثلاً، قیاس  
التوصیف الدقیق لھا على الأقل أو    –جوانب حالة الأمن السبراني للمنظمة واتجاھاتھا عبر الزمن   –على الأقل التوصیف الدقیق  

بإمكانھ أن یتیح للمنظمة فھم معلومات ذات معنى عن المخاطر ونقلھا إلى التابعین والمورّدین والمشترین والأطراف الأخرى.    –
لأوجھ  اك  یمكن للمنظمة أن تنجز ذلك داخلیاً أو عن طریق الاستعانة بطرف ثالث للقیام بالتقییم. إذا تم ذلك بطریقة صحیحة مع إدر

 القصور، یمكن لھذه القیاسات أن تكون قاعدة لعلاقات قویة مبنیة على الثقة داخل وخارج المنظمة على حد سواء.

لاختبار فعالیة الاستثمارات، یجب على المنظمة أولاً أن تمتلك فھمًا واضحًا لأھدافھا المنظمیة، وللعلاقة بین تلك الأھداف وبین 
داعمة، وللكیفیة التي یتم بھا تطبیق وإدارة تلك المخرجات المنفصلة عن بعضھا. في حین أن قیاس مخرجات الأمن السبراني ال 

كل تلك العناصر یقع خارج نطاق إطار العمل ھذا، إلا أن مخرجات الأمن السبراني لنواة إطار العمل تدعم التقییم الذاتي لفعالیة 
 لتالیة:الاستثمار ونشاطات الأمن السبراني من خلال الطرق ا 

وضع القرارات حول الكیفیة التي ینبغي للأجزاء من المختلفة من العملیات التشغیلیة أن تؤثر بھا على اختیار مرحلة  •
 التنفیذ المرغوبة 

 
 تقییم منھجیة المنظمة لإدارة المخاطر السبرانیة عن طریق تحدید مرحلة التنفیذ الحالیة •

 
 

 أولویتھا عن طریق تطویر النماذج المستھدفةترتیب مخرجات الأمن السبراني حسب  •
 

 تحدید المدى الذي تقوم فیھ خطوات محددة للأمن السبراني بتحقیق المخرجات المرغوبة عن طریق تقییم النماذج الحالیة  •

 

 .مراجع معرفیةقیاس درجة تطبیق قوائم الضوابط أو الإرشادات الفنیة المدرجة كــ •
 

 

إن تطویر مقاییس أداء الأمن السبراني ھو عملیة دائمة التطور. ینبغي على المنظمات أن تكون عمیقة التفكیر ومبدعة وحذرة  
القیاسات لتحسین الاستخدام لیكون على الوجھ الأمثل، مع تجنب الاعتماد على المؤشرات المصطنعة للوضع  طرق توظیف  بشأن  

الم إن الحكم على المخاطر السبرانیة یتطلب الانضباط وینبغي أن یتم بشكل خاطر السبرانیة.  الحالي وللتقدم في تحسین إدارة 
تلك  لماذا  تحدید ومعرفة  المنظمات على  تشٌجع  العمل،  إطار  القیاسات كجزء من عملیة  توظیف  فیھا  یتم  في كل مرة  دوري. 

ینبغي على تلك المنظمات أن تكون على درایة بأوجھ  القیاسات مھمة وكیف ستساھم في الإدارة العامة للمخاطر السبرانیة. كما  
 القصور لتلك القیاسات المستخدمة.
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على سبیل المثال، یمكن لتتبّع التدابیر الأمنیة ومخرجات الأعمال أن یقدم نظرة ثاقبة إلى الكیفیة التي تؤثر بھا التغییرات في  
إن بعض الأھداف المنظمیة لا یمكن التأكد من تحقیقھا من خلال تحلیل الضوابط الأمنیة الصغیرة على إنجاز الأھداف المنظمیة.  

یقھا فعلاً. ھذا النوع من التدابیر المتأخرة یعُتبر أكثر كمالاً. إلا أنھ في غالب الأحیان یكون من المفید أكثر أن البیانات إلا بعد تحق
 یتم التنبؤ باحتمالیة وقوع المخاطر السبرانیة وبالآثار التي قد یخلفّھا، وذلك باستخدام تدابیر قیادیة.

في تطبیقھم لإطار العمل مع الإدراك التام یقة التي یدُخلون بھا القیاسات  إن المنظمات مدعوّة إلى الابتكار وإلى تخصیص الطر
 لفائدتھم ولأوجھ القصور فیھم. 
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 نواة اطار العمل ): أ( قـــــملحال
 

التي تصف   المعرفیة  الفرعیة والمراجع  الوظائف والتصنیفات والتصنیفات  قائمة من  العمل: وھي  الملحق نواة إطار  یقدم ھذا 
تشترك فیھا جمیع قطاعات البنیة التحتیة الحساسة. إن صیغة التقدیم المختارة   –أي الأنشطة    –أنشطة أمن سبراني معینة، والتي 

لنواة إطار العمل لا تقترح ترتیباً محدداً لتطبیق التصنیفات والتصنیفات الفرعیة والمراجع المعرفیة، كما لا تحدد درجة أھمیة 
طار العمل الوارد في ھذا الملحق مجموعة مشتركة من الأنشطة لإدارة مخاطر الأمن السبراني. في حین  لھذه العناصر. یمثل إ

أن إطار العمل لیس شاملاً، إلا أنھ قابل للتوسعة، مما یسمح للمنظمات والقطاعات والكیانات الأخرى بأن تستخدم تصنیفات فرعیة  
والتي تتیح لھم إدارة مخاطر الأمن السبراني لدیھم. یمكن اختیار الأنشطة   ومراجع معرفیة فعالة من حیث التكلفة وذات كفاءة،

من خلال نواة إطار العمل أثناء إنشاء نموذج إطار العمل، كما یمكن إضافة تصنیفات وتصنیفات فرعیة ومراجع معرفیة إضافیة  
المھام، والقیود التنظیمیة \ظیمیة، وأھداف الأعمالالتن\إلى النموذج. إن عملیة إدارة المخاطر في المنظمة، والمتطلبات القانونیة

البیانات أو الأصول   المعلومات الشخصیة أحد مكونات  تعتبر  النموذج.  إنشاء  أثناء  التي توجّھ عملیة اختیار ھذه الأنشطة  ھي 
 المشار إلیھا في التصنیفات عند تقییم المخاطر الأمنیة ووسائل الحمایة.

المقصودة التي تم تحدیدھا في الوظائف والتصنیفات والتصنیفات الفرعیة ھي نفسھا بالنسبة لتقنیة المعلومات في حین أن النتائج  
)IT) وأنظمة التحكم الصناعي (ICS  إلا أن البیئات التشغیلیة والاعتبارات الخاصة بـتقنیة المعلومات ،((IT)   وأنظمة التحكم

) تأثیر مباشر على العالم المادي، بما في ذلك المخاطر المحتملة  ICSناعي () تختلف. لدى أنظمة التحكم الصICSالصناعي (
) بمتطلبات فریدة من ICSعلى صحة وسلامة الأفراد، والتأثیر على البیئة. بالإضافة إلى ذلك، تتمتع أنظمة التحكم الصناعي (

المعلومات   بـتقنیة  مقارنةً  والموثوقیة  الأداء  أھداف(IT) حیث  مراعاة  ویجب  الأمن   ،  إجراءات  تنفیذ  عند  والكفاءة  السلامة 
 السبراني.

نواة اطار العمل معرّفاً فریداً. تحتوي كل من الوظائف والتصنیفات على   لسھولة الاستخدام ، تم إعطاء كل عنصر من عناصر  
عددیاً؛ كما تم تضمین  . تتم الإشارة إلى التصنیفیات الفرعیة داخل كل تصنیف  1معرّف أبجدي خاص، كما ھو موضح في الجدول  
 .2المعرف الخاص لكل تصنیف فرعي في الجدول  

موقع   على  العمل  بإطار  تتعلق  المعرفیة،  المراجع  ذلك  في  بما  إضافیة،  داعمة  مواد  على  العثور  الویب   NISTیمكن  على 
.http://www.nist.gov/cyberframework/ 
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 :المعرف الخاص بالوظیفة و التصنیف 1 جدول

المعرف  التصنیف
الخاص 
 بالتصنیف

المعرف الخاص   الوظیفة 
 بالوظیفة

 إدارة الأصول 
(Asset Management) ID.AM  التحدید 

(Identify) 
ID 

 بیئة العمل 
(Business Environment) ID.BE 

 الحوكمة 
(Governance) ID.GV 

 تقییم المخاطر 
(Risk Assessment) ID.RA 

 استراتیجیة إدارة المخاطر
(Risk Management Strategy) ID.RM 

 إدارة مخاطر سلسلة الإمداد 
(Supply Chain Risk Management) ID.SC 

 إدارة الھویة والمصادقة علیھا والتحكم في الوصول 
(Identity Management, Authentication and Access Control) PR.AC  الحمایة 

(Protect) 
 
 

PR 

 الوعي والتدریب 
(Awareness and Training) PR.AT 

 أمن البیانات 
(Data Security) PR.DS 

 عملیات وإجراءات حمایة المعلومات 
(Information Protection Processes and Procedures) PR.IP 

 الصیانة 
(Maintenance) PR.MA 

 التقنیة الوقائیة 
(Protective Technology) PR.PT 

 الحالات غیر الطبیعیة والأحداث 
(Anomalies and Events) DE.AE الرصد 

(Detect) 
DE 

 المراقبة الأمنیة المستمرة 
(Security Continuous Monitoring) DE.CM 

 عملیات الرصد 
(Detection Processes) DE.DP 

 خطة الأستجابة 
(Response Planning) RS.RP  الاستجابة 

(Respond) 
RS 

 الاتصالات 
(Communications) RS.CO 

 التحلیل 
(Analysis) RS.AN 

 التقلیل 
(Mitigation) RS.MI 

 التحسینات 
(Improvements) RS.IM 

 خطة الاستعادة
(Recovery Planning) RC.RP  الاستعادة 

(Recover) 
RC 

 التحسینات 
(Improvements) RC.IM 

 الاتصالات 
(Communications) RC.CO 
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 : نواة إطار العمل  2 جدول

 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
CIS CSC 1  
COBIT 5 BAI09.01, BAI09.02  
ISA 62443-2-1:2009 4.2.3.4  
ISA 62443-3-3:2013 SR 7.8  
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2  
NIST SP 800-53 Rev. 4 CM-8, PM-5  

ID.AM-1: 
 یتم جرد الأجھزة والأنظمة داخل المنظمة 

 إدارة الأصول
Asset Management (ID.AM): 

الأشخاص،  ویجب أن یتم تحدید البیانات، 
و المرافق التي تمكن المنظمة   الأنظمةوالأجھزة، و

من تحقیق أھدافھا، وأن تتم إدارتھا طبقاً لأھمیتھا  
بالنسبة لأھداف المنظمة واستراتیجیتھا لإدارة  

 المخاطر 

  تحــدید الھـویة

CIS CSC 2  
COBIT 5 BAI09.01, BAI09.02, BAI09.05  
ISA 62443-2-1:2009 4.2.3.4  
ISA 62443-3-3:2013 SR 7.8  
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A.12.5.1  
NIST SP 800-53 Rev. 4 CM-8, PM-5  

ID.AM-2:  
 

 یتم جرد منصات البرمجیات و التطبیقات داخل المنظمة

CIS CSC 12  
COBIT 5 DSS05.02  
ISA 62443-2-1:2009 4.2.3.4  
ISO/IEC 27001:2013 A.13.2.1, A.13.2.2  
NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8  

ID.AM-3: 
 یتم إعداد خرائط للاتصالات التنظیمیة وتدفق البیانات 

CIS CSC 12  
COBIT 5 APO02.02, APO10.04, DSS01.02  
ISO/IEC 27001:2013 A.11.2.6  
NIST SP 800-53 Rev. 4 AC-20, SA-9  

ID.AM-4: 
 یتم فھرسة أنظمة المعلومات الخارجیة

CIS CSC 13, 14  
COBIT 5 APO03.03, APO03.04, APO12.01, 
BAI04.02, BAI09.02  
ISA 62443-2-1:2009 4.2.3.6  
ISO/IEC 27001:2013 A.8.2.1  
NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6  

ID.AM-5: 
الموارد (مثل المعدات، الأجھزة، البیانات، الوقت، 

یفھا الأشخاص، والبرمجیات) تعطى أولویة بناءً على تصن
 وحساسیتھا وقیمتھا بالنسبة للمنظمة.

CIS CSC 17, 19  
COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03 
 

ID.AM-6:  
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
 
ISA 62443-2-1:2009 4.3.2.3.3  
ISO/IEC 27001:2013 A.6.1.1  
NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 
   

أطراف القوى یتم تحدید أدوار ومسئولیات جمیع 
العاملة، والطرف الثالث، وأصحاب المصلحة فیما 

(على سبیل المثال، ســیبراني من الیتعلق  بالأ
 یحھالموردین، العملاء، الشركاء) وتوض

COBIT 5 APO08.01, APO08.04, APO08.05, APO10.03, 
APO10.04, APO10.05  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, 
A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 CP-2, SA-12  
 

ID.BE-1:  
 

 المؤسسة وإعلانھا والإبلاغ عنھا ضمنتحدید دور  تم
 الإمـــداد سلسلة 

 بیئة العمل
Business Environment (ID.BE): 

یجب أن تكون مھام المؤسسة وأھدافھا وأصحاب 
المصالح ونشاطاتھا مفھومة ومرتبة حسب 

الأولویة. تسُتخدم ھذه المعلومات لتعزیز قرارات  
مھام الأمن السبراني ومسؤولیاتھ وإدارة المخاطر 

 السبرانیة
COBIT 5 APO02.06, APO03.01  
ISO/IEC 27001:2013 Clause 4.1  
NIST SP 800-53 Rev. 4 PM-8  

ID.BE-2: 
الحساسة یتم تحدید وإعلان وضع المنظمة في البنیة التحتیة 

 وقطاع الصناعة 
 

COBIT 5 APO02.01, APO02.06, APO03.01  
ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6  
NIST SP 800-53 Rev. 4 PM-11, SA-14  

ID.BE-3: 
 یتم إنشاء وإعلان أولویات المنظمة وأھدافھا ونشاطاتھا

COBIT 5 APO10.01, BAI04.02, BAI09.02  
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3  
NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, 
SA-14  

ID.BE-4: 
یتم إنشاء المھام الحساسة و التي تعتمد علیھا المؤسسة 

 لإنجاز خدماتھا الحساسة 

COBIT 5 BAI03.02, DSS04.02  
ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A.17.1.2, 
A.17.2.1  
NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13, SA- 14  

ID.BE-5: 
یتم إنشاء متطلبات الصمود لتقدیم الخدمات الحساسة لجمیع 

الضغط، والتعافي، وفي   \(مثل حالة الھجوم  حالات التشغیل
 یل الاعتیادیة) حالة التشغ

CIS CSC 19  
COBIT 5 APO01.03, APO13.01, EDM01.01, 
EDM01.02  
ISA 62443-2-1:2009 4.3.2.6  
ISO/IEC 27001:2013 A.5.1.1  

ID.GV-1: 
 الإعلان عنھا للمنظمةیتم إنشاء سیاسات الأمن السبراني 

 
 لحوكمةا

Governance (ID.GV): 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
NIST SP 800-53 Rev. 4 -1 controls from all security 
control families  
  

یجب أن تكون السیاسات والإجراءات والعملیات 
المستخدمة لإدارة و مراقبة المتطلبات التنظیمیة  
والقانونیة والبیئیة والتشغیلیة ومتطلبات المخاطر  

 مفھومة  
 

 
 وأن تعزز إدارة المخاطر السبرانیة

CIS CSC 19  
COBIT 5 APO01.02, APO10.03, APO13.02, 
DSS05.04  
ISA 62443-2-1:2009 4.3.2.3.3  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.15.1.1  
NIST SP 800-53 Rev. 4 PS-7, PM-1, PM-2  

ID.GV-2: 
یتم تنسیق مھام ومسؤولیات الأمن السبراني مع الأدوار 

 الخارجیین الداخلیة والشركاء 

CIS CSC 19  
COBIT 5 BAI02.01, MEA03.01, MEA03.04  
ISA 62443-2-1:2009 4.4.3.7  
ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, 
A.18.1.4, A.18.1.5  
NIST SP 800-53 Rev. 4 -1 controls from all security 
control families   

ID.GV-3:  
 

أن یتم فھم وإدارة المتطلبات التنظیمیة المتعلقة بالأمن 
السبراني، بما في ذلك التزامات الخصوصیة والحریات 

 المدنیة 

COBIT 5 EDM03.02, APO12.02, APO12.05, 
DSS04.02  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9, 
4.2.3.11, 4.3.2.4.3, 4.3.2.6.3  
ISO/IEC 27001:2013 Clause 6  
NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7, PM-9, 
PM-10, PM-11  

ID.GV-4: 
وعملیات إدارة المخاطر بمعالجة أن تقوم عملیات الحوكمة 

 مخاطر الأمن السبراني

CIS CSC 4  
COBIT 5 APO12.01, APO12.02, APO12.03, 
APO12.04, DSS05.01, DSS05.02  
ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.12.6.1, A.18.2.3  
NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, 
RA-5, SA-5, SA-11, SI-2, SI-4, SI-5  

ID.RA-1:  
 

 تحدید وتوثیق ثغرات الأصول 

 تقییم المخاطر 
Risk Assessment (ID.RA): 

ان تفھم المنظمة مخاطر الأمن السبراني على 
عملیاتھا التشغیلیة (بما في ذلك مھامھا، وظائفھا،  

صورتھا و سمعتھا) وعلى أصولھا المنظمیة وعلى 
 أفرادھا. 

CIS CSC 4  ID.RA-2: 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
COBIT 5 BAI08.01  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.6.1.4  
NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16  
  

منتدیات ومصادر یتم تلقي معلومات المخاطر السبرانیة من 
 مشاركة المعلومات

CIS CSC 4  
COBIT 5 APO12.01, APO12.02, APO12.03, 
APO12.04  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 Clause 6.1.2  
NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16   

ID.RA-3: 
 التھدیدات الداخلیة والخارجیةتحدید وتوثیق 

CIS CSC 4  
COBIT 5 DSS04.02  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.16.1.6, Clause 6.1.2  
NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14, PM-9, 
PM-11  

ID.RA-4: 
 واحتمالیات الوقوع.تحدید الآثار المحتملة على الأعمال 

CIS CSC 4  
COBIT 5 APO12.02  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16  

ID.RA-5:  
 
استخدام التھدیدات والثغرات والاحتمالات والتأثیرات لتحدید  

 المخاطر 
CIS CSC 4  
COBIT 5 APO12.05, APO13.02  
ISO/IEC 27001:2013 Clause 6.1.3  
NIST SP 800-53 Rev. 4 PM-4, PM-9  

ID.RA-6: 
 تحدید الاستجابة للمخاطر وترتیبھا بحسب الأولویة

CIS CSC 4  
COBIT 5 APO12.04, APO12.05, APO13.02, 
BAI02.03, BAI04.02  
ISA 62443-2-1:2009 4.3.4.2  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3, 
Clause 9.3  

ID.RM-1: 
إنشاء وإدارة عملیات إدارة المخاطر والموافقة علیھا من قبل 

 أصحاب المصلحة

 أستراتیجیة إدارة المخاطر 
Risk Management Strategy (ID.RM): 
إنشاء أولویات المنظمة وقیودھا ومستوى تحمل 
المخاطر والافتراضات واستخدامھا لدعم اتخاذ  

 قرارات المخاطر التشغیلیة 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
NIST SP 800-53 Rev. 4 PM-9   
COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.2.6.5  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3  
NIST SP 800-53 Rev. 4 PM-9  
  

ID.RM-2: 
تحدید درجة تحمل المخاطر للمنظمة والتعبیر عنھا بشكل 

 واضح 

COBIT 5 APO12.02  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3  
NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, PM-11  

ID.RM-3: 
أن یستند تحدید المنظمة لدرجة تحملھا للمخاطر على دورھا  
 في البنیة التحتیة الحساسة وتحلیل المخاطر الخاصة بالقطاع 

CIS CSC 4  
COBIT 5 APO10.01, APO10.04, APO12.04, 
APO12.05, APO13.02, BAI01.03, BAI02.03, 
BAI04.02  
ISA 62443-2-1:2009 4.3.4.2  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, 
A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9  

ID.SC-1: 
تحدید وإنشاء وتقییم وإدارة عملیات إدارة مخاطر سلسلة 

 الإمداد السبرانیة والموافقة علیھا من قبل المعنیین

 سلسلة الإمداد إدارة مخاطر 
Supply Chain Risk Management 

(ID.SC): 
 

وضع أولویات المنظمة والقیود ودرجة تحمل  
المخاطر والافتراضات واستخدامھا لدعم قرارات  
المخاطر المرتبطة بإدارة مخاطر سلسلة الأمداد.  
كما أن المنظمة قد وضعت ونفذت العملیات تحدید  

 الأمداد.وتقییم وإدارة مخاطر سلسلة 
 

COBIT 5 APO10.01, APO10.02, APO10.04, 
APO10.05, APO12.01, APO12.02, APO12.03, 
APO12.04, APO12.05, APO12.06, APO13.02, 
BAI02.03  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.4, 
4.2.3.6, 4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.12, 4.2.3.13, 
4.2.3.14  
ISO/IEC 27001:2013 A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, 
SA-15, PM-9  

ID.SC-2: 
تحدید الموردین والشركاء الآخرین لنظم المعلومات  

والمكونات والخدمات، وتحدید أولویاتھا وتقییمھا باستخدام 
 عملیة تقییم مخاطر سلسلة الإمداد السبراني

COBIT 5 APO10.01, APO10.02, APO10.03, 
APO10.04, APO10.05  
ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3  

ID.SC-3: 
 

استخدام العقود مع الموردین والشركاء من الأطراف  
خرى لتنفیذ التدابیر المناسبة والمصممة لتحقیق أھداف الأ
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9    برنامج الأمن السبراني في المنظمة وخطة إدارة مخاطر

 سلسلة الإمداد السبراني.
 

COBIT 5 APO10.01, APO10.03, APO10.04, 
APO10.05, MEA01.01, MEA01.02, MEA01.03, 
MEA01.04, MEA01.05  
ISA 62443-2-1:2009 4.3.2.6.7  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-
16, PS-7, SA-9, SA-12  
 

ID.SC-4: 
تقییم الموردین والشركاء من الجھات الخارجیة بشكل 

روتیني باستخدام عملیات التدقیق أو نتائج الاختبارات أو 
غیر ذلك من أشكال التقییم للتأكد من استیفائھم لالتزاماتھم 

 المذكورة في العقود.

CIS CSC 19, 20  
COBIT 5 DSS04.04  
ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11  
ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1, SR 7.3, 
SR 7.4  
ISO/IEC 27001:2013 A.17.1.3  
NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-
6, IR-8, IR-9  

ID.SC-5: 
إجراء تخطیط الاستجابة والاستعادة واختبار الخطط مع  

 وردین وموفري الخدمات من الأطراف الثالثةالم

CIS CSC 1, 5, 15, 16  
COBIT 5 DSS05.04, DSS06.03  
ISA 62443-2-1:2009 4.3.3.5.1  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, 
SR 1.5, SR 1.7, SR 1.8, SR 1.9  
ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.3, 
A.9.2.4, A.9.2.6, A.9.3.1, A.9.4.2, A.9.4.3  
NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-2, IA-
3, IA-4, IA-5, IA-6, IA-7, IA-8, IA-9, IA-10, IA-11  

PR.AC-1: 
یتم إصدار بیانات الدخول وإدارتھا وتوثیقھا وتعطیلھا 

والتدقیق فیھا للأجھزة والمستخدمین والعملیات المصرح  
 بھا.

 

 والتحكم في الوصول التحقق للثقة، و ،إدارة الھویة
 

Identity Management and Access 
Control (PR.AC): 

 
والمنطقیة والمرافق  الوصول إلى الأصول المادیة 

التابعة محصور في الأشخاص والعملیات والأجھزة 
المصرح لھا، ویتم إدارتھ لیتناسق مع المخاطر  
المقیَّمة للوصول غیر المصرح بھ إلى الأجھزة 

 والعملیات المصرّح بھا.

 الحمایة
PROTECT (PR) 

 
 

 
 

 

COBIT 5 DSS01.04, DSS05.05  
ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8  

PR.AC-2: 
 وحمایة الوصول المادي للأصول یتم إدارة
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, 
A.11.1.4, A.11.1.5, A.11.1.6, A.11.2.1, A.11.2.3, 
A.11.2.5, A.11.2.6, A.11.2.7, A.11.2.8  
NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-
6, PE-8  

  

CIS CSC 12  
COBIT 5 APO13.01, DSS01.04, DSS05.03  
ISA 62443-2-1:2009 4.3.3.6.6  
ISA 62443-3-3:2013 SR 1.13, SR 2.6  
ISO/IEC 27001:2013 A.6.2.1, A.6.2.2, A.11.2.6, 
A.13.1.1, A.13.2.1  
NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-
20, SC-15  
 

PR.AC-3: 
 یتم إدارة الوصول عن بعد

 

CIS CSC 3, 5, 12, 14, 15, 16, 18  
COBIT 5 DSS05.04  
ISA 62443-2-1:2009 4.3.3.7.3  
ISA 62443-3-3:2013 SR 2.1  
ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, 
A.9.4.1, A.9.4.4, A.9.4.5  
NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, 
AC-6, AC-14, AC-16, AC-24  

PR.AC-4: 
یتم إدارة صلاحیات وتصاریح الدخول، مع تطبیق مبدأ الحد  

 الصلاحیات ومبدأ الفصل بین الواجبات الأدنى من 
 

CIS CSC 9, 14, 15, 18  
COBIT 5 DSS01.05, DSS05.02  
ISA 62443-2-1:2009 4.3.3.4  
ISA 62443-3-3:2013 SR 3.1, SR 3.8  
ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1, 
A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7  

PR.AC-5: 
یتم حمایة تكامل الشبكة (مثل عزل الشبكات، وتقسیم 

 الشبكات، إلخ) 

CIS CSC, 16  
COBIT 5 DSS05.04, DSS05.05, DSS05.07, 
DSS06.03  

PR.AC-6: 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISA 62443-2-1:2009 4.3.3.2.2, 4.3.3.5.2, 4.3.3.7.2, 
4.3.3.7.4  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4, SR 1.5, 
SR 1.9, SR 2.1  
ISO/IEC 27001:2013, A.7.1.1, A.9.2.1  
NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-16, 
AC-19, AC-24, IA-1, IA-2, IA-4, IA-5, IA-8, PE-2, 
PS-3  

یتم إثبات الھویات وربطھا مع بیانات الدخول، كما یتم التأكد  
 من صحتھا عند إجراء العملیات.

 

CIS CSC 1, 12, 15, 16  
COBIT 5 DSS05.04, DSS05.10, DSS06.10  
ISA 62443-2-1:2009 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 
4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 
4.3.3.6.9  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.5, SR 1.7, 
SR 1.8, SR 1.9, SR 1.10  
ISO/IEC 27001:2013 A.9.2.1, A.9.2.4, A.9.3.1, 
A.9.4.2, A.9.4.3, A.18.1.4  
NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11, 
AC-12, AC-14, IA-1, IA-2, IA-3, IA-4, IA-5, IA-8, 
IA-9, IA-10, IA-11   

PR.AC-7: 
یتم التحقق من المستخدمین والأجھزة والأصول الأخرى 

امل مثلاً) بما (باستخدام التوثیق بعامل واحد أو عدة عو
یتناسب مع مخاطر العملیة (مثل المخاطر المتعلقة بأمن 

 الأفراد وخصوصیتھم، والمخاطر المنظمیة الأخرى).
 

CIS CSC 17, 18  
COBIT 5 APO07.03, BAI05.07  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.7.2.2, A.12.2.1  
NIST SP 800-53 Rev. 4 AT-2, PM-13  

PR.AT-1: 
 یتم تعلیم وتدریب جمیع المستخدمین 

 التوعیة والتدریب
Awareness and Training (PR.AT): 

 
یتم توفیر تعلیم وتدریب توعوي بالأمن السبراني 
للأفراد والشركاء في المنظمة، لكي یقوموا بأداء  

براني بما مھامھم ومسؤولیاتھم المتعلقة بالأمن الس
یتناسب مع السیاسات والإجراءات والاتفاقیات ذات  

 العلاقة.
 

CIS CSC 5, 17, 18  
COBIT 5 APO07.02, DSS05.04, DSS06.03  
ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 AT-3, PM-13   

PR.AT-2: 
المستخدمون ذوو الصلاحیات الممیزة یفھمون مھامھم 

 ومسؤولیاتھم 

CIS CSC 17  PR.AT-3: 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
COBIT 5 APO07.03, APO07.06, APO10.04, 
APO10.05  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.7.2.2  
NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16  

المعنیون من الطرف الثالث (مثل الموردین والعملاء 
 والشركاء) یفھمون أدوارھم ومسؤولیاتھم

 

CIS CSC 17, 19  
COBIT 5 EDM01.01, APO01.02, APO07.03  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 AT-3, PM-13  

PR.AT-4: 
 الإدارة العلیا تفھم مھامھا ومسؤولیاتھا

 

CIS CSC 17  
COBIT 5 APO07.03  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 
NIST SP 800-53 Rev. 4 AT-3, IR-2, PM-13  

PR.AT-5: 
یفھمون  الأشخاص المعنیون بالأمن المادي والأمن السبراني 

 مھامھم ومسؤولیاتھم

CIS CSC 13, 14  
COBIT 5 APO01.06, BAI02.01, BAI06.01, 
DSS04.07, DSS05.03, DSS06.06  
ISA 62443-3-3:2013 SR 3.4, SR 4.1  
ISO/IEC 27001:2013 A.8.2.3  
NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28   

PR.DS-1: 
 البیانات المستقرة محمیة

 أمن البیانات
Data Security (PR.DS): 

تتم إدارة المعلومات والسجلات (البیانات) بما  
یتماشى مع استراتیجیة المنظمة للمخاطر لحمایة 

 سریة وسلامة وتوفر المعلومات. 

CIS CSC 13, 14  
COBIT 5 APO01.06, DSS05.02, DSS06.06  
ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 
4.2  
ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, 
A.13.2.3, A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12   

PR.DS-2: 
 البیانات المتنقلة محمیة

CIS CSC 1  
COBIT 5 BAI09.03  
ISA 62443-2-1:2009 4.3.3.3.9, 4.3.4.4.1  

PR.DS-3: 
یتم إدارة الأصول بشكل رسمي خلال عملیات الإزالة والنقل 

 والتخلص
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISA 62443-3-3:2013 SR 4.2  
ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, 
A.8.3.3, A.11.2.5, A.11.2.7  
NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16  
CIS CSC 1, 2, 13  
COBIT 5 APO13.01, BAI04.04  
ISA 62443-3-3:2013 SR 7.1, SR 7.2  
ISO/IEC 27001:2013 A.12.1.3, A.17.2.1  
NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5  

PR.DS-4: 
 أن تتوفر سعة كافیة لضمان توفر البیانات 

CIS CSC 13  
COBIT 5 APO01.06, DSS05.04, DSS05.07, 
DSS06.02  
ISA 62443-3-3:2013 SR 5.2  
ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, 
A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, 
A.9.4.1, A.9.4.4, A.9.4.5, A.10.1.1, A.11.1.4,  
A.11.1.5, A.11.2.1, A.13.1.1, A.13.1.3, A.13.2.1, 
A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, 
PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4 
   

PR.DS-5: 
 یتم تنفیذ وسائل الحمایة ضد تسرب البیانات 

 

CIS CSC 2, 3  
COBIT 5 APO01.06, BAI06.01, DSS06.02  
ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8  
ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, 
A.14.1.3, A.14.2.4  
NIST SP 800-53 Rev. 4 SC-16, SI-7  
  

PR.DS-6: 
یتم استخدام آلیات التحقق من السلامة للتأكد من سلامة 

 البرمجیات والبرامج الثابتة والمعلومات

CIS CSC 18, 20  
COBIT 5 BAI03.08, BAI07.04  
ISO/IEC 27001:2013 A.12.1.4  

PR.DS-7: 
أن یتم الفصل بین بیئة (بیئات) التطویر والاختبار وبین بیئة  

 الإنتاج 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
NIST SP 800-53 Rev. 4 CM-2   
COBIT 5 BAI03.05  
ISA 62443-2-1:2009 4.3.4.4.4  
ISO/IEC 27001:2013 A.11.2.4  
NIST SP 800-53 Rev. 4 SA-10, SI-7  

PR.DS-8: 
یتم استخدام آلیات التحقق من السلامة للتحقق من سلامة 

 الأجھزة

CIS CSC 3, 9, 11  
COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05  
ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3  
ISA 62443-3-3:2013 SR 7.6  
ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, 
A.14.2.2, A.14.2.3, A.14.2.4  
NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, 
CM-6, CM-7, CM-9, SA-10   

PR.IP-1: 
یتم إنشاء وصیانة خط الأساس لإعدادات تكنولوجیا  

المعلومات/أنظمة التحكم الصناعیة مع دمج مبادئ الأمن 
 والصلاحیات)  (مثل مفھوم الحد الأدنى من الوظائف

 عملیات وإجراءات حمایة المعلومات
 

Information Protection Processes and 
Procedures (PR.IP): 

 
یتم صیانة السیاسات الأمنیة (المعنیة بالھدف 

والنطاق والأدوار والمسؤولیات والالتزام الإداري 
والتنسیق بین الكیانات التنظیمیة) والعملیات 

والإجراءات، كما یتم استخدامھا لإدارة حمایة 
 أنظمة المعلومات والأصول.

CIS CSC 18  
COBIT 5 APO13.01, BAI03.01, BAI03.02, 
BAI03.03  
ISA 62443-2-1:2009 4.3.4.3.3  
ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, 
A.14.2.5  
NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, 
SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13, 
SI-14, SI-16, SI-17   

PR.IP-2: 
 یتم تطبیق دورة حیاة تطویر الن لإدارة الأنظمة

CIS CSC 3, 11  
COBIT 5 BAI01.06, BAI06.01  
ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3  
ISA 62443-3-3:2013 SR 7.6  
ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, 
A.14.2.2, A.14.2.3, A.14.2.4  
NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10 
  

PR.IP-3: 
 

 وجود عملیات التحكم في تغییر الإعدادات
 

CIS CSC 10  
COBIT 5 APO13.01, DSS01.01, DSS04.07  

PR.IP-4: 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISA 62443-2-1:2009 4.3.4.3.9  
ISA 62443-3-3:2013 SR 7.3, SR 7.4  
ISO/IEC 27001:2013 A.12.3.1, A.17.1.2, A.17.1.3, 
A.18.1.3  
NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9   

یتم إجراء نسخ احتیاطي للمعلومات والحفاظ علیھا  
 رھا واختبا

COBIT 5 DSS01.04, DSS05.05  
ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 
4.3.3.3.5, 4.3.3.3.6  
ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, 
A.11.2.3  
NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-
14, PE-15, PE-18  

PR.IP-5: 
یتم الالتزام بالسیاسات واللوائح المتعلقة ببیئة التشغیل المادیة  

  لأصول المنظمة

COBIT 5 BAI09.03, DSS05.06  
ISA 62443-2-1:2009 4.3.4.4.4  
ISA 62443-3-3:2013 SR 4.2  
ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, 
A.11.2.7  
NIST SP 800-53 Rev. 4 MP-6  

PR.IP-6: 
 یتم إتلاف البیانات وفقاً للسیاسة

 

COBIT 5 APO11.06, APO12.06, DSS04.05  
ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 4.4.3.4, 
4.4.3.5, 4.4.3.6, 4.4.3.7, 4.4.3.8  
ISO/IEC 27001:2013 A.16.1.6, Clause 9, Clause 10  
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, 
PL-2, PM-6  

PR.IP-7: 
 یتم تحسین عملیات الحمایة 

COBIT 5 BAI08.04, DSS03.04  
ISO/IEC 27001:2013 A.16.1.6  
NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4  

PR.IP-8: 
 یتم مشاركة فعالیة تقنیات الحمایة 

 
CIS CSC 19  
COBIT 5 APO12.06, DSS04.03  
ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1  

PR.IP-9: 
خطط الاستجابة (الاستجابة للحوادث واستمراریة الأعمال) 

وخطط الاستعادة (الاستعادة بعد الحوادث والتعافي من 
  الكوارث) موجودة وتتم إدارتھا
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, 
A.17.1.2, A.17.1.3  
NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-
13, IR-7, IR-8, IR-9, PE-17  
CIS CSC 19, 20  
COBIT 5 DSS04.04  
ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11  
ISA 62443-3-3:2013 SR 3.3  
ISO/IEC 27001:2013 A.17.1.3  
NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14  

PR.IP-10: 
 یتم اختبار خطط الاستجابة والاستعادة

CIS CSC 5, 16  
COBIT 5 APO07.01, APO07.02, APO07.03, 
APO07.04, APO07.05  
ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 
4.3.3.2.3  
ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A.7.2.1, 
A.7.2.2, A.7.2.3, A.7.3.1, A.8.1.4  
NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, 
PS-5, PS-6, PS-7, PS-8, SA-21  

PR.IP-11: 
یتم تضمین الأمن السبراني في ممارسات الموارد البشریة 
 (مثل إلغاء صلاحیات الوصول، والتحري عن الموظفین)

CIS CSC 4, 18, 20  
COBIT 5 BAI03.10, DSS05.01, DSS05.02  
ISO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3, 
A.18.2.2, A.18.2.3  
NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2   

PR.IP-12: 
 یتم تطویر وتنفیذ خطة إدارة الثغرات

 

COBIT 5 BAI03.10, BAI09.02, BAI09.03, 
DSS01.05  
ISA 62443-2-1:2009 4.3.3.3.7  
ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, 
A.11.2.6  
NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6   

PR.MA-1: 
یتم إجراء وتسجیل عملیة صیانة الأصول التابعة للمنظمة 

  باستخدام أدوات معتمدة وتخضع للتحكم

 الصیانة 
Maintenance (PR.MA): 

وإصلاح مكونات نظم التحكم یتم إجراء صیانة  
الصناعي ونظم المعلومات بما یتفق مع السیاسات 

 والإجراءات.
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
CIS CSC 3, 5  
COBIT 5 DSS05.04  
ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 
4.3.3.6.8  
ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1  
NIST SP 800-53 Rev. 4 MA-4  

PR.MA-2: 
تتم الموافقة على الصیانة عن بعُد لأصول المنظمة وتسجیلھا 

 وتنفیذھا بطریقة تمنع الوصول غیر المصرح بھ

 

CIS CSC 1, 3, 5, 6, 14, 15, 16  
COBIT 5 APO11.04, BAI03.05, DSS05.04, 
DSS05.07, MEA02.01  
ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 
4.4.2.1, 4.4.2.2, 4.4.2.4  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 
2.11, SR 2.12  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, 
A.12.4.4, A.12.7.1  
NIST SP 800-53 Rev. 4 AU Family  

PR.PT-1:  
 

یتم تحدید أرشیف التدقیق/السجلات وتوثیقھ وتطبیقھ  
 ومراجعتھ وفقاً للسیاسة

 

 التكنولوجیا الوقائیة
Protective Technology (PR.PT): 

تتم إدارة حلول الأمن التقنیة لضمان أمن وصمود  
الأنظمة والأصول، بما یتفق مع السیاسات 

 .الإجراءات والاتفاقیات ذات الصلة و
 

CIS CSC 8, 13  
COBIT 5 APO13.01, DSS05.02, DSS05.06  
ISA 62443-3-3:2013 SR 2.3  
ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, 
A.8.3.1, A.8.3.3, A.11.2.9  
NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4, MP-5, 
MP-7, MP-8  

PR.PT-2:  
 
أن تكون الوسائط القابلة للإزالة محمیة ویتم تقیید استخدامھا 

 وفقاً للسیاسة

CIS CSC 3, 11, 14  
COBIT 5 DSS05.02, DSS05.05, DSS06.06  
ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 
4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 
4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 4.3.3.6.5, 
4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 
4.3.3.7.2, 4.3.3.7.3, 4.3.3.7.4  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, 
SR 1.5, SR 1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10, SR 

PR.PT-3: 
والصلاحیات عن  الأدنى من الوظائفیتم العمل بمبدأ الحد 

 طریق تھیئة الأنظمة لتوفیر الإمكانیات الأساسیة فقط
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
1.11, SR 1.12, SR 1.13, SR 2.1, SR 2.2, SR 2.3, SR 2.4, 
SR 2.5, SR 2.6, SR 2.7  
ISO/IEC 27001:2013 A.9.1.2  
NIST SP 800-53 Rev. 4 AC-3, CM-7  
CIS CSC 8, 12, 15  
COBIT 5 DSS05.02, APO13.01  
ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1, 
SR 4.3, SR 5.1, SR 5.2, SR 5.3, SR 7.1, SR 7.6  
ISO/IEC 27001:2013 A.13.1.1, A.13.2.1, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, 
SC-7, SC-19, SC-20, SC-21, SC-22, SC-23, SC-24, SC-
25, SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, 
SC-41, SC-43  

PR.PT-4:  
 

 یتم حمایة الاتصالات وشبكات التحكم

COBIT 5 BAI04.01, BAI04.02, BAI04.03, BAI04.04, 
BAI04.05, DSS01.05  
ISA 62443-2-1:2009 4.3.2.5.2  
ISA 62443-3-3:2013 SR 7.1, SR 7.2  
ISO/IEC 27001:2013 A.17.1.2, A.17.2.1  
NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13, 
PL-8, SA-14, SC-6  

PR.PT-5:  
 

یات (مثل الفشل الآمن، موازنة الحمل، التبادل  یتم تطبیق الآل
السریع) لتحقیق متطلبات الصمود في المواقف العادیة 

 .والمواقف الخطرة 
 
 

CIS CSC 1, 4, 6, 12, 13, 15, 16  
COBIT 5 DSS03.01  
ISA 62443-2-1:2009 4.4.3.3  
ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, 
A.13.1.1, A.13.1.2  
NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4  

DE.AE-1: 
 یتم تأسیس وإدارة خط الأساس لعملیات الشبكة والتدفق  

 
 المتوقع للبیانات للمستخدمین والأنظمة 

 

 الشــذوذ والأحــداث 
Anomalies and Events (DE.AE): 

 
 

 النشاط غیر الطبیعي یتم رصد  
 وفھم الأثر المحتمل للأحداث 

 ــالرص  د ـــــــ
DETECT (DE) 

 

CIS CSC 3, 6, 13, 15  
COBIT 5 DSS05.07  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 
2.11, SR 2.12, SR 3.9, SR 6.1, SR 6.2  

DE.AE-2: 
یتم تحلیل الأحداث التي تم رصدھا لفھم أھداف وطرق  

 الھجوم 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISO/IEC 27001:2013 A.12.4.1, A.16.1.1, A.16.1.4  
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4  
  
CIS CSC 1, 3, 4, 5, 6, 7, 8, 11, 12, 13, 14, 15, 16  
COBIT 5 BAI08.02  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.12.4.1, A.16.1.7  
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, 
IR-8, SI-4  

DE.AE-3: 
یتم جمع بیانات الأحداث والربط فیما بینھا من مصادر  

 ومستشعرات متعددة 

CIS CSC 4, 6  
COBIT 5 APO12.06, DSS03.01  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI-4 
  

DE.AE-4: 
 یتم تحدید تأثیر الأحداث 

CIS CSC 6, 19  
COBIT 5 APO12.06, DSS03.01  
ISA 62443-2-1:2009 4.2.3.10  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8  

DE.AE-5: 
 یتم إنشاء عتبات التنبیھ من الأحداث

CIS CSC 1, 7, 8, 12, 13, 15, 16  
COBIT 5 DSS01.03, DSS03.05, DSS05.07  
ISA 62443-3-3:2013 SR 6.2  
NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-
3, SC-5, SC-7, SI-4  

DE.CM-1: 
یتم مراقبة الشبكة للكشف عن الأحداث المحتملة للأمن  

 السبراني 
 

 الرقابة الأمنیة الدائمة 
 

Security Continuous Monitoring 
(DE.CM): 

یتم رصد نظام المعلومات والأصول لتحدید  
 السبراني والتحقق منأحداث الأمن 

 .فعالیة تدابیر الحمایة
 
 

COBIT 5 DSS01.04, DSS01.05  
ISA 62443-2-1:2009 4.3.3.3.8  
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2  
NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20   

DE.CM-2: 
المحتملة للأمن  یتم رصد البیئة المادیة للكشف عن الأحداث 

 السبراني

CIS CSC 5, 7, 14, 16  
COBIT 5 DSS05.07  

DE.CM-3: 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISA 62443-3-3:2013 SR 6.2  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.3  
NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, 
CA-7, CM-10, CM-11  

المحتملة یتم مراقبة نشاط الموظفین للكشف عن الأحداث 
 للأمن السبراني 

CIS CSC 4, 7, 8, 12  
COBIT 5 DSS05.01  
ISA 62443-2-1:2009 4.3.4.3.8  
ISA 62443-3-3:2013 SR 3.2  
ISO/IEC 27001:2013 A.12.2.1  
NIST SP 800-53 Rev. 4 SI-3, SI-8  

DE.CM-4: 
 یتم رصد الأكواد الخبیثة 

CIS CSC 7, 8  
COBIT 5 DSS05.01  
ISA 62443-3-3:2013 SR 2.4  
ISO/IEC 27001:2013 A.12.5.1, A.12.6.2  
NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44  

DE.CM-5: 
 یتم رصد الأكواد المتنقلة الغیر مصرح بھا 

COBIT 5 APO07.06, APO10.05  
ISO/IEC 27001:2013 A.14.2.7, A.15.2.1  
NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, 
SI-4  

DE.CM-6: 
یتم مراقبة نشاط مزود الخدمة الخارجي لرصد الأحداث 

 المحتملة للأمن السبراني

CIS CSC 1, 2, 3, 5, 9, 12, 13, 15, 16  
COBIT 5 DSS05.02, DSS05.05  
ISO/IEC 27001:2013 A.12.4.1, A.14.2.7, A.15.2.1  
NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, 
CM-8, PE-3, PE-6, PE-20, SI-4  

DE.CM-7: 
 یتم مراقبة الموظفین، والاتصالات، والأجھزة، والبرمجیات

 الغیر المصرح بھا

CIS CSC 4, 20  
 
COBIT 5 BAI03.10, DSS05.01  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 RA-5  

DE.CM-8: 
 یتم البحث عن الثغرات 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
CIS CSC 19  
COBIT 5 APO01.02, DSS05.01, DSS06.03  
ISA 62443-2-1:2009 4.4.3.1  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14  

DE.DP-1: 
أن تكون أدوار ومسؤولیات الرصد محددة بشكل جید  

 لضمان المساءلة 

 عملیات الرصد
Detection Processes (DE.DP): 

یتم الاحتفاظ بعملیات وإجراءات الرصد  
 واختبارھا لضمان الوعي بالأحداث الشاذة. 

COBIT 5 DSS06.01, MEA03.03, MEA03.04  
ISA 62443-2-1:2009 4.4.3.2  
ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3  
NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, SA-
18, SI-4, PM-14  

DE.DP-2: 
 أن تتوافق أنشطة الكشف مع جمیع المتطلبات المنطبقة 

COBIT 5 APO13.02, DSS05.02  
ISA 62443-2-1:2009 4.4.3.2  
ISA 62443-3-3:2013 SR 3.3  
ISO/IEC 27001:2013 A.14.2.8  
NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, 
SI-4, PM-14  

DE.DP-3: 
 یتم اختبار عملیات االرصد

CIS CSC 19  
COBIT 5 APO08.04, APO12.06, DSS02.05  
ISA 62443-2-1:2009 4.3.4.5.9  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.16.1.2, A.16.1.3  
NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5, 
SI-4  

DE.DP-4: 
 یتم إرسال معلومات رصد الأحداث

COBIT 5 APO11.06, APO12.06, DSS04.05  
ISA 62443-2-1:2009 4.4.3.4  
ISO/IEC 27001:2013 A.16.1.6  
NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, 
SI-4, PM-14  

DE.DP-5: 
 یتم تحسین عملیات الرصد بشكل مستمر 

CIS CSC 19  
COBIT 5 APO12.06, BAI01.10  

RS.RP-1: 
 یتم تنفیذ خطة الاستجابة أثناء أو بعد وقوع حادث 

 خطة الاستجابة 
Response Planning (RS.RP): 

 تجابة ـــــــالاس
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISA 62443-2-1:2009 4.3.4.5.1  
ISO/IEC 27001:2013 A.16.1.5  
NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8  

یتم تنفیذ وصیانة عملیات وإجراءات الاستجابة،  
السبراني  لضمان الاستجابة لحوادث الأمن  

 المرصودة. 

Respond (RS) 

CIS CSC 19  
COBIT 5 EDM03.02, APO01.02, APO12.03  
ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, A.16.1.1  
NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8  

RS.CO-1: 
یعرف الموظفون أدوارھم وترتیب العملیات عند الحاجة  

 إلى الاستجابة 

 الاتصالات
Communications (RS.CO): 

یتم تنسیق أنشطة الاستجابة مع أصحاب  
المصلحة الداخلیین والخارجیین (مثل الدعم  

 الخارجي من وكالات إنفاذ القانون).
 CIS CSC 19  

COBIT 5 DSS01.03  
ISA 62443-2-1:2009 4.3.4.5.5  
ISO/IEC 27001:2013 A.6.1.3, A.16.1.2  
NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8  

RS.CO-2: 
یتم الإبلاغ عن الحوادث بما یتفق مع المعاییر المعمول  

 بھا 

CIS CSC 19  
COBIT 5 DSS03.04  
ISA 62443-2-1:2009 4.3.4.5.2  
ISO/IEC 27001:2013 A.16.1.2, Clause 7.4, Clause 
16.1.2  
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, 
IR-8, PE-6, RA-5, SI-4  

RS.CO-3: 
 یتم مشاركة المعلومات بما یتفق مع خطط الاستجابة

CIS CSC 19  
COBIT 5 DSS03.04  
ISA 62443-2-1:2009 4.3.4.5.5  
ISO/IEC 27001:2013 Clause 7.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8  

RS.CO-4: 
یتم التنسیق مع أصحاب المصلحة بما یتفق مع خطط  

 الاستجابة 

CIS CSC 19  
COBIT 5 BAI08.04  
ISO/IEC 27001:2013 A.6.1.4  
NIST SP 800-53 Rev. 4 SI-5, PM-15  

RS.CO-5: 
وجود تبادل طوعي للمعلومات مع أصحاب المصلحة  
الخارجیین لتحقیق الوعي بالأمن السبراني على نطاق  

 أوسع
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
CIS CSC 4, 6, 8, 19  
COBIT 5 DSS02.04, DSS02.07  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5  
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, 
PE-6, SI-4  

RS.AN-1: 
 یتم التحقیق في الإشعارات القادمة من أنظمة الرصد

 التحلیل 
Analysis (RS.AN): 

یتم إجراء التحلیلات لضمان الاستجابة الفعالة ودعم 
 أنشطة الاستعادة.

COBIT 5 DSS02.02  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISO/IEC 27001:2013 A.16.1.4, A.16.1.6  
NIST SP 800-53 Rev. 4 CP-2, IR-4  

RS.AN-2: 
 الناتج عن الحادث یتم فھم التأثیر  

COBIT 5 APO12.06, DSS03.02, DSS05.07  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 
2.11, SR 2.12, SR 3.9, SR 6.1  
ISO/IEC 27001:2013 A.16.1.7  
NIST SP 800-53 Rev. 4 AU-7, IR-4   

RS.AN-3: 
 یتم تنفیذ التحلیل الجنائي 

CIS CSC 19  
COBIT 5 DSS02.02  
ISA 62443-2-1:2009 4.3.4.5.6  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8  

RS.AN-4: 
 یتم تصنیف الحوادث بما یتفق مع خطط الاستجابة 

CIS CSC 4, 19  
COBIT 5 EDM03.02, DSS05.07  
NIST SP 800-53 Rev. 4 SI-5, PM-15  

RS.AN-5: 
یتم إنشاء العملیات لتلقي وتحلیل ومواجھة الثغرات التي  

تم الكشف عنھا للمنظمة من قبل مصادر داخلیة وخارجیة  
(مثل الاختبارات الداخلیة أو نشرات الأمن أو الباحثین  

 الأمنیین) 
CIS CSC 19  
COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.4.5.6  
ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4  

RS.MI-1: 
 یتم احتواء الحوادث

 التخفیف
Mitigation (RS.MI): 

یتم تنفیذ الأنشطة لمنع تفاقم الحدث، وللتخفیف من  
 المشكلة.آثاره، ولحل 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5  
NIST SP 800-53 Rev. 4 IR-4  
 
  

 

CIS CSC 4, 19  
COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10  
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5  
NIST SP 800-53 Rev. 4 IR-4  
  

RS.MI-2: 
 یتم تخفیف الحوادث

CIS CSC 4  
COBIT 5 APO12.06  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5  
  

RS.MI-3: 
یتم تخفیف الثغرات التي تم تحدیدھا حدیثا أو توثیقھا  

 على أنھا مخاطر مقبولة

COBIT 5 BAI01.13  
ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8   

RS.IM-1: 
 خطط الاستجابة تتضمن الدروس المستفادة 

 التحسینات
Improvements (RS.IM): 

تحسین أنشطة الاستجابة التنظیمیة من خلال 
دمج الدروس المستفادة من أنشطة 
 الرصد/الاستجابة الحالیة والسابقة.

 
COBIT 5 BAI01.13, DSS04.08  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8   

RS.IM-2: 
 یتم تحدیث استراتیجیات الاستجابة

CIS CSC 10  
COBIT 5 APO12.06, DSS02.05, DSS03.04  
ISO/IEC 27001:2013 A.16.1.5  
NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8  

RC.RP-1: 
یتم تنفیذ خطة الاستعادة خلال أو بعد حادث الأمن 

 السبراني

 خطة الاستعادة 
Recovery Planning (RC.RP): 
یتم تنفیذ عملیات وإجراءات الاستعادة 

وصیانتھا لضمان استعادة النظم أو الأصول  
 المتأثرة بحوادث الأمن السبراني.

 تعادة ـــــالاس
RECOVER (RC) 

 

COBIT 5 APO12.06, BAI05.07, DSS04.08  
ISA 62443-2-1:2009 4.4.3.4  

RC.IM-1: 
 خطط الاستعادة تتضمن الدروس المستفادة 

 التحسینات
Improvements (RC.IM): 
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 الوظیفة  التصنیف  التصنیف الفرعي المراجع المعرفیة 
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8   

یتم تحسین تخطیط وعملیات الأستعادة  من 
خلال دمج الدروس المستفادة في الأنشطة 

 المستقبلیة.
 

COBIT 5 APO12.06, BAI07.08  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8  

RC.IM-2: 
 استراتیجیات الاستعادةیتم تحدیث 

 
COBIT 5 EDM03.02  
ISO/IEC 27001:2013 A.6.1.4, Clause 7.4  

RC.CO-1: 
 یتم إدارة تدار العلاقات العامة 

 الاتصالات
Communications (RC.CO): 

یتم تنسیق أنشطة الاستعادة مع الأطراف 
الداخلیة والخارجیة (على سبیل المثال: مراكز 

ومقدمو خدمات الإنترنت وأصحاب التنسیق 
أنظمة الھجوم والضحایا وفریق التعامل مع 

الحوادث الأمنیة الحاسوبیة والموردون  
 الآخرون).

 

COBIT 5 MEA03.02  
ISO/IEC 27001:2013 Clause 7.4  

RC.CO-2: 
 یتم تحسین السمعة بعد وقوع حادث

COBIT 5 APO12.06  
ISO/IEC 27001:2013 Clause 7.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4  

RC.CO-3: 
یتم إبلاغ أنشطة الاستعادة إلى الجھات المعنیة الداخلیة 

 والخارجیة بالإضافة إلى فرق الإدارة والتنفیذ

 :في المواقع التالیة ) أ( یمكن العثور على المعلومات المتعلقة بالمراجع المعرفیة الموضحة في الملحق

   (COBIT)والتحكم فیھا تحدید الأھداف للمعلومات والتكنولوجیا المتصلة بھا  •
http://www.isaca.org/COBIT/Pages/default.aspx 

 https://www.cisecurity.org: (CIS Control) للدفاع السیبراني الفعـّـال الضوابط الأمنیة الحرجة  •
نظام  أمني التحكم في عملیة التحول للآلیة: إنشـاء برنامج أمني للتحكم في    62443-2-1   (99.02.01)-2009 (ANSI/ISA)لي  للتشغیل الآ ةالدولییة ممالجالمعھد الأمریكي للمعاییر الوطنیة/ •

      عملیة التحول الصناعي الآلي
productId=116731column.aspx?pageid=111294&-https://www.isa.org/templates/one 

• ANSI/ISA-62443-3-3 (99.03.03)-2013, :نظام  أمني التحكم في عملیة التحول للآلیة: متطلبات النظام الأمني ومستویات الآمان 
column.aspx?pageid=111294&productId=116785-https://www.isa.org/templates/one 

   https://www.iso.org/standard/54534.htmlالشروط والمتطلبات    –الالمعلومات نظم إددارة أمن  –تقنیات الأمن  –تكنزولوجیا المعلومات   ISO/IEC 27001نظام معاییر الجودة   •
رقـــم     NIST المنشور الخاص الصادر عن المعھد الوطني للمعاییر والتكنولوجیا   -الطبعة الرابعة   800- 53رقـــم    NIST المنشور الخاص الصادر عن المعھد الوطني للمعاییر والتكنولوجیا  •

 ) 2015ینایر  22تاریخ (یشتمل على تحدیثات ساریة المفعول ب 2013"التحكم في الأمن والالخصوصیة لنظم المعلومات الفیدیرالیة والمؤسسات، الاصادر في إبریل  الطبعة الرابعة  53-800
ISO/IEC 27001, Information technology -- Security techniques -- Information security management systems -- Requirements: 

https://www.iso.org/standard/54534.html 
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• NIST SP 800-53 Rev. 4 - NIST Special Publication 800-53 Revision 4, Security and Privacy Controls for Federal Information Systems and 
Organizations, April 2013 (including updates as of January 22, 2015). https://doi.org/10.6028/NIST.SP.800-53r4.  

 
 المراجع المعرفیة قد تم ربطھا بمستوى الضوابط فقط، على الرغم من أن أي تحسین للضابط قد یكون مفیداً لتحقیق مخرجات التصنیف الفرعي.

 
یقُصد بھ التحدید بشكل قاطع ما إذا كانت الأقسام المحددة في "المراجع المعرفیة" تقدم المخرجات المرغوبة إن الربط بین "التصنیف الفرعي" في نواة إطار العمل والأقسام المحددة في "المراجع المعرفیة" لا 

 من " التصنیف الفرعي ".
 

ــلالعمفي " التصنیف الفرعي" في نواة إطار  المراجع المعرفیة لیست شاملة، حیث أنھ لا یتم ربط كل عنصر (على سبیل المثال ، الضابط ، المتطلبات) بمرجع معلوماتي معین
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 المصطلحات  :)ب (ملحق 
 یعرّف ھذا الملحق مصطلحات مختارة مستخدمة في المنشور.

 ): مصطـــــــلحات إطــار العمــــل3جــــــدول رقــم (

 الأشخاص أو المؤسسات التي تستھلك منتجًا أو خدمة معینة.  مشتر
"الوظائف" إلى مجموعات من مخرجات الأمن السبراني، والتي ترتبط  تقسیم  التصنیف 

ارتباطًا وثیقاً بالاحتیاجات البرمجیة وبأنشطة معینة. تشمل أمثلة التصنیفات:  
 "إدارة الأصول" و "إدارة الھویة والتحكم في الوصول" و "عملیات الرصد". 

البنیة التحتیة  
 الحساسة 

مادیة أو افتراضیة، ذات الأھمیة البالغة بالنسبة  الأنظمة والأصول، سواء كانت 
للولایات المتحدة، لدرجة أن عجز أو تدمیر ھذه الأنظمة والأصول سیكون لھ  

تأثیر مدمر على الأمن السبراني أو الأمن الاقتصادي الوطني أو الصحة العامة  
 الوطنیة أو السلامة أو أي مزیج من ھذه الأمور.

 مایة المعلومات عن طریق منع الھجمات والكشف عنھا والاستجابة لھا. عملیة ح الأمن السبراني
حدث الأمن  

 السبراني 
تغییر في مجال الأمن السبراني قد یكون لھ تأثیر على العملیات المنظمیة (بما في  

 ذلك المھمة أو القدرات أو السمعة).
حادثة (حادث) 
 الأمن السبراني

بأن لھ تأثیر على المنظمة مما یؤدي إلى  حدث متعلق بالأمن السبراني تم وصفھ 
 الحاجة إلى الاستجابة والاستعادة.

الرصد  
 (الوظیفة)

 تطویر وتنفیذ الأنشطة المناسبة لتحدید وقوع حدث أمن سبراني. 

نھج قائم على المخاطر للحد من مخاطر الأمن السبراني، ویتألف من ثلاثة أجزاء: نواة   إطار العمل 
نماذج إطار العمل، وطبقات تنفیذ إطار العمل. یعُرف أیضًا باسم "إطار  إطار العمل، و  

 عمل الأمن السبراني".
نواة إطار  

 العمل 
مجموعة من أنشطة الأمن السبراني والمراجع الشائعة في مجالات قطاعات البنیة 

التحتیة الحیویة ویتم تنظیمھا حول نتائج معینة. "نواة إطار العمل" تشتمل على أربعة 
 أنواع من العناصر: الوظائف، والتصنیفات، والتصنیفات الفرعیة، والمراجع المعرفیة. 

مرحلة تنفیذ  
 إطار العمل 

  -عدسة یمكن من خلالھا الاطلاع على خصائص نھج المنظمة في المخاطرة 
كیف ترى المؤسسة مخاطر الأمن السبراني والعملیات القائمة لإدارة ھذه 

 المخاطر. 
نموذج إطار  

 العمل 
تمثیل للنتائج التي اختارھا نظام معین أو منظمة معینة من تصنیفات إطار العمل  

 .والتصنیفات الفرعیة
أحد المكونات الرئیسیة للإطار العمل. توفر "الوظیفة" أعلى مستوى من الھیكل   الوظیفة 

لتنظیم أنشطة الأمن السبراني الأساسیة في التصنیفات والتصنیفات الفرعیة.  
 ئف الخمس ھي: التحدید والحمایة والرصد والاستجابة والاستعادة.الوظا 

التحدید  
 (الوظیفة)

تطویر فھم المنظمة لإدارة مخاطر الأمن السبراني على الأنظمة والأصول  
 والبیانات والقدرات. 

جزء محدد من المعاییر والإرشادات والممارسات المشتركة بین قطاعات البنیة   مراجع معرفیة
الحساسة، والتي توضح طریقة تحقیق النتائج المرتبطة بكل "تصنیف   التحتیة

 ISO / IEC 27001 Controlالفرعي". أحد أمثلة المراجع المعرفیة ھو 
A.10.8.3 الذي یقع   ، والذي یدعم التصنیف الفرعي "حمایة البیانات المنتقلة "

 ضمن تصنیف "أمن البیانات" في وظیفة "الحمایة". 
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برنامج (على سبیل المثال، سكربت أو ماكرو أو تعلیمات محمولة أخرى) یمكن  الكود المتنقل 
إرسالھ دون تغییر إلى مجموعة من المنصات غیر المتجانسة وتنفیذه باستخدام  

 دلالات متطابقة. 
الحمایة  

 (الوظیفة)
 تطویر وتنفیذ الضمانات المناسبة لضمان تقدیم خدمات البنیة التحتیة الحیویة. 

مستخدم ذو 
 صلاحیات 

مستخدم مصرحّ (وبالتالي، موثوق بھ) لأداء وظائف متعلقة بالأمان والتي لا یسُمح  
 .للمستخدمین العادیین بتنفیذھا

الاستعادة 
 (الوظیفة)

تطویر وتنفیذ الأنشطة المناسبة للحفاظ على خطط الصمود واستعادة أي قدرات أو  
 السبراني. خدمات تعرضت للتلف بسبب حدث الأمن 

الاستجابة  
 (الوظیفة)

تطویر وتنفیذ الأنشطة المناسبة لاتخاذ إجراءات بشأن حدث ذو علاقة بالأمن  
 السبراني المرصود.

مقیاس لمدى التھدید الذي یشكلھ ظرف أو حدث محتملان على كیان ما، وعادة ما   الخطر 
لظرف أو الحدث ؛  ) التأثیرات السلبیة التي قد تنشأ في حالة حدوث ا iیتكون من: (

 ) احتمال حدوثھا. iiو (
 عملیة تحدید وتقییم والاستجابة للمخاطر.  إدارة المخاطر

التصنیف  
 الفرعي 

تقسیم إحدى "التصنیفات" إلى مخرجات محددة من الأنشطة التقنیة و/أو الإداریة.  
تتضمن الأمثلة على التصنیف الفرعي: " یتم فھرسة أنظمة المعلومات  

" البیانات المستقرة محمیة "، و " یتم التحقیق في إشعارات أنظمة   الخارجیة"، و 
 الرصد". 

مزودو المنتجات والخدمات المستخدمة لأغراض داخلیة في المؤسسة (على سبیل   المورد
المثال، البنیة التحتیة لتكنولوجیا المعلومات) أو المدمجة في منتجات الخدمات  

 المنظمة. المقدمة إلى مشتري تلك 
 مخطط التقسیم. تصنیف
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 الأختصارات  :)ج(ملحق 
 یعرّف ھذا الملحق الأختصارات المختارة المستخدمة في المنشور.

 

ANSI  American National Standards Institute لمعاییر الوطنیة الأمریكیة الأمریكي الوطني لمعھد ال 
CEA  Cybersecurity Enhancement Act of 2014  2014لعام  ســیبرانيمن الالأ قانون تعزیز 
CIS  Center for Internet Security  مركز لأمن الإنترنت 
COBIT  Control Objectives for Information and 

Related Technology 
أھداف الرقابة على المعلومات والتكنولوجیا  

 المتصلة بھا 
CPS  Cyber-Physical Systems  المادیة نیة ـیبراالنظم الس 
CSC  Critical Security Control السیطرة الأمنیة الحرجة 
DHS  Department of Homeland Security وزارة الأمن الداخلي 
EO  Executive Order  أمر تنفیذي 
ICS  Industrial Control Systems أنظمة التحكم الصناعیة 
IEC  International Electrotechnical 

Commission 
 لكھربائیة التقنیة  الدولیة ل اللجنة 

IoT  Internet of Things  مور الأإنترنت 
IR  Interagency Report التقریر المشترك بین الوكالات 
ISA  International Society of Automation للتشغیل الآلي    ةالدولیــیة  الجم 
ISAC  Information Sharing and Analysis Center مركز التحلیل وتبادل المعلومات 
ISAO  Information Sharing and Analysis 

Organization 
 تبادل المعلومات وتحلیل المنظمة

ISO  International Organization for 
Standardization 

 لآتوحید المعاییر} المنظمة الدولیة للتوحید القیاسي

IT  Information Technology  تكنولوجیا المعلومات 
NIST  National Institute of Standards and 

Technology 
 المعھد الوطني للمعاییر والتكنولوجیا

OT  Operational Technology تكنولوجیا التشغیل 
PII  Personally Identifiable Information  شخصییمكن تعریفھا معلومات ً  ا
RFI  Request for Information  طلب للحصول على المعلومات 
RMP  Risk Management Process عملیة إدارة المخاطر 
SCRM Supply Chain Risk Management إدارة المخاطر في سلسلة التورید 
SP Special Publication  منشور خاص 
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