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Sintese

Por mais de duas décadas, a Internet e as tecnologias de informacdo associadas impulsionaram
inovagdes, crescimentos econdmicos, e melhorias nos servigos sociais de maneira sem precedentes.
Muitos beneficios sdo proporcionados por meio de dados sobre individuos que fluem através de um
ecossistema complexo. Como resultado, os individuos talvez ndo consigam entender as possiveis
consequéncias para sua privacidade a medida que interagem com sistemas, produtos e servicos. Da
mesma forma as organiza¢des podem ndo perceber toda a extensdo dessas consequéncias para os
individuos, a sociedade como um todo ou suas empresas, o que pode afetar as suas marcas, resultados e
perspectivas futuras de crescimento.

Usando um processo transparente, baseado em consenso, e incluindo as partes interessadas no ambito
privado e publico para produzir essa ferramenta voluntaria, o Instituto Nacional de Normas e Tecnologia
(NIST) langou o Privacy Framework (Estrutura de Privacidade): uma ferramenta para aumentar o nivel de
privacidade por meio do gerenciamento de riscos corporativos (pelo Privacy Framework), assim
permitindo melhores praticas de engenharia de privacidade, e oferecendo apoio a privacidade por meio
de conceitos de design que ajudam as organizagdes a proteger a privacidade dos individuos. O Privacy
Framework pode oferecer suporte as organizagdes das seguintes maneiras:

e Alavancando a confianca dos clientes apoiando a tomada de decisdes éticas referentes ao
design ou implantagao de produtos e servigos que otimizam o uso benéfico de dados,
minimizando as consequéncias adversas para a privacidade dos individuos e para a sociedade
como um todo;?!

e Cumprindo as obrigacGes em vigor sobre compliance, bem como produtos e servicos que
possam ser utilizados no futuro, visando a cumprir tais obrigagdes em um ambiente tecnolégico
e normativo em constante mudanga;

e Facilitando a comunicacgdo sobre praticas de privacidade com individuos, parceiros de negécios,
assessores e reguladores.

Obtendo beneficios dos dados capturados e simultaneamente gerenciando riscos a privacidade dos
individuos, o que nao significa que uma Unica abordagem seja a ideal para todos. Usando como
analogia a construgdo de uma casa, os proprietarios escolhem os layouts e os designs que preferem,
mas dependem de uma estrutura de engenharia bem alicercada. Assim também, a protecdo a
privacidade deve permitir escolhas individuais, desde que mitigacdes eficazes de risco de privacidade ja
facam parte da engenharia dos produtos e servigos. O Privacy Framework — por meio de uma
abordagem baseada em riscos e resultados — é flexivel o suficiente para atender as diversas
necessidades de privacidade, permitindo solu¢cdes mais inovadoras e eficazes que possam levar a
resultados mais positivos para individuos e organizagdes, estando sempre atualizado, integrando
tendéncias tecnoldgicas, como inteligéncia artificial e a Internet das Coisas.

O Privacy Framework segue a estrutura do Framework for Improving Critical Infrastructure
Cybersecurity (Cybersecurity Framework) [1] para facilitar o uso conjunto dos dois frameworks. Assim
como o Cybersecurity Framework, o Privacy Framework é composto por trés partes: Core (nucleo),
Profiles (perfis), e Implementation Tiers (niveis de implementac¢do). Cada componente reforga o
gerenciamento de risco de privacidade por meio da conexdo entre a empresa e 0s responsaveis pela
missdo, funcdes e responsabilidades organizacionais, e atividades de protecado a privacidade.

Ndo ha uma norma objetiva para a tomada de decisGes éticas; ele esta fundamentado nas normas, valores e
expectativas legais em determinada sociedade.
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e O nucleo permite um didlogo — do nivel executivo ao nivel de implementacio/operacdes —
sobre atividades importantes de protecdo a privacidade e os resultados desejados.

e Qs perfis permitem a priorizacdo dos resultados e atividades que melhor atendam aos valores
de privacidade organizacional, as necessidades de missdo, ou aos negadcios e riscos.

e Os niveis de implementacdo apoiam a tomada de decisdo e a comunicacdo sobre a suficiéncia
de processos e recursos organizacionais para gerenciar riscos de privacidade.

Em suma, o Privacy Framework tem o objetivo de ajudar as organizagdes a construir uma base sdlida
guanto a privacidade, colocando esse requisito na mesma paridade do seu portfdlio de riscos
corporativos.

Reconhecimentos

Esta publicacdo é resultado de um esforco colaborativo entre o NIST e as partes interessadas
organizacionais e individuais nos setores publico e privado. Para desenvolver o Privacy Framework, o
NIST contou com a ajuda de trés workshops publicos, uma solicitagao por informagdes (RFI), uma
solicitagdo por comentarios (RFC), cinco webinars e centenas de interagdes diretas com as partes
interessadas.? O NIST reconhece e agradece a todos aqueles que contribuiram para esta publicacdo.

Disclaimer

This document was translated by the U.S. Department of State with support from the Digital
Connectivity and Cybersecurity Partnership (DCCP).

The official English language version of this publication is available free of charge from the National
Institute of Standards and Technology (NIST): https://doi.org/10.6028/NIST.CSWP.01162020.

2 Um arquivo completo sobre o desenvolvimento deste material pode ser encontrado em
https://www.nist.gov/privacy-framework.
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1.0 Introducao ao Privacy Framework

Por mais de duas décadas, a Internet e as tecnologias de informacdo associadas impulsionaram
inovagdes, crescimentos econdmicos e melhorias nos servigcos sociais, de maneira sem precedentes.
Muitos beneficios sdo proporcionados por dados sobre individuos que fluem através de um ecossistema
complexo. Como resultado, os individuos talvez ndo consigam entender as possiveis consequéncias para
sua privacidade a medida que interagem com sistemas, produtos e servicos. Como também, as
organiza¢Ges podem nao perceber o impacto dessas consequéncias. Quando as empresas nao
administram o risco de privacidade, isso pode resultar em consequéncias adversas que impactam
diretamente os individuos e a sociedade, com consequéncias negativas para as marcas, resultados
financeiros e perspectivas futuras de crescimento das organizagdes. Encontrar maneiras de derivar
beneficios do processamento de dados e ao mesmo tempo gerenciar riscos a privacidade dos individuos
nao significa que uma Unica abordagem seja ideal para todos.

A privacidade é desafiadora porque ndo é apenas um conceito abrangente que ajuda a salvaguardar
valores importantes, como a autonomia e a dignidade humana, pois os meios para alcan¢a-la podem ser
bem diferentes.? Por exemplo, a privacidade pode ser alcancada através do isolamento, observacdo
limitada, ou o controle de certas facetas da identidade dos individuos (ex: corpo, dados, reputacdo).*
Além disso, a autonomia e a dignidade humana ndo sdo elementos fixos e quantificaveis, mas sao
filtrados através da diversidade de culturas e diferencas individuais. Esta natureza abrangente e mutante
da privacidade faz com que seja dificil comunicar claramente os riscos de privacidade dentro de
organizacgGes e entre elas e individuos. O que esta faltando é uma linguagem comum e uma ferramenta
pratica que seja flexivel o suficiente para atender as varias e diversificadas necessidades de privacidade.

Este NIST Privacy Framework voluntdrio consiste em uma ferramenta para aumentar o nivel de
privacidade por meio da Gestdo de Riscos Corporativos (Privacy Framework) cujo intuito é ser
amplamente utilizada por organiza¢des de todos os tamanhos e agndsticas a qualquer tipo de
tecnologia, setor, lei ou jurisdicdo. Usando uma abordagem comum —adaptdvel as fun¢des de qualquer
organiza¢ao dento do ecossistema de processamento de dados— o objetivo do Privacy Framework é
ajudar as organizag¢des a gerenciar riscos de privacidade da seguinte maneira:

e Levar em conta a privacidade durante o design e implantagao de sistemas, produtos e servigos
que afetam os individuos;

e Comunicar suas praticas de privacidade; e

e Incentivar a colaboragao cruzada da for¢a de trabalho em uma organizacao — por exemplo,
entre executivos, departamento juridico e tecnologia da informacéao (Tl) — por meio do
desenvolvimento de perfis, selegao de niveis e obtenc¢do de resultados.

3 Autonomia e dignidade sdo conceitos abordados na Declaragdo Universal dos Direitos Humanos das Nac¢des
Unidas https://www.un.org/en/universal-declaration-human-rights/.

4 Existem muitas publicagdes que oferecem explicagdes aprofundadas sobre o contexto da privacidade ou
diferentes aspectos do conceito. Dois exemplos de publicagdes: Solove D (2010) Understanding Privacy
[Compreendendo a Privacidade] (Harvard University Press, Cambridge, MA),
https://ssrn.com/abstract=1127888; e Selinger E, Hartzog W (2017) Obscurity and Privacy, Spaces for the
Future [Obscuridade e privacidade, espagos para o futuro]: A Companion to Philosophy of Technology [um
companheiro para a filosofia da tecnologial:, eds Pitt J, Shew A (Taylor & Francis, Nova York, NY), Capitulo 12,
12 Ed. https://doi.org/10.4324/9780203735657.
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1.1

Conforme demonstrado na Figura
1, o Privacy Framework é
composto por trés partes: Core
(nucleo), Profiles (perfis), e
Implementation Tiers (niveis de
implementacdo). Cada
componente reforga como as
organizagOes gerenciam o risco de
privacidade por meio da conexao
entre a empresa e os responsaveis
pela missao, fungdes e
responsabilidades organizacionais
e atividades de protec¢do a
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Visao Geral do Privacy Framework

O Nucleo proporciona um conjunto cada vez
mais granular de atividades e resultados que
viabilizam um dialogo organizacional sobre o
gerenciamento do risco de privacidade

Os perfis sdo uma selecdo
de FungGes, Categorias e
Subcategorias especificas
do Nucleo que uma
organizagdo priorizou para
ajuda-la a gerenciar o
risco de privacidade

privacidade. Como explicado ainda

o_0
e ‘ P N _
ha secdo 2: % Os Niveis de implementag¢ao apoiam a

comunicagao sobre a questdo de a organizagao

O Nucleo é um conjunto de ter processos e recursos suficientes para
atividades de protecdo a gerenciar riscos de privacidade e atingir o seu
privacidade que permite

comunicar atividades e resultados Figura 1: Nucleo, Perfis e Niveis de Implementacéo

de protecdo a privacidade e o impacto em toda a organizacdo, desde o nivel executivo até o
nivel de implementagdo/operagdes O Nucleo é dividido ainda em categorias-chave e
subcategorias—que sao resultados discretos—para cada funcgao.

Um Perfil representa as atividades de privacidade atuais de uma organiza¢do ou os resultados
desejados. Para desenvolver um perfil, uma organizacdo deve analisar todos os resultados e
atividades do nucleo para determinar quais sdo as que merecem maior enfoque com base nos
impulsionadores dos negdcios e da missdo, qual a funcdo do ecossistema de processamento de
dados e quais sdo as necessidades de privacidade dos individuos. Uma organizacdo pode criar ou
acrescentar FungGes, Categorias e Subcategorias, conforme necessario. Os perfis podem ser
usados para identificar oportunidades para melhorar a postura de privacidade, comparando um
perfil "atual” (a situacdo de "como ele é") com um perfil "alvo" (como ele deveria "ser"). Os
perfis podem ser usados para realizar autoavaliacdes e se comunicar dentro de uma
organizagao, ou entre organiza¢Ges, sobre como os riscos de privacidade estdo sendo
gerenciados.

Os Niveis de Implementacdo ("Niveis") oferecem um ponto de referéncia sobre como uma
organizacao enxerga o risco de privacidade e se ela tem processos e recursos suficientes para
gerenciar esse risco. Os niveis refletem uma sequéncia de respostas informais e reativas a uma
série de abordagens que sdo ageis e contém informacdes sobre risco. Ao selecionar os niveis,
uma organizacao deve considerar o seu perfil-alvo e como esse alvo pode ser atingido quando a
organizacdo é beneficiada ou prejudicada pelas suas praticas atuais de gestdo de risco. Ela deve
também considerar o grau de integracao do risco de privacidade em seu portfélio de gestdo de
riscos corporativos, suas relagées com o ecossistema de processamento de dados, e como é a
atual composicao da forca de trabalho e programas de treinamento.
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1.2 Gerenciamento de Riscos de Privacidade

Embora algumas organiza¢des tenham uma compreensao profunda sobre o gerenciamento dos riscos de
privacidade,elas ainda ndo possuem um entendimento basico sobre muitos aspectos relativos a este
tdépico.> Para que haja uma compreensdo mais ampla, esta secdo abrange conceitos e consideracdes
gue as organizacdes podem usar para desenvolver, melhorar ou comunicar o gerenciamento de riscos
de privacidade. O Apéndice D fornece informacgdes adicionais sobre as principais praticas de
gerenciamento de riscos de privacidade.

1.2.1 Gerenciamento de riscos de seguranca cibernética e privacidade

Desde o seu lancamento em 2014, o
Cybersecurity Framework tem ajudado as

o . . Riscos de Riscos de
organizagcGes a comunicar e gerenciar o . A ef
. & ¢ ) 3 ‘g Ciberseguranga / Privacidade
risco de seguranca cibernética. [1] . /eventos .
. associados a de associado a
Mesmo sabendo que o gerenciamento o [ . 2
. . ‘o incidentes de privacidad eventos de
do risco de seguranca cibernética . e o
o . . ciberseguranca . privacidade
contribui para o gerenciamento do risco | relacionad
Lo . e decorrentes da perda 053 decorrentes do
de privacidade, isso ndo é suficiente, g fidencialidad cibersegur ;
. . L 3 nfidenciali rocessamento
pois os riscos de privacidade também € ?ot 'ed cda ade, \ anca P de dad
. N . integridade ou e dados
podem surgir de fontes nao relacionadas . 8 o \
disponibilidade N

aos incidentes de ciberseguranca, conforme
ilustrado na Figura 2. Ter uma compreensao
g.eral d,a% dlferente.s origens d.a se.gurancl;a Figura 2: Relacéo entre risco de seguranca
cibernética e dos riscos de privacidade é cibernética e privacidade
importante para determinarmos quais sao

as solucdes mais eficazes para solucionarmos tais riscos.

A abordagem do Privacy Framework quanto ao risco de privacidade é considerar os eventos de
privacidade como sendo problemas potenciais que podem afetar os individuos e que sdo decorrentes
de operagdes de sistemas, produtos ou servicos contendo dados, seja em
formato digital ou nao digital, no decorrer do ciclo de vida completo, desde
a coleta de dados até o descarte.

Acdo de Dados
Uma operacao de ciclo
de vida referente a
dados, incluindo, dentre O Privacy Framework descreve as operagdes de dados no singular, como

outros, coleta, retencdo, | endo uma agdo de dados, e coletivamente, como processamento de
registro, geracdo S .
gistro, & - e dados. Os problemas que os individuos possivelmente enfrentem como
transformagao, uso, ..
S e resultado do processamento de dados podem ser expressos de varias
’ . P . .
compartilhamento, ma.ne|ras, porém, o NI?T 95 descreve d‘e formas var‘ladas, como tl'pos de
e AR e £ RS EETE efeitos que afetam a dignidade - ou seja, constrangimento ou estigmas que
levam a danos mais tangiveis, como discriminacao, perda econémica, ou

Processamento de dados , .
dano fisico.®

O conjunto coletivo de
acbes referentes aos A base dos problemas que impactam as pessoas pode variar. Conforme
dados. descrito na Figura 2, os problemas surgem como um efeito adverso do

5 Leia a Andlise resumida das respostas do NIST Privacy Framework ds solicitagées por informagées [2] na pg. 7.

6 O NIST criou um catélogo ilustrativo de problemas para uso na avaliagdo de risco de privacidade. Leia NIST
Privacy Risk Assessment Methodology [Metodologia para Avaliagdo do Risco de Privacidade do NIST] [3].
Outras organizag0es talvez tenham criado outras categorias de problemas, ou se referiram a eles como
consequéncias ou danos adversos.
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processamento de dados que as organizagdes executam para cumprir seus objetivos de missdao ou
negdcios. Um exemplo disso, foi o receio de certas comunidades sobre a instalacdo de "medidores
inteligentes" como parte do Smart Grid, um esfor¢o tecnoldgico nacional para aumentar a eficiéncia
energética.” Os medidores tinham a capacidade de coletar, registrar e distribuir informagdes altamente
granulares sobre o uso de eletricidade nas residéncias, o que, por sua vez, fornecia informacdes sobre o
comportamento das pessoas dentro de suas casas.® Os medidores estavam operando conforme
planejado, mas o processamento de dados poderia fazer com que as pessoas se sentissem vigiadas.

Em um mundo cada vez mais conectado, alguns problemas podem surgir simplesmente devido as
interacGes dos individuos com sistemas, produtos e servicos, mesmo quando os dados que estdo sendo
processados ndo estejam diretamente ligados aos individuos identificados. Por exemplo, as tecnologias
das cidades inteligentes podem ser usadas para alterar ou influenciar o comportamento das pessoas,
isto é, para onde ou como se deslocam pela cidade.® Problemas também podem surgir quando ndo mais
existe confidencialidade, integridade, ou disponibilidade em algum momento no processamento de
dados, como roubo de dados por invasores externos ou o acesso ou uso nao autorizado de dados pelos
funciondrios. Figura 2 mostra esses tipos de eventos de privacidade relacionados a seguranca
cibernética como uma sobreposicdo entre riscos de privacidade e seguranca cibernética.

Assim que uma organizagao conseguir identificar a probabilidade de qualquer problema decorrente do
processamento de dados, que o Privacy Framework se refere como sendo uma ag¢do de dados
problemdtica, ela podera avaliar o impacto caso a agdo problematica venha a ocorrer. Essa avaliagdo de
impacto é onde o risco de privacidade e o risco organizacional se cruzam. As pessoas, seja
individualmente ou em grupos (inclusive em camadas da sociedade), passam pela experiéncia do
impacto direto dos problemas. Como resultado dos problemas que as pessoas enfrentam, uma
organizagao pode sofrer impactos, por exemplo, custos decorrentes de ndo estar em conformidade,
perda de receita decorrente do abandono de produtos e servigos pelo cliente, ou danos a sua reputagao
de marca externa ou cultura interna. As organizag¢des geralmente gerenciam esses tipos de impactos no
ambito do gerenciamento de riscos empresariais. Ao fazer uma conexdo dos problemas que os
individuos enfrentam com os impactos organizacionais identificados, as organizacdes podem colocar o
risco de privacidade em paridade com outros riscos que estdo gerenciando em um portfélio mais amplo,
assim promovendo tomadas de decisdao mais informadas sobre alocacdo de recursos para fortalecer
programas de privacidade. Figura 3 llustra a relagdo entre risco de privacidade e risco organizacional.

7 Leia, como exemplo, o Relatdrio Interno ou Interagéncias do NIST (IR) 7628 Revisdo 1 Volume 1, Guidelines for
Smart Grid Cybersecurity (Diretrizes para seguranga cibernética de rede inteligente): Volume 1 — Smart Grid
Cybersecurity Strategy, Architecture, and High-Level Requirements (Volume 1 - Estratégia, arquitetura e
requisitos de alto nivel de seguranga cibernética de rede inteligente)na [4] pg. 26.

8  Leia NIST IR 8062, An Introduction to Privacy Engineering and Risk Management in Federal Systems (Uma
introdugdo a engenharia de privacidade e gerenciamento de risco em sistemas federais) na [5] pg. 2. Para
outros tipos de riscos de privacidade que provocam efeitos adversos em individuos que trabalham com
processamento de dados, consulte o apéndice E do NIST IR 8062.

®  Leia Newcombe T (2016) Security, Privacy, Governance Concerns About Smart City Technologies Grow
[Preocupagdes com seguranga, privacidade e governanga sobre o crescimento das tecnologias da cidade
inteligente]. Government Technology [Tecnologia Governamental]. Disponivel em
http://www.govtech.com/Security-Privacy-Governance-Concerns-About-Smart-City-Technologies-Grow.html.
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> & P Ha

Problema Individuo Organizacdo
surge do sente o impacto direto (ex: impacto resultante
processamento constrangimento, (ex: abandono pelo cliente, custo
de dados discriminagdo, perda de ndo estar em conformidade,
econdmica) danos a reputagdo ou cultura

Figura 3: Relacéo entre risco de privacidade e risco organizacional

1.2.2 Avaliacdo de risco de privacidade

O gerenciamento de risco de privacidade é um conjunto interorganizacional de processos que ajudam as
organizagdes a entender como os seus sistemas, produtos e servicos podem criar problemas para os
individuos e como desenvolver solugdes eficazes para gerenciar tal risco. A avaliagdo de risco de
privacidade é um subprocesso para identifica e avaliar riscos especificos de privacidade. Em termos
gerais, as avaliacOes de risco de privacidade produzem informacdes que podem ajudar as organizacoes a
ponderar os beneficios e os riscos do processamento de dados, e determinar a resposta apropriada—
também referida como proporcionalidade.® As organizac6es podem optar por priorizar e responder ao
risco de privacidade de diferentes maneiras, dependendo do impacto potencial para os individuos e os
impactos resultantes para as organizactes. As abordagens de respostas podem ser:!

e Mitigar o risco (ex: as organiza¢Ges podem adotar medidas técnicas e/ou normativas referentes
aos sistemas, produtos ou servicos que minimizem o risco a um grau aceitavel);

e Transferir ou compartilhar o risco (ex: os contratos representam uma maneira de compartilhar
ou transferir riscos para outras organizagées, sendo que, os avisos de privacidade e os
mecanismos de consentimento sdo um meio de compartilhar riscos com as pessoas);

e Evitar orisco (ex: as organizacdes podem determinar que os riscos superam os beneficios e,
portanto, abandonam ou encerram o processamento de dados); ou

e Aceitar o risco (ex: as organiza¢cGes podem determinar que os problemas para os individuos sao
minimos ou improvaveis de ocorrer, portanto, os beneficios superam os riscos, ndo sendo
necessario investir recursos em mitigacdo).

As avaliagBes de risco de privacidade sao particularmente importantes porque, conforme observado
acima, a privacidade é uma condi¢do que oferece salvaguardas a multiplos valores. Os métodos para
salvaguardar esses valores podem diferir, ou além disso, podem estar em conflito uns com os outros.
Dependendo dos objetivos de uma organizacao, caso ela tente alcancgar a privacidade desejada
limitando a observagao, isso pode levar a implementa¢dao de medidas como arquiteturas de dados
distribuidos ou técnicas criptograficas que reforcam a privacidade e escondem dados até mesmo da
organizacdo. Caso a organizacdo esteja também tentando permitir que haja controle individual, essas

10 Consulte o Comité Europeu de Proteg¢do de Dados (2019) Necessity & Proportionality [Necessidade &
Proporcionalidade]. Disponivel em https://edps.europa.eu/data-protection/our-work/subjects/necessity-
proportionality en.

11 Consulte a Publicagdo Especial NIST (SP) 800-39, Managing Information Security Risk: [Gerenciamento de
riscos de seguranca da informacdo:] Organization, Mission, and Information System View [Organizacgao,
missao e visdo do sistema de informacgdes] [6].
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medidas podem entrar em conflito. Por exemplo, se um individuo solicitar acesso aos dados, a
organizacao talvez ndo consiga produzir os dados se eles tiverem sido distribuidos ou criptografados de
maneira que a organizagao nao possa acessar. Avaliagdes de risco de privacidade podem ajudar uma
organizacdo a entender, em um determinado contexto, os valores a serem protegidos, os métodos a
serem utilizados e como equilibrar a implementacao de diferentes tipos de medidas.

Por fim, avaliagOes de risco de privacidade ajudam as organizac¢des a distinguir entre risco de
privacidade e risco de compliance. Isto é, identificar se o processamento de dados pode criar problemas
para os individuos, mesmo quando uma organizacao esta em compliance com as leis e regulamentos
aplicaveis, podendo ajudar na tomada de decisGes éticas referentes ao sistema, produto, ou quanto ao
design e implantacdo de servicos. Mesmo que ndo haja um padrao objetivo para a tomada de decisGes
éticas, o padrao deve estar fundamentado nas normas, valores e expectativas juridicas em determinada
sociedade. Isso facilita a otimizacdo dos usos benéficos dos dados, minimizando as consequéncias
adversas quanto a privacidade dos individuos e a sociedade como um todo, além de evitar perdas de
confianca que prejudicam a reputacao das organizacées, reduzem o nivel de ado¢do de produtos, ou
causam o abandono de produtos e servigos.

Consulte o Apéndice D para obter mais informacgdes sobre os aspectos operacionais da avaliacdo de
risco de privacidade.

1.3 Visdo geral do documento

O restante deste documento contém as seguintes se¢des e apéndices:

e A Secdo 2 descreve os componentes do Privacy Framework: Core (nucleo), Profiles (perfis), e
Implementation Tiers (niveis de implementagao).

e A Secdo 3 apresenta exemplos de como o Privacy Framework pode ser usado.
e Asecao de referéncias lista as referéncias contidas no documento.

e 0O Apéndice A apresenta o nucleo do Privacy Framework em formato tabular: Fungdes,
Categorias e Subcategorias.

e 0O Apéndice B contém um glossario de termos selecionados.
e 0 Apéndice C lista as siglas usadas neste documento.

e 0O Apéndice D aborda as principais praticas que contribuem para um gerenciamento bem-
sucedido dos riscos de privacidade.

e 0 Apéndice E define os niveis de implementacao.

2.0 Informac0Oes basicas sobre o Privacy Framework

O Privacy Framework oferece uma linguagem comum para que se possa entender, gerenciar e
comunicar riscos de privacidade com as partes interessadas internas e externas. Ele é adaptdvel as
fungdes de qualquer organizagdao no ecossistema de processamento de dados. Ele pode ser usado para
ajudar a identificar e priorizar agdes que visam reduzir o risco de privacidade, sendo uma ferramenta
para alinhar politicas, negdcios e abordagens tecnolégicas para gerenciar o risco identificado.
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2.1 Nucleo |

Conforme explicado no Apéndice A, o
nucleo fornece um conjunto cada vez Identificar-P }::} | 'I::>: !
mais granular de atividades e | »> :
resultados que permitem manter um

FUNCOES | |CATEGORIAS| |SUBCATEGORIAS

- - . Governar-P
didlogo sobre o gerenciamento do risco
de privacidade. Conforme descrito na [ > !
. . ) Controlar-P . ]
Figura 4, o nucleo é composto por [ o .
Funcdes, Categorias e Subcategorias. | L, | 1
. Comunicar-P }Z:) | H>: I
Os elementos do nucleo trabalham [ ]
juntos:
Proteger-P
e As fung¢bes organizam as
atividades fundamentais de Figura 4: Estrutura do Nucleo do Privacy Framework

privacidade em seu mais alto nivel. Elas ajudam uma organiza¢do a expressar a sua gestdo do
risco de privacidade, ao entender e gerenciar o processamento de dados, possibilitando
decisdes concernentes a gestdo de risco, e ao determinar como interagir com os individuos,
além de estabelecer melhorias ao aprender com atividades anteriores. As fungdes nao foram
criadas para estabelecer um caminho serial de dados ou levar a um estado final estatico
desejado. Ao contrario, as fungGes devem ser desempenhadas simultaneamente e
continuamente para formar ou melhorar uma cultura operacional que trate da natureza
dinamica do risco de privacidade.

e As Categorias sao as subdivisdes de uma fung¢do em grupos de resultados de privacidade
intimamente ligados as necessidades programaticas e atividades especificas.

e Assubcategorias dividem ainda mais uma categoria em resultados especificos de atividades
técnicas e/ou de gestdo. Elas fornecem um conjunto de resultados que, embora ndo sejam
completos, ajudam a validar o efeito do que foi encontrado em cada categoria.

As cinco fungdes, Identificar-P
Governar-P, Controlar-P, Comunicar-P

b

e Proteger-P, definidas abaixo, podem <

ser usadas para gerenciar riscos de éventos de .
privacidade decorrentes do Riscos de privacidade R'_SCO? de
processamento de dados.?? A funcdo Ciberseguranca ’e':iz':::‘;s a Privacidad
Proteger-P é especificamente focada IDENTIFICAR cibgernét;i:a IDENTIFICAR-P
na gestdo de riscos dos eventos de PROTEGER PROTEGER-P ' =OVERNAR-P
privacidade relacionados a DETECTAR DETECTAR CONTROLAR-P
ciberseguranca (ex: violagdo de RESPONDER \ RESPONDER COMUNICAR-P
privacidade). Embora o Cybersecurity RECUPERAR QECUPERAR

Framework tenha sido criado para
cobrir todos os tipos de incidentes de
ciberseguranca, ele pode ser usado

para alavancar mais apo'|o a'gestao de Figura 5: Usando as funcBes para gerenciar riscos de
riscos dos eventos de privacidade privacidade e seguranca cibernética

12 0 "-P" no final de cada nome da func¢do indica que ela pertence ao Privacy Framework, pois assim ndo havera

confusdo com as Fungdes do Cybersecurity Framework.
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relativos a ciberseguranca usando as Fun¢Ges de Detectar, Responder e Recuperar. Como alternativa, as
organizagcOes podem usar todas as cinco funcdes do Cybersecurity Framework juntamente com
Identificar-P, Governar-P, Controlar-P, e Comunicar-P para que os riscos de privacidade e seguranga
cibernética possam ser abordados coletivamente. Figura 5 usa o diagrama de Venn na se¢do 1.2.1 para
demonstrar como as fungdes de ambos os frameworks podem ser usadas em combinac¢des variadas
para gerenciar diferentes aspectos dos riscos de privacidade e seguranca cibernética. As cinco funcdes
do Privacy Framework s3ao definidas como segue:

Identificar P — Desenvolve o entendimento organizacional para gerenciar riscos de privacidade
de individuos decorrentes do processamento de dados.

As atividades na fungao Identificar-P sdao fundamentais para o uso eficaz do Privacy Framework.
Avaliar as circunstancias em que os dados sdo processados, entendendo os interesses de
privacidade dos individuos que sdo servidos ou afetados direta ou indiretamente por uma
organizagao, além de realizar avaliagdes de risco, permite que uma organizagao entenda o
ambiente de negdcios em que esta funcionando, e identifique e priorize riscos de privacidade.

Governar-P — Desenvolve e implementa a estrutura de governancga organizacional para permitir
uma compreensao continua das prioridades de gestdo de riscos da organizacdo que sdo
transmitidas pelo risco de privacidade.

A Funcdo Governar-P é igualmente fundamental, mas se concentra em atividades de nivel
organizacional, como estabelecer valores e politicas de privacidade organizacional, identificar
requisitos legais/regulatdrios e entender a tolerdncia ao risco organizacional que permite que
uma organizacdo concentre e priorize esforcos que sejam consistentes com a sua estratégia de
gestdo de riscos e necessidades de negdcios.

Controlar-P — Desenvolver e implementar atividades adequadas para permitir que organizagdes
ou individuos gerenciem dados com granularidade suficiente para gerenciar riscos de
privacidade.

A Fungdo Controlar-P considera o gerenciamento do processamento de dados do ponto de vista
da organizacdo e também do individuo.

Comunicar-P — Desenvolve e implementa atividades adequadas para permitir que organizacoes
e individuos tenham uma compreensao confidvel e permanegam engajados em um didlogo
sobre como os dados sdo processados, além dos riscos de privacidade a eles associados.

A fung¢ao Comunicar-P reconhece que tanto as organiza¢des quanto os individuos gostariam de
saber como os dados sdo processados para gerenciar o risco de privacidade de forma eficaz.

Proteger-P — Desenvolve e implementa as devidas salvaguardas para o processamento de dados.

A funcdo Proteger-P abrange a protecdo de dados para evitar eventos de privacidade
relacionados a ciberseguranca e a sobreposicdo entre privacidade e gerenciamento de riscos de
ciberseguranca.
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2.2 Perfis

Os Perfis sdo uma selecdo de Fungdes, Categorias e Subcategorias especificas do Nucleo que foram
priorizadas por uma organizag¢do para auxilia-la no gerenciamento do risco de privacidade. Os perfis
podem ser usados para descrever a situacao atual e a situagao-alvo desejada para as atividades de
privacidade especificas. Um Perfil Atual indica resultados de privacidade que uma organizacao estd
conseguindo atualmente, enquanto um Perfil-Alvo indica os resultados necessarios para se alcancar os
objetivos desejados de gerenciamento de risco de privacidade. As diferengas entre os dois perfis
permitem que uma organizacao identifique lacunas, desenvolva um plano de acdo para melhorar e
avaliar os recursos que seriam necessarios (ex: pessoal, financiamento) para alcancgar os resultados de
privacidade. Isto forma a base do plano de uma organiza¢ao para reduzir o risco de privacidade de
forma econémica e priorizada. Os perfis também podem auxiliar na comunicagdo de risco dentro e entre

organizac¢0es, ajudando as PERFIS
organizacles a entender e comparar —

a situacdo atual dos resultados de NUCLEO = IMI
privacidade e a situagdo que ) ‘ = Governar-P

desejam ter efetivamente. | Identificar-P | — < Proteger-P

O Privacy Framework ndo prescreve Governar-P ) .

modelos de perfil para permitir Identificar-p
flexibilidade na implementaco. De | Controlar-P | —

Governar-P
acordo com a abordagem baseada
em riscos do Privacidade o o | Controlar-P |
Framework, as organizagoes talvez | roteger- ) :
Comunicar-P

nao precisem alcancar todos os

ALVO

resultados ou atividades refletidas Proteger-P
no nucleo. Ao desenvolver um perfil, ) ’
a organizagao pode selecionar ou Figura 6: Relacdo entre nucleo e perfis

adaptar as fungdes, categorias e subcategorias para satisfazer necessidades especificas, incluindo o
desenvolvimento das suas préprias fungdes, categorias e subcategorias para acomodar riscos
organizacionais exclusivos. Uma organizacao determina quais sdo essas necessidades tendo em mente a
sua missao ou objetivos de negdcio, valores de privacidade, e tolerancia ao risco, fungdes no
ecossistema de processamento de dados ou setor da industria, requisitos legais/regulatérios e melhores
praticas do setor, prioridades de gerenciamento de riscos e recursos, bem como necessidades de
privacidade dos individuos que sdo servidos ou afetados direta ou indiretamente pelos sistemas,
produtos e servigos da organizagao.

Conforme ilustrado na Figura 6, ndo existe uma ordem especificada para o desenvolvimento de perfis.
Uma organizacao pode primeiro desenvolver um Perfil-Alvo para focar nos resultados desejados de
privacidade, e depois desenvolver um Perfil Atual para identificar lacunas. Alternativamente, uma
organizacao pode comecar identificando suas atividades atuais para depois considerar como ajustar
essas atividades ao seu Perfil-Alvo. Uma organizacdo pode optar por desenvolver varios perfis para
diferentes funcgGes, sistemas, produtos e servigos, ou categorias de individuos (ex: funcionarios, clientes)
para permitir uma melhor priorizacdo das atividades e resultados, ja que pode haver diferentes graus de
risco a privacidade. Organizagdes que pertencem a um determinado setor industrial ou que tenham
fungdes semelhantes no ecossistema de processamento de dados podem trabalhar coordenadamente
para desenvolver perfis comuns.
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2.3 Niveis de implementacdo

Os niveis oferecem apoio a tomada de decisdo organizacional sobre como gerenciar riscos de
privacidade levando em conta a natureza de tais riscos gerados pelos sistemas, produtos ou servicos de
uma organizacao, e a suficiéncia dos processos e recursos que vigoram em uma organiza¢do para que
ela possa gerenciar os riscos. Ao selecionar os niveis, uma organizacdo deve considerar o seu Perfil-Alvo
e como esse alvo pode ser atingido quando a organizacao é beneficiada ou prejudicada pelas suas
praticas atuais de gestao de riscos. Ela deve também considerar o grau de integragao do risco de
privacidade em seu portfdlio de gestao de riscos empresariais, suas relagées com o ecossistema de
processamento de dados, e a atual composicdo da forca de trabalho e programas de treinamento.

Existem quatro niveis distintos, parcial (nivel 1), informado pelo risco (nivel 2), repetivel (nivel 3) e
adaptavel (nivel 4), cujas descri¢cOes estdo no Apéndice E. Os niveis representam uma progressao,
embora ela ndo seja obrigatdria. E embora as organizagdes do nivel 1 provavelmente se beneficiem de
uma mudanga para o nivel 2, nem todas as organizagdes precisam atingir os niveis 3 e 4 (ou podem se
concentrar apenas em certas areas desses niveis). A progressao para niveis mais altos é adequada
guando os processos ou recursos de uma organizacao em seu nivel atual sdo insuficientes para ajuda-la
a gerenciar riscos de privacidade.

Uma organizacdo pode usar os niveis para comunica¢des internas sobre alocacdes de recursos
necessarios para progredir para um nivel mais elevado, ou para atingir um benchmark geral para medir
0 progresso quanto a sua capacidade de gerenciar riscos de privacidade. Uma organizagdo também
pode usar os niveis para entender a escala de recursos e processos de outras organizacées no
ecossistema de processamento de dados e como eles se alinham com as suas prioridades de
gerenciamento de riscos de privacidade. No entanto, a implementac¢do do Privacy Framework baseia-se
no alcance dos resultados descritos no Perfil-Alvo de uma organizacdo, e ndo na determinacao do nivel.

3.0 Como usar o Privacy Framework

Quando o Privacy Framework é usado como uma ferramenta de gerenciamento de risco, ele pode
auxiliar uma organizacao em seu empenho para otimizar o uso benéfico dos dados e o desenvolvimento
de sistemas, produtos e servicos inovadores, minimizando consequéncias adversas para os individuos. O
Privacy Framework pode ajudar as organizagdes a responderem a uma pergunta fundamental: "como
estamos considerando os impactos aos individuos a medida que desenvolvemos nossos sistemas,
produtos e servicos?" Para acomodar as necessidades Unicas de uma organizacdo, o uso do Privacy
Framework torna-se flexivel, embora tenha sido conceitualizado para complementar as operacgdes de
desenvolvimento de negdcios e sistemas vigentes. A decisdo sobre como aplica-lo cabe a organizagado
de implementacgdo. Por exemplo, uma organizacdo pode ter atualmente, processos robustos de
gerenciamento de risco de privacidade, mas talvez ndo esteja usando as cinco fung¢des do nicleo como
uma maneira simplificada de analisar e articular a existéncia de lacunas. Alternativamente, uma
organizagao que busca estabelecer um programa de privacidade pode usar as categorias e subcategorias
do nucleo como referéncia. Outras organizagdes podem comparar os perfis ou niveis para alinhar
prioridades de gerenciamento de risco de privacidade em diferentes funcdes no ecossistema de
processamento de dados. A variedade de maneiras pelas quais as organizacdes podem usar o Privacy
Framework ndo deve promover a ideia de que o "compliance com o Privacy Framework” é um conceito
generalizado que pode ser usado externamente como referéncia. As seguintes subsecdes apresentam
algumas opg¢des para uso do Privacy Framework.
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3.1  Mapeamento para referéncias informativas

As referéncias informativas representam mapeamentos para as subcategorias que oferecem suporte de
implementacdo, incluindo mapeamentos de ferramentas, orientagao técnica, normas, leis,
regulamentos e melhores praticas. As descricdes comparativas que mapeiam as provisdes sobre normas,
leis e regulamentos referentes as subcategorias podem ajudar as organizacdes a determinar quais sdo as
atividades ou resultados que devem ser priorizados para facilitar o compliance. O Privacy Framework é
neutro em tecnologia, mas apoia a inovagao tecnoldgica ja que qualquer organizagdo ou setor da
indUstria pode desenvolver esses mapeamentos, conforme a tecnologia e as necessidades de negdcios
relacionados evoluem. Ao depender de normas, diretrizes e praticas baseadas em consenso, as
ferramentas e métodos disponiveis para alcangar resultados positivos de privacidade podem ganhar
escala, atravessando fronteiras e acomodando a natureza global dos riscos a privacidade. O uso de
normas existentes e emergentes viabilizara economias de escala e impulsionara o desenvolvimento de
sistemas, produtos e servicos que atendam as necessidades de mercado identificadas, sem perder de
vistas as necessidades de privacidade dos individuos.

Lacunas nos mapeamentos também podem ser usadas para identificar onde implementar normas,
diretrizes e praticas adicionais ou modificadas para ajudar uma organizacdo a abordar necessidades
emergentes. Uma organiza¢do que tenha implementado uma determinada subcategoria, ou
desenvolvido uma nova, pode perceber que a orientacdo nao é suficiente para determinada atividade
ou resultado relacionado. Para atender a essa necessidade, uma organiza¢do pode colaborar com
lideres em tecnologia e/ou 6rgdos de padrdo da industria para elaborar, desenvolver e coordenar
normas, diretrizes e praticas.

Um repositdrio de referéncias informativas pode ser encontrado em https://www.nist.gov/privacy-
framework. Esses recursos podem servir de referéncia para as organizagdes usarem o Privacy
Framework e conseguirem adotar as melhores praticas de privacidade.
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3.2  Aumentando o nivel de responsabilizacao

A responsabilizacao é geralmente considerada um principio fundamental em se tratando de
privacidade, embora conceitualmente n3o seja usada exclusivamente para a privacidade.'®* A
responsabilizacdo ocorre em toda a
organizacao, e pode ser expressa em
varios graus de abstracao, por Selecdo de nivel e desenvolvimento de perfil
exemplo, como valor cultural, como
politicas e procedimentos de

COLABORACAO

governancga, ou como relagdes de ;g% o = y
rastreabilidade entre os requisitos i L S
de privacidade e os controles. O Nivel executivo Nivel de gerente de  Implementagdo/
. . sénior Bci Nivel de operagoes
gerenciamento de risco de negdcios/processos perag
privacidade pode ser um meio de Responsabilidades: Responsabilidades: Responsabilidades:
e * Expressar .
alavancar a responsabilizagdo em prioridades da « Desenvolver . Implgmentar perfis
todos os niveis organizacionais, miss&o, tolerancia perfis * Monitorar o
conforme a empresa faz a conexdo ao risco, valores * Alocar progresso
: : de prlyaCI.dade orcamento * Realizar avaliag()es
entre executivos seniores, que organizacional e ¢ de risco de
podem comunicar os valores de orcamento * Informar sobre o
. . * Aceitar/recusar selecdo de nivel privacidade
privacidade da organizagdo e a decisdes de risco
tolerancia ao risco, e os que atuam
no nivel de geréncia de Postura de privacidade, mudancas no risco, progresso da
negdcios/processos, que podem implementacdo e atividades de gerenciamento de incidentes
colaborar no desenvolvimento e COMUNICAGAO

implementacdo de politicas e
procedimentos de governanga,
respaldados nos valores de
privacidade organizacional. Essas politicas e procedimentos podem entdo ser comunicados aos que
atuam no nivel de implementacdo/operacdes, e que colaboram na defini¢do dos requisitos de
privacidade que promovem a expressao das politicas e procedimentos nos sistemas, produtos e servicos
da organizacdo. O pessoal que trabalha no setor de implementacdo/operagdes também seleciona,
implementa e avalia controles como sendo medidas técnicas e normativas que atendem aos requisitos
de privacidade, bem como relatam o progresso feito, lacunas e deficiéncias, gerenciamento de
incidentes e riscos de privacidade (que mudam sempre), para que as pessoas que atuam no nivel

Figura 7: Colaboracé&o abstrata e fluxos de comunicacéo
dentro de uma organizacao

13 Leia, por ex: Organizac¢do para a Cooperagdo e Desenvolvimento Econémico (OCDE) (2013) Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data [Diretrizes da OCDE sobre a protecdo da
privacidade e fluxos transfronteiricos de dados pessoais], disponivel em
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofper
sonaldata.htm; Organization for Standardization (I1SO)/International Electrotechnical Commission (IEC) (2011)
ISO/IEC 29100:2011 - Information technology — Security techniques — Privacy framework [Organiza¢do
Internacional para a Padronizagdo (ISO)/Comissdo Eletrotécnica Internacional (CEl) (2011) ISO/IEC 29100:2011
— Tecnologia da informagdo — Técnicas de seguranga — Estrutura de privacidade] (ISO, Genebra, Suica),
disponivel em https://standards.iso.org/ittf/PubliclyAvailableStandards/c045123 1SO IEC 29100 2011.zip; e
Alliance of Automobile Manufacturers, Inc., Association of Global Automakers, Inc. [Alianga dos Fabricantes de
Automoveis, Inc., Associagdo de Montadoras Globais, Inc.] (2014) Consumer Privacy Protection
Principles:[Principios de Protegdo a Privacidade do Consumidor:] Privacy Principles for Vehicle Technologies
and Services [Principios de Privacidade para Tecnologias e Servicos de Veiculos] disponivel em
https://autoalliance.org/wp-
content/uploads/2017/01/Consumer Privacy Principlesfor VehicleTechnologies Services-03-21-19.pdf.
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gerencial de negdcios/processos e os executivos seniores possam melhor entender e responder
adequadamente.

Figura 7 fornece uma representacgao grafica dessa colaboragdo e comunicagdo bidirecional, e como os
elementos do Privacy Framework podem ser incorporados para facilitar o processo. Portanto, as
organiza¢Oes podem usar o Privacy Framework como uma ferramenta de suporte ao senso de
responsabilizacdo. Elas também podem usar a Estrutura de Privacidade juntamente com outras
estruturas e orientagGes que fornecem praticas adicionais para alcancgar o nivel de responsabilizacdo
desejado dentro e entre as organizagdes.'*

3.3  Como estabelecer ou aprimorar um programa de privacidade

Usando modelos de frases simples, como "preparar, apontar, ja” o Privacy Framework serve de suporte
para a criacdo de um novo programa de privacidade ou para a melhoria a um programa existente.
Conforme a organizacdo atravessa essas fases, ela podera usar referéncias informativas para orientar
sobre como priorizar e alcancgar os resultados. Leia a secao 3.1 para obter mais informacgdes sobre
referéncias informativas. Ademais, um repositdrio pode ser encontrado em
https://www.nist.gov/privacy-framework.

Preparar Um método simplificado
para criar ou aprimorar

Para que haja uma gestao eficaz de riscos de privacidade, a
um programa de

organizacao precisa entender a sua missao ou ambiente de

, ) L . ) privacidade
negdcios, bem como o seu ambiente juridico, tolerancia ao risco,
quais os riscos de privacidade gerados pelos sistemas, produtos e Preparar: usado com as
servicos, e o papel que ela exerce no ecossistema de Fungdes Identificar-P e
processamento de dados. Uma organizacdo pode usar as fungées Governar-P para ficar
Identificar-P e Governar-P para “se preparar” analisando as "pronto".

categorias e subcategorias, para depois comecar a desenvolver o
seu Perfil Atual e o Perfil-Alvo.'> Para que uma organizacdo tenha
uma base soélida para completar os perfis na categoria
“estabelecer”, ela deve estar atenta as atividades e resultados, isto
é, como estabelecer valores e politicas de privacidade

Apontar: "apontar" um
plano de agdo com base
nas diferencas entre o
perfil atual e o Perfil-Alvo.

2,1, 40 .
organizacional, determinar e expressar tolerancia aos riscos Ja: "va" adiante com a
organizacionais, e realizar avaliacdes de risco de privacidade implementagdo do plano
(consulte o Apéndice D para obter mais informac&es sobre de acdo.

avaliagOes de risco de privacidade).

Apontar

Uma organizag¢ao completa o seu Perfil Atual, indicando quais os resultados da Categoria e Subcategoria
das fungdes restantes estdo sendo alcancados. Se um resultado for parcialmente alcangado, observar
esse fato ajudara a validar as etapas subsequentes, fornecendo informacGes de linha de base. Apds

14 Leia, por ex:, NIST SP 800-37, Rev. 2, Management Framework for Information Systems and Organizations:
[Estrutura de Gerenciamento de Risco para Sistemas de Informagdo e Organizagdes]: A System Life Cycle
Approach for Security and Privacy [Uma abordagem do ciclo de vida do sistema para segurancga e privacidade]
[7]; e Organization for the Advancement of Structured Information Standards [Organizagdo para o Avango das
Normas de Informagdo Estruturada] (OASIS) (2016) Privacy Management Reference Model and Methodology
[Modelo de Referéncia de Gestdo de Privacidade e Metodologia] (PMRM) Versdo 1.0, https://docs.oasis-
open.org/pmrm/PMRM/v1.0/PMRM-v1.0.pdf.

15 Parainformacdes adicionais, leia a etapa “preparar”, Sec¢do 3.1, NIST SP 800-37, Rev. 2 [7].
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estar informada das atividades nas categorias Identificar e Governar, como valores e politicas de
privacidade organizacional, tolerancia ao risco organizacional e resultados de avaliacao do risco de
privacidade, uma organizagdo pode completar o Perfil-Alvo, focada na avaliagdo das Categorias e
Subcategorias que descrevem os resultados de privacidade por ela desejados. Uma organizacdo também
pode desenvolver suas préprias fungdes, categorias e subcategorias para abordar riscos organizacionais
singulares. Ao criar o seu Perfil-Alvo a empresa também pode considerar influéncias e requisitos das
partes interessadas externas, como clientes e parceiros de negdcios. Uma organiza¢do pode desenvolver
varios perfis para dar sustentacdo a diferentes linhas de negdcios ou processos, que podem ter
diferentes necessidades de negdcios e, consequentemente, diferentes tolerancias ao risco.

Uma organizacdo compara o Perfil Atual e o Perfil-Alvo para identificar lacunas. Em seguida, cria um
plano de agdo priorizado para eliminar as lacunas - o plano deve refletir os determinantes da missao,
custo-beneficio e riscos - para que a empresa possa atingir os resultados do Perfil-Alvo. Uma
organizagao que usa o Cybersecurity Framework e o Privacy Framework conjuntamente, pode
desenvolver planos de acdo integrados. Depois disso, a empresa determina os recursos necessarios,
incluindo as necessidades de financiamento e mao-de-obra para fechar as lacunas, o que pode
esclarecer qual o Nivel adequado a ser selecionado. Quando a organiza¢do usa os Perfis dessa maneira
ela se sente incentivada a tomar decisdes informadas sobre atividades de privacidade, o que valida o
gerenciamento de riscos e permite que a organizacao execute melhorias direcionadas e
economicamente viaveis.

Ja
Juntamente com o plano de acdo "estabelecer", uma organizacdo deve priorizar quais as medidas a

serem tomadas para fechar as lacunas, devendo depois ajustar as suas praticas de privacidade atuais
para atingir o Perfil-Alvo.®

Uma organizagdo pode passar por todas as fases de uma maneira ndo sequencial, conforme necessario,
para que haja avaliagdo e melhoria continuas da sua postura de privacidade. Por exemplo, uma
organizagao pode determinar que a repeticdo mais frequente da fase Preparar provoca uma melhoria na
qualidade das avaliagdes de risco de privacidade. Além disso, uma organizacdo pode monitorar o
progresso por meio de atualizacOes iterativas do Perfil Atual ou do Perfil-Alvo para se ajustar as
mudancas de riscos, depois comparando o Perfil Atual com o Perfil-Alvo.

3.4 Aplicacdo ao ciclo de vida de desenvolvimento de sistemas

O Perfil-Alvo pode estar alinhado ao ciclo de vida de desenvolvimento de sistemas (SDLC) no que se
refere as fases de planejamento, design, construcdo/compra, implantacdo, operacdo e desativacdo para
apoiar a obtencdo dos resultados de privacidade que foram priorizados.'” Comecando com a fase de
planejamento, os resultados de privacidade priorizados podem ser transformados em recursos e
requisitos de privacidade para o sistema, entendendo que os requisitos provavelmente evoluirao
durante o restante do ciclo de vida do sistema. Um marco importante na fase de design é validar se os
recursos e requisitos de privacidade correspondem as necessidades e tolerancia ao risco de uma
organiza¢ao, conforme identificado no Perfil-Alvo. Este mesmo Perfil-Alvo pode servir como uma lista
interna que pode ser avaliada durante a implantacdo do sistema, para verificar se todos os recursos e
requisitos de privacidade foram efetivamente implementados. Os resultados de privacidade que foram

16 Nist SP 800-37, Rev. 2 [7] fornece informagdes adicionais sobre as etapas a serem executadas no plano de
acdo, incluindo a selegdo, implementacao e avaliagdo do controle, para fechar todas as lacunas.

17 Dentro do SDLC, as organiza¢Ges podem empregar uma variedade de metodologias de desenvolvimento (ex:
em cascata, espiral ou agil).
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identificados pelo uso do Privacy Framework devem entao servir de base para o funcionamento
continuo do sistema. Isso inclui reavaliacGes ocasionais, capturando os resultados em um Perfil Atual,
para verificar se os recursos e requisitos de privacidade ainda estdo sendo atendidos.

As avaliagBes de risco de privacidade geralmente se concentram no ciclo de vida dos dados e nos
estagios pelos quais os dados passam, geralmente caracterizados como cria¢do ou coleta,
processamento, disseminacdo, uso, armazenamento e descarte, incluindo destruicdo e exclusdo. Alinhar
0 SDLC e o ciclo de vida dos dados, identificando e entendendo como os dados sao processados durante
todas as etapas do SDLC, ajuda as organizacGes a melhor gerenciar os riscos de privacidade e orienta na
selecdo e implementacao de controles para atender aos requisitos de privacidade.

3.5  Utilizacdo dentro do ecossistema de processamento de dados

Um fator-chave na gestao do risco de
privacidade é o papel de uma entidade

no ecossistema de processamento de - , ®_o
N Publico/Servigos .

dados, o que pode afetar ndo apenas Governamentais .-.

suas obrigacdes legais, mas também as

medidas que ela pode tomar para Manufatura Individuos

gerenciar o risco de privacidade.
Conforme descrito na Figura 8, o
ecossistema de processamento de dados

. . Fornecedor .
abrange uma variedade de entidades e ou Provedor Sociedade
P ; de servicos Civil
fungdes que podem ter relacionamentos

complexos e multidirecionais entre si e
com os individuos. A complexidade pode
aumentar quando as entidades sao
suportadas por uma cadeia de entidades;
por exemplo, os provedores de servicos
podem ser suportados por uma série de
provedores de servicos, ou os fabricantes
podem ter varios fornecedores de
componentes. Figura 8 exibe entidades
como tendo fungdes distintas, mas
algumas podem ter varias fungdes, como
uma organizacao que fornece servicos a outras organizagdes e fornece produtos de varejo aos
consumidores. As fun¢des na Figura 8 tém a intenc¢do de ser classificagdes abstratas. Na pratica, as
funcdes de uma entidade podem ser legalmente codificadas - por exemplo, algumas leis classificam as
organiza¢bes como controladoras ou processadoras de dados - ou as classificacdes podem ser derivadas
de designacdes de setores da industria.

"(o,?‘

Associado ou
Parceiros de
Negdcios

Pesquisa/
Educacao

111

0

Desenvolve
dor

Comercial
Produtos/
Servigos

Figura 8: Relacionamentos do ecossistema de
processamento de dados

Quando uma entidade desenvolve um ou mais perfis relevantes para as suas fungoes, ela pode optar por
usar o Privacy Framework como orientagdo para gerenciar o risco de privacidade, ndo apenas em
relacdo as suas proprias prioridades, mas também em relacdo ao impacto que essas medidas podem ter
na gestdo de risco de privacidade de outras entidades dentro do ecossistema de processamento de
dados. Por exemplo:

e Uma organizacdo que toma decisGes sobre como coletar e usar dados sobre individuos pode
usar um Perfil para expressar requisitos de privacidade a um provedor de servigos externo (ex:
um provedor de nuvem para o qual esta exportando dados); o provedor de servigos externos
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que processa os dados pode usar o seu Perfil para demonstrar as medidas que tem adotado
para processar dados em consonancia com as obrigacdes contratuais.

e Uma organizagao pode expressar sua postura de privacidade por meio de um Perfil Atual para
relatar resultados ou para compara-los com os requisitos de aquisi¢ao.

e Um setor da industria pode estabelecer um Perfil comum que pode ser usado pelos membros
gue integram o setor para customizar os seus proprios Perfis.

e Um fabricante pode usar um Perfil-Alvo para determinar os recursos a serem integrados em
seus produtos, de maneira que seus clientes comerciais possam, por sua vez, atender as
necessidades de privacidade dos seus usuarios finais.

e Um desenvolvedor pode usar um Perfil-Alvo para criar o design de um aplicativo que incorpora
protecdes de privacidade quando usado em ambientes de sistemas de outras organizagdes.

O Privacy Framework fornece uma linguagem comum para comunicar requisitos de privacidade com
entidades dentro do ecossistema de processamento de dados. A necessidade desse tipo de
comunicagdo torna-se ainda mais importante quando o ecossistema de processamento de dados
ultrapassa fronteiras nacionais, como acontece com as transferéncias internacionais de dados. As
praticas organizacionais que oferecem suporte a comunicacdo podem ser:

e Determinar os requisitos de privacidade;

e Implementar requisitos de privacidade por meio de acordos formais (ex: contratos, estruturas
de multiplas partes interessadas);

e Comunicar como esses requisitos de privacidade serdo verificados e validados;

e Verificar se os requisitos de privacidade estdo sendo atendidos por meio de uma variedade de
metodologias de avaliagao;

e Governar e gerenciar as atividades acima.

3.6 Decisdes informadas sobre compras

Visto que um Perfil Atual ou Perfil-Alvo pode ser usado para gerar uma lista priorizada de requisitos de
privacidade, os mesmos Perfis também podem ser usados para decisées informadas sobre a compra de
produtos e servigos. Ao selecionar primeiramente os resultados relevantes para cumprir os objetivos de
privacidade, uma organizagao pode entdo avaliar os sistemas, produtos e servicos dos parceiros em
relacdo a esses resultados. Por exemplo, se um dispositivo estd sendo comprado para monitoramento
ambiental de uma floresta, a gerenciabilidade pode ser importante para apoiar os recursos e minimizar
o processamento de dados sobre pessoas que usam a floresta, o que deve orientar uma avaliacdo do
fabricante em relacdo as subcategorias aplicaveis do Nucleo (ex: CT.DP-P4: configuragGes de sistemas ou
dispositivos permitem a coleta seletiva ou divulgacdo de elementos de dados).

Em determinadas circunstancias, talvez ndo seja possivel impor um conjunto de requisitos de
privacidade ao fornecedor, nesse caso, o objetivo deve ser optar pela melhor decisdo de compra entre
varios fornecedores mediante uma lista detalhada de requisitos de privacidade. Muitas vezes, isso
significa ter que sopesar, comparando varios produtos ou servicos com as lacunas identificadas no Perfil.
Se o sistema, produto ou servico adquirido ndo atender a todos os objetivos descritos no Perfil, a
organizacao poderd resolver o risco residual adotando medidas de mitigagdo ou outras abordagens de
gerenciamento.
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Apéndice A: Nucleo do Privacy Framework

Este apéndice apresenta o Nucleo: uma tabela de fungdes, categorias e subcategorias que descrevem
atividades e resultados especificos que podem dar suporte ao gerenciamento de riscos de privacidade
guando sistemas, produtos e servigcos estao processando dados.

Nota aos usuarios
Abordagem baseada em risco:

e O Nucleo ndao é uma lista de verificagdo de acdes a serem executadas. Uma organizacao
seleciona subcategorias consistentes com a sua estratégia de risco para proteger a privacidade
dos individuos, conforme observado nas declaragées de categoria. Uma organiza¢do pode ndo
precisar alcancar todos os resultados ou atividades refletidas no Nucleo. Espera-se que uma
organizacao use os Perfis para selecionar e priorizar as funcdes, categorias e subcategorias que
melhor atendam as suas necessidades especificas, considerando objetivos, fun¢des no
ecossistema de processamento de dados ou setor industrial, requisitos legais/regulamentares e
melhores praticas do setor, prioridades de gerenciamento de risco e as necessidades de
privacidade dos individuos que sdo direta ou indiretamente servidos ou afetados pelos sistemas,
produtos ou servigos de uma organizagdo.

e N3o é obrigatdrio alcancar um resultado na integra. Uma organizacdo pode usar os seus Perfis
para expressar a realizagdo parcial de um resultado, pois nem todos os aspectos de um
resultado podem ser relevantes para a gestdo do risco de privacidade da organizagao, ou ela
pode usar um Perfil-Alvo para expressar um aspecto de um resultado que presentemente ela
nao tenha a capacidade de alcancar.

e Talvez seja necessario considerar a combinacdo de varios resultados para gerenciar
adequadamente o risco de privacidade. Por exemplo, uma organiza¢do que responde as
solicitages dos individuos para acesso aos dados pode selecionar a Subcategoria CT.DM-P1: "Os
elementos dos dados podem ser acessados para revisao", e selecionar também a categoria
"Gerenciamento de Identidade, Autenticacdo e Controle de Acesso" (RP. AC-P), para garantir
gue apenas o individuo a quem os dados pertencem tenha acesso.

Implementacao: O formato tabular do Nucleo ndo tem a intencdo de sugerir uma ordem de
implementacado especifica ou insinuar que existe grau de importancia entre as Fungdes, Categorias e
Subcategorias. A implementacdo pode ser ndo sequencial, simultdnea ou iterativa, dependendo da
etapa do SDLC, do status do programa de privacidade, da escala da forca de trabalho ou das fun¢Ges de
uma organizagdo no ecossistema de processamento de dados. Além disso, o Nucleo ndo é exaustivo -
ele é extensivel, permitindo que organizagdes, setores e outras entidades adaptem ou acrescentem
funcdes, categorias e subcategorias aos seus Perfis.

Fungdes:

e Fungoes do ecossistema: O Nucleo foi criado para ser usado por qualquer organizagdo ou
entidade, independentemente das suas fungdes no ecossistema de processamento de dados.
Embora o Privacy Framework nado classifique as fungdes do ecossistema, uma organiza¢do deve
analisar o Nucleo do seu ponto de vista no ecossistema. As fun¢des de uma organizagdo podem
ser legalmente codificadas — por exemplo, algumas leis classificam as organizacdes como
controladoras de dados ou processadoras de dados — ou as classificacdes podem ser derivadas
de designagdes do setor. Como os elementos principais ndo sao atribuidos pela fungao do
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ecossistema, uma organizagao pode usar os Perfis para selecionar Fungdes, Categorias e
Subcategorias relevantes para as suas fungoes.

e FungOes organizacionais: Diferentes partes da for¢a de trabalho de uma organizagdo podem
assumir a responsabilidade por diferentes categorias ou subcategorias. Por exemplo, o
departamento juridico pode ser responsavel pela realizacao de atividades em "Politicas,
Processos e Procedimentos de Governanca”, enquanto o departamento de Tl trabalha em
"Inventdrio e Mapeamento”. O ideal é que o Nucleo incentive a colaboragdo entre organizagGes
para desenvolver Perfis e alcancgar resultados.

Escalabilidade: Certos aspectos dos resultados podem ser formulados de forma ambigua. Por exemplo,
os resultados podem incluir termos como "comunicado" ou "divulgado" sem indicar para quem as
comunicagdes ou divulgagdes estao sendo feitas. A ambiguidade é intencional para permitir que uma
ampla gama de organiza¢Ges com diferentes casos de uso determine o que é adequado ou necessario
em um determinado contexto.

Repositorio de recursos: Recursos autdbnomos que podem fornecer mais informacées sobre como
priorizar ou obter resultados podem ser encontrados em https://www.nist.gov/privacy-framework.

Alinhamento com o Cybersecurity Framework:

e Conforme observado na secdo 2.1, as organizacdes podem usar as cinco fung¢des do Privacy
Framework - Identificar-P, Governar-P, Controlar-P, Comunicar-P e Proteger-P - para gerenciar
os riscos de privacidade decorrentes do processamento de dados. O Proteger-P esta
especificamente focado no gerenciamento de riscos associados a eventos de privacidade
relacionados a seguranca (ex: violagOes de privacidade). Para apoiar ainda mais o
gerenciamento de riscos associados a eventos de privacidade relacionados a seguranga, as
organizacGes podem optar por usar as fungdes de Detectar, Responder e Recuperar do
Cybersecurity Framework. Por esse motivo, essas fungdes estdo incluidas na Tabela 1, mas estdo
acinzentadas. Alternativamente, as organizacdes podem usar todas as cinco Fun¢des do
Cybersecurity Framework juntamente com Identificar-P, Governar-P, Controlar-P e Comunicar-P
para abordar coletivamente os riscos de privacidade e de seguranca. Veja a Figura 5 para um
exemplo ilustrado de como as Fungdes de ambas as estruturas podem ser usadas em
combinacdes variadas para gerenciar diferentes aspectos dos riscos de privacidade e de
seguranca cibernética.

e (Certas FungGes, Categorias ou Subcategorias podem ser idénticas ou foram adaptadas do
Cybersecurity Framework. A legenda abaixo pode ser usada para identificar essa relacdo na
Tabela 2. Uma descrigdo comparativa completa entre as duas estruturas pode ser encontrada
no repositorio de recursos em https://www.nist.gov/privacy-framework.

A Funcdo, Categoria ou Subcategoria se alinha com o Cybersecurity
Framework, mas o texto foi adaptado para o Privacy Framework.

A Categoria ou Subcategoria é idéntica ao Cybersecurity Framework.

Identificadores do Nucleo: Para facilitar o uso, cada componente do Nucleo recebe um identificador
exclusivo. Cada Fungdo e Categoria possui um identificador alfabético exclusivo, conforme mostrado na
Tabela 1. As subcategorias dentro de cada categoria tem um numero adicionado ao identificador
alfabético - o identificador exclusivo para cada Subcategoria estd incluido na Tabela 2.
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Tabela 1: Identificadores exclusivos das categorias e fungdes do Privacy Framework

Identificado | Fungdo Identificador | Categoria
r exclusivo exclusivo da
da fungao categoria
ID-P Identificar-P | ID.IM-P Inventario e mapeamento
ID.BE-P Ambiente de negdcios
ID.RA-P Avaliacdo de risco
ID.DE-P Gestdo de riscos do ecossistema de processamento
de dados
GV-P Governar-P GV.PO-P Normas, processos e procedimentos de governanca
GV.RM-P Estratégia de gestao de riscos
GV.AT-P Conscientizagcdo e treinamento
GV.MT-P Monitoramento e revisao
CT-P Controlar-P CT.PO-P Politicas, processos e procedimentos de
processamento de dados
CT.DM-P Gerenciamento do processamento de dados
CT.DP-P Processamento desassociado
CM-P Comunicar-P | CM.PO-P Normas, processos e procedimentos de
comunicagao
CM.AW-P Conscientizacdo sobre processamento de dados
PR-P Proteger-P PR.PO-P Normas, processos e procedimentos de prote¢do de
dados
PR.AC-P Controle de acesso, autenticacdo e gerenciamento
de identidade
PR.DS-P Segurancga de dados
PR.MA-P Manutengdo
PR.PT-P Tecnologia protetiva
DE Detectar DE.AE Anomalias e eventos
DE.CM Monitoramento continuo de seguranga
DE.DP Processos de detecgao
RS Responder RS.RP Planejamento de resposta
RS.CO Comunicag¢des
RS.AN Analise
RS.MI Mitigagao
RS.IM Melhorias
RC Recuperar RC.RP Planejamento de recuperacdo
' RC.IM Melhorias
RC.CO Comunicagdes

21




NIST Privacy Framework

16 de Janeiro

de 2020
Tabela 2: Nucleo do Privacy Framework
Func¢ao Categoria Subcategoria
IDENTIFICAR-P Inventario e mapeamento (ID.IM-P): O ID.IM-P1: Sistemas/produtos/servicos que processam dados sdo
(ID-P): processamento de dados por sistemas, inventariados.
Desenvolver produtos ou servicos é compreendido e ID.IM-P2: Proprietarios ou operadores (ex: a organizacdo ou terceiros,
um mantém os administradores informados como prestadores de servigos, parceiros, clientes e desenvolvedores) e

entendimento
organizacional
para gerenciar
o risco de
privacidade
para
individuos,
decorrentes do
processamento
de dados.

sobre o risco de privacidade.

suas fung¢Bes em relacdo aos sistemas/produtos/servicos e
componentes (ex: internos ou externos) que processam dados sdo
inventariados.

ID.IM-P3: Categorias de individuos (ex: clientes, funcionarios ou
potenciais funcionarios, consumidores) cujos dados estdo sendo
processados sao inventariadas.

ID.IM-P4: As acdes de dados dos sistemas/produtos/servicos sdo
inventariadas.

ID.IM-P5: Os propdsitos para as acdes de dados sdo inventariados.

ID.IM-P6: Os elementos de dados dentro das a¢des de dados sdo
inventariados.

ID.IM-P7: O ambiente de processamento de dados é identificado (ex:
localizacdo geogréfica, interno, nuvem, terceiros).

ID.IM-P8: O processamento de dados é mapeado, ilustrando as a¢Ges
e os elementos de dados associados referentes aos
sistemas/produtos/servicos, incluindo componentes; funcées dos
proprietarios/operadores de componentes; e intera¢es de individuos
ou terceiros com os sistemas/produtos/servigos.

Ambiente de negdcios (ID. BE-P): A
missdo, objetivos, partes interessadas e
atividades da organizagao sdo
compreendidos e priorizados; essas
informacdes sdo usadas para informar
fungdes de privacidade, responsabilidades
e decisGes sobre gerenciamento de riscos.

ID.BE-P1: As func¢des da organiza¢do no ecossistema de
processamento de dados sao identificadas e comunicadas.

ID.BE-P2: Prioridades para a missdo organizacional, objetivos e
atividades sao estabelecidas e comunicadas.

ID.BE-P3: Sistemas/produtos/servicos que suportam prioridades
organizacionais sao identificados e os principais requisitos sdao
comunicados.

22




NIST Privacy Framework
de 2020

16 de Janeiro

Funcao

Categoria

Subcategoria

Avaliagao de risco (ID.RA-P): A
organizacao entende os riscos de
privacidade para os individuos e como
eles podem impactar futuramente as
operagdes organizacionais, incluindo a
missdo, fungdes, outras prioridades de
gerenciamento de risco (ex: compliance,
financeiro), reputacdo, forca de trabalho e
cultura.

ID.RA-P1: Fatores contextuais relacionados aos
sistemas/produtos/servigos e as acGes de dados sdo identificados (ex:
dados demograficos dos individuos e interesses ou percepgdes de
privacidade, sensibilidade dos dados e/ou tipos de dados, visibilidade
do processamento de dados para individuos e terceiros).

ID.RA-P2: As entradas e saidas de analise de dados sdo identificadas e
avaliadas para saber se ha algum viés.

ID.RA-P3: Potenciais acdes de dados problematicas e problemas
associados sdo identificados.

ID.RA-P4: Acbes de dados problematicas, probabilidades e
impactos sdo usados para determinar e priorizar o risco.

ID.RA-P5: As respostas de risco sao identificadas, priorizadas e
implementadas.

Gerenciamento de risco do ecossistema
de processamento de dados (ID.DE-P): As
prioridades, restri¢Ges, e tolerancia ao
risco e premissas da organizacdo sao
estabelecidas e utilizadas para apoiar
decisdes associadas ao risco de
privacidade e risco a terceiros dentro do
ecossistema de gerenciamento de dados.
A organizacdo estabeleceu e implementou
0s processos para identificar, avaliar e
gerenciar os riscos de privacidade dentro
do ecossistema de processamento de
dados.

ID.DE-P1: As politicas, processos e procedimentos de
gerenciamento de risco do ecossistema de processamento de
dados sdo identificados, estabelecidos, avaliados, gerenciados e
acordados pelas partes interessadas organizacionais.

ID.DE-P2: As partes do ecossistema de processamento de dados
(ex: provedores de servigos, clientes, parceiros, fabricantes de
produtos, desenvolvedores de aplicativos) sdo identificadas,
priorizadas e avaliadas por um processo de avaliacdo de risco de

privacidade.

ID.DE-P3: Os contratos com as partes do ecossistema de
processamento de dados sdo usados para implementar medidas
apropriadas, que foram elaboradas para atender aos objetivos do
programa de privacidade de uma organizagao.

ID.DE-P4: Estruturas de interoperabilidade ou abordagens similares de
varias partes sdo usadas para gerenciar riscos de privacidade do
ecossistema de processamento de dados.
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Desenvolver e
implementar a
estrutura de
governanga
organizacional
para permitir uma
compreensao
continua das
prioridades de
gerenciamento de
riscos da
organizagao que
sao informadas
pelo risco de

processos e procedimentos para gerenciar
e monitorar os requisitos regulatérios,
legais, de risco, ambientais e operacionais
da organizagao sao compreendidos
servem para informar a administracao
sobre o gerenciamento do risco de

privacidade.

de 2020

Fungao Categoria Subcategoria
ID.DE-P5: As partes do ecossistema de processamento de dados
sdo rotineiramente avaliadas por meio de auditorias, resultados de
testes ou outras formas de avaliacdo, para confirmar se estdo
efetivamente enquadradas na estrutura contratual de
interoperabilidade, ou outras obriga¢Ges.

GOVERNAR-P Politicas, processos e procedimentos de GV.PO-P1: Valores e politicas de privacidade organizacional (ex:

(GV-P): governanga (GV. PO-P): As politicas, condicBes sobre o processamento de dados como o uso dos dados

ou periodos de retencdo, prerrogativas dos individuos em relacao
ao processamento de dados) sdo estabelecidos e comunicados.

GV.PO-P2: Processos para incutir valores de privacidade
organizacional dentro do sistema/desenvolvimento de
produtos/servicos e operagdes sio estabelecidos e implementados.

GV.PO-P3: FuncGes e responsabilidades para a forga de trabalho
sdo estabelecidas no que diz respeito a privacidade.

GV.PO-P4: As funcGes e responsabilidades de privacidade sao
coordenadas e alinhadas com partes interessadas de terceiros (ex:
provedores de servicos, clientes, parceiros).

GV.PO-P5: Os requisitos legais, regulatdrios e contratuais relativos a
privacidade sao compreendidos e gerenciados.

GV.PO-P6: As politicas, processos e procedimentos de governancga e
gestdo de risco abordam os riscos de privacidade.

privacidade.

Estratégia de gestdo de risco (GV. RM-P):
As prioridades, restri¢0es, tolerancias ao
risco e premissas da organizac¢do sao
estabelecidas e utilizadas para apoiar as
decisoes de risco operacional.

GV.RM-P1: Os processos de gestdo de risco sdo estabelecidos,
gerenciados e aceitos pelas partes interessadas organizacionais.

GV.RM-P2: A tolerancia ao risco organizacional é determinada e
expressa claramente.

GV.RM-P3: A determinacgdo de tolerancia ao risco da organizagao é
informada por meio das suas funcbes no ecossistema de
processamento de dados.

Conscientizacdo e treinamento (GV. AT-
P): A forca de trabalho da organizacao,
juntamente com terceiros envolvidos no
processamento de dados sdo instruidos e

GV.AT-P1: A forga de trabalho é informada e treinada sobre suas
fungdes e responsabilidades.

GV.AT-P2: Executivos seniores entendem suas funcoes e
responsabilidades.
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Fungao

Categoria

Subcategoria

conscientizados sobre privacidade, sendo
treinados para desempenhar suas fungdes
e responsabilidades relacionadas a
privacidade de acordo com as politicas,
processos, procedimentos, acordos e
valores de privacidade organizacional.

GV.AT-P3: Os funcionarios da area de privacidade entendem suas
fungdes e responsabilidades.

GV.AT-P4: Terceiros (ex: prestadores de servicos, clientes,
parceiros) entendem suas fungdes e responsabilidades.

Monitoramento e revisdo (GV. MT-P): As
normas, processos e procedimentos para
revisdao continua da postura de privacidade
da organizagao sao compreendidos e
mantém a administra¢do informada sobre o
risco de privacidade.

GV.MT-P1: O risco de privacidade é reavaliado continuamente como
um fator-chave, incluindo o ambiente de negdcios da organizagdo (ex:
introducdo de novas tecnologias), governancga (ex: obrigacdes legais,
tolerancia ao risco), processamento de dados e mudanca de
sistemas/produtos/servigos.

GV.MT-P2: Os valores, politicas e treinamento sobre privacidade sdo
revisados e todas as atualiza¢Ges sdo comunicadas.

GV.MT-P3: Politicas, processos e procedimentos para avaliar o
compliance com os requisitos legais e politicas de privacidade sdo
estabelecidos e implementados.

GV.MT-P4: Politicas, processos e procedimentos para comunicar o
progresso na gestao dos riscos de privacidade sdao estabelecidos e em
vigor.

GV.MT-P5: Politicas, processos e procedimentos sdo estabelecidos e
implementados para receber, analisar e responder as acdes de dados
problematicas divulgadas para a organizacdo a partir de fontes
internas e externas (ex: descoberta interna, pesquisadores de
privacidade, eventos profissionais).

GV.MT-P6: Politicas, processos e procedimentos incorporam licées
aprendidas e derivadas das acGes de dados problematicas.

GV.MT-P7: Politicas, processos e procedimentos para recebimento,
rastreamento, e resposta a reclamacdes, preocupagdes e perguntas
dos individuos sobre praticas de privacidade organizacional sdo
estabelecidos e em vigor.
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Fungao

Categoria

Subcategoria

CONTROLE-P (CT-
P): Desenvolver e
implementar
atividades
apropriadas para
permitir que
organizagdes ou
individuos
gerenciem dados
com granularidade
suficiente para
gerenciar riscos de
privacidade.

Politicas, processos e procedimentos de
processamento de dados (CT.PO-P):
Politicas, processos e procedimentos sdo
mantidos e usados para gerenciar o
processamento de dados (ex: finalidade,

escopo, fungdes e responsabilidades dentro
do ecossistema de processamento de dados
e compromisso de gerenciamento)
condizentes com a estratégia de risco da
organizagao para proteger a privacidade dos

individuos.

CT.PO-P1: Politicas, processos e procedimentos para autorizar o
processamento de dados (ex: decisdes organizacionais, consentimento
individual), revogacdo de autoriza¢gGes e manutencgdo de autorizaces
sao estabelecidos e em vigor.

CT.PO-P2: Politicas, processos e procedimentos para permitir a
revisdo, transferéncia, compartilhamento ou divulgacdo, alteracdo e
exclusdo de dados, sdo estabelecidos e em vigor (ex: para manter a
qualidade dos dados, gerenciar a retencdo de dados).

CT.PO-P3: Politicas, processos e procedimentos para habilitar as
preferéncias e solicitacdes de processamento de dados dos individuos
sao estabelecidos e em vigor.

CT.PO-P4: O ciclo de vida dos dados a serem gerenciados esta
alinhado e implementado no ciclo de vida de desenvolvimento e
gerenciamento de sistemas.

Gerenciamento de processamento de dados
(CT.DM-P): Os dados sdo gerenciados em
conformidade com a estratégia de risco da
organizacao para proteger a privacidade dos
individuos, aumentar a gerenciabilidade e
permitir a implementacdo de principios de
privacidade (ex: participacdo individual,

qualidade dos dados, minimizagdo de dados).

CT.DM-P1: Os elementos de dados podem ser acessados para revisdo.

CT.DM-P2: Os elementos de dados podem ser acessados para
transmissao ou divulgacao.

CT.DM-P3: Os elementos de dados podem ser acessados para
alteracdo.

CT.DM-P4: Os elementos de dados podem ser acessados para
exclusdo.

CT.DM-P5: Os dados sdo destruidos de acordo com a politica.

CT.DM-P6: Os dados sdo transmitidos usando formatos padronizados.

CT.DM-P7: Mecanismos de transmissdo de permissdes de
processamento e valores de dados relacionados aos elementos de
dados sdo estabelecidos e em vigor.

CT.DM-PS8: Os registros de auditoria/log sdo identificados,
documentados, implementados e revisados de acordo com as
normas e incorporando o principio de minimizacado de dados.

CT.DM-P9: As medidas técnicas implementadas para gerenciar o
processamento de dados sdo testadas e avaliadas.
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organizacgOes e
individuos tenham

processamento de dados, compromisso de
gestdo) e riscos de privacidade associados.

de 2020
Fungao Categoria Subcategoria
CT.DM-P10: As preferéncias de privacidade das partes interessadas
estdo incluidas nos objetivos do projeto algoritmico e as saidas sdo
avaliadas em relacdo a essas preferéncias.
Processamento Desassociado (CT.DP-P): As CT.DP-P1: Os dados sdo processados para limitar a observabilidade e a
solugdes de processamento de dados linkabilidade (ex: acSes de dados ocorrem em dispositivos locais,
aumentam a dissociabilidade de acordo com | criptografia que preserva a privacidade).
a estratégia de risco da organizagdo para CT.DP-P2: Os dados sdo processados para limitar a identificagdao de
proteger a privacidade dos individuos e individuos (ex: técnicas de privacidade de desidentificagao,
viabilizar a implementacado de principios de tokenizagao).
privacidade (ex: minimizagdo de dados). CT.DP-P3: Os dados sdo processados para limitar a formulagdo de
inferéncias sobre o comportamento ou atividades dos individuos (ex: o
processamento de dados é descentralizado, arquiteturas distribuidas).
CT.DP-P4: As configuragdes do sistema ou do dispositivo permitem a
coleta seletiva ou a divulgacao de elementos de dados.
CT.DP-P5: As referéncias de atributos sao substituidas por valores de
atributos.
COMUNICAR-P Politicas, processos e procedimentos de CM.PO-P1: Politicas, processos e procedimentos de transparéncia para
(CM-P): comunicag¢ado (CM.PO-P): Politicas, processos | comunicacdo de propdsitos, praticas e riscos de privacidade associados
Desenvolver e e procedimentos sdo mantidos e usados para | estdo estabelecidos e em vigor.
implementar aumentar a transparéncia das praticas de CM.PO-P2: Funcses e responsabilidades (ex: relagGes publicas) para
atividades processamento de dados da organizagdo (ex: | comunicagdo de propdsitos, praticas e riscos de privacidade associados
apropriadas para finalidade, escopo, fungdes e sdo estabelecidas.
permitir que responsabilidades no ecossistema de

um entendimento
confidvel e se
envolvam em um
didlogo sobre
como os dados
sdo processados e

sobre os riscos de

Conscientizagdo sobre processamento de
dados (CM.AW-P): Individuos e organizacdes
tém conhecimento confidvel sobre praticas
de processamento de dados e riscos de
privacidade associados, e mecanismos
eficazes sdo usados e mantidos para
aumentar a previsibilidade consistente com a

CM.AW-P1: Mecanismos (ex: avisos, relatdrios internos ou publicos)
para comunicar propdsitos, praticas, riscos de privacidade associados e
opcdes para permitir as preferéncias e solicitacdes de processamento
de dados dos individuos estdo estabelecidos e em vigor.

CM.AW-P2: Mecanismos para obter o feedback dos individuos (ex:
pesquisas ou grupos de enfoque) sobre processamento de dados e
riscos associados a privacidade foram estabelecidos e estdo em vigor.
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Fungao

Categoria

Subcategoria

privacidade
associados.

estratégia de risco da organizac¢do para
proteger a privacidade dos individuos.

CM.AW-P3: O design do sistema/produto/servico permite a
visibilidade do processamento de dados.

CM.AW-P4: Registros de divulgacdo e compartilhamento de dados sao
mantidos e podem ser acessados para revisdo ou
transmissdo/divulgacdo.

CM.AW-P5: Correc¢des de dados ou exclusdes podem ser comunicadas
a individuos ou organizac¢Ges (ex: fontes de dados) no ecossistema de
processamento de dados.

CM.AW-P6: A proveniéncia e linhagem dos dados sdo mantidas e
podem ser acessadas para revisdo ou transmissdo/divulgacdo.

CM.AW-P7: Os individuos e organizagGes afetados sdo notificados
sobre uma violacdo ou evento de privacidade.

CM.AW-P8: Os individuos recebem mecanismos de mitigacdo (ex:
monitoramento de crédito, retirada de consentimento, alteracdo ou
exclusdo de dados) para lidar com os impactos de acdes de dados
problematicas.

PROTEGER-P
(PR-P):
Desenvolver e
implementar
salvaguardas
adequadas de
processamento
de dados.

Politicas, processos e procedimentos de
protec¢do de dados (PR.PO-P): Politicas de
seguranca e privacidade (ex: finalidade,
escopo, fungdes e responsabilidades no
ecossistema de processamento de dados,

e compromisso de gestdo), processos e
procedimentos sdo mantidos e usados
para gerenciar a protecao de dados.

PR.PO-P1: Uma configuragao de linha de base de tecnologia da
informacado é criada e mantida incorporando principios de
seguranca (ex: conceito de menor funcionalidade).

PR.PO-P2: Os processos de controle de mudancga de configuracao
estdo estabelecidos e em vigor.

PR.PO-P3: Os backups de informag&es sao realizados, mantidos e
testados.

PR.PO-P4: As politicas e regulamentos relativos ao ambiente
operacional fisico para ativos organizacionais sdo atendidos.

PR.PO-P5: Os processos de prote¢do sdo aprimorados.

PR.PO-P6: A eficacia das tecnologias de protegdo é compartilhada.

PR.PO-P7: Planos de resposta (Resposta a Incidentes e
Continuidade de Negdcios) e planos de recuperacgao (Recuperagao
de Incidentes e Recuperacgdo de Desastres) sdo estabelecidos,
vigentes e gerenciados.

PR.PO-P8: Os planos de resposta e recuperagao sao testados.
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Categoria

Subcategoria

PR.PO-P9: Os procedimentos de privacidade sdo incluidos nas
praticas de recursos humanos (ex: desprovisionamento, triagem de
pessoal).

PR.PO-P10: Um plano de gerenciamento de vulnerabilidades é
desenvolvido e implementado.

Gerenciamento, autentica¢ao e controle
de acesso de identidade (PR.AC-P): O
acesso aos dados e dispositivos é limitado
a individuos, processos e dispositivos
autorizados, sendo gerenciado de acordo
com o risco avaliado de acesso ndo
autorizado.

PR.AC-P1: Identidades e credenciais sao emitidas, gerenciadas,
verificadas, revogadas e auditadas para individuos, processos e
dispositivos autorizados.

PR.AC-P2: O acesso fisico aos dados e dispositivos é gerenciado.

PR.AC-P3: O acesso remoto é gerenciado.

PR.AC-P4: As permissdes e autorizacdes de acesso sao gerenciadas,
incorporando os principios de privilégio minimo e separacdo de
funcgodes.

PR.AC-P5: A integridade da rede é protegida (ex: segregacdo de
rede, segmentacdo de rede).

PR.AC-P6: Individuos e dispositivos sdo testados e vinculados a
credenciais e autenticados de acordo com o risco da transagao (ex:
riscos de seguranga e riscos de privacidade dos individuos e outros
riscos organizacionais).

Seguranga de dados (PR.DS-P): Os dados
sdo gerenciados de forma consistente com
a estratégia de risco da organizagao para
proteger a privacidade dos individuos e
manter a confidencialidade, integridade, e

disponibilidade dos dados.

PR.DS-P1: Os dados em repouso sdo protegidos.

PR.DS-P2: Os dados em transito sdo protegidos.

PR.DS-P3: Sistemas/produtos/servicos e dados associados sdo
formalmente gerenciados durante a remocao, transferéncias e
disposicao.

PR.DS-P4: A capacidade adequada para garantir a disponibilidade é
mantida.

PR.DS-P5: Protecdes contra vazamentos de dados sdo
implementadas.

PR.DS-P6: Mecanismos de verificacdo de integridade sdo usados
para verificar software, firmware e integridade das informacgdes.

PR.DS-P7: Os ambientes de desenvolvimento e teste sdo separados
do ambiente de produgao.
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Categoria

Subcategoria

PR.DS-P8: Mecanismos de verificacdo de integridade sdo usados
para verificar a integridade do hardware.

Manutencgdo (PR.MA-P): A manutencdo e
os reparos do sistema sdo executados de
acordo com as politicas, processos e
procedimentos.

PR.MA-P1: A manutencado e reparagao dos ativos organizacionais
sdo realizadas e registradas, com ferramentas aprovadas e
controladas.

PR.MA-P2: A manutenc¢do remota dos ativos organizacionais é
aprovada, registrada e executada de forma a impedir o acesso ndo
autorizado.

Tecnologia de proteg¢ao (PR.PT-P):
Solucgdes técnicas de seguranca sao
gerenciadas para garantir a seguranca e a
resiliéncia de sistemas/produtos/servigcos
e dados associados, consistentes com as
politicas, processos, procedimentos e
acordos relacionados.

PR.PT-P1: A midia removivel é protegida e o seu uso é restrito de
acordo com as politicas.

PR.PT-P2: O principio de menor funcionalidade é incorporado pela
configuragdo de sistemas para fornecer apenas recursos essenciais.

PR.PT-P3: As redes de comunicagdo e controle sdo protegidas.

PR.PT-P4: Mecanismos (ex: a prova de falhas, balanceamento de
carga, hot swap) sdo implementados para cumprir os requisitos de
resiliéncia em situagdes normais e adversas.
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Apéndice B: Glossario

Este apéndice define termos selecionados que foram utilizados para os fins desta publicacdo.

Referéncia de atributo
(NIST SP 800-63-3 [8])

Valor do atributo
(NIST SP 800-63-3 [8])

Disponibilidade
(44 U.S.C. [13])

Categoria

Comunicar-P (Fungao)

Confidencialidade
(44 U.S.C. [13])

Controle-P (Fungdo)

Nucleo

Incidente de
ciberseguranca

(Guia para Melhorar a

Seguranca Cibernética da
Infraestrutura Critica [1])

(OMB 17-12 [9])

Uma declaragdo afirmando uma propriedade de um assinante sem
necessariamente conter informagdes de identidade, independente do
formato. Por exemplo, para o atributo "aniversario", uma referéncia pode
ser "acima de 18 anos" ou "nascido em dezembro".

Uma declaracao completa afirmando uma propriedade de um assinante,
independente do formato. Por exemplo, para o atributo "aniversario", um
valor poderia ser "1/12/1980" ou "12 de dezembro de 1980".

Garantir acesso oportuno e confidvel e o uso da informagao.

A subdivisdo de uma Fungdo em grupos de resultados de privacidade
intimamente ligados as necessidades programaticas e atividades
especificas.

Desenvolver e implementar atividades adequadas para permitir que
organizacGes e individuos tenham um entendimento confiavel e se
envolvam em um didlogo sobre como os dados sdo processados e sobre
os riscos de privacidade associados.

Preservar as restricGes autorizadas ao acesso e divulgacao de
informacgdes, incluindo meios para proteger a privacidade pessoal e
informacGes proprietdrias.

Desenvolver e implementar atividades adequadas para permitir que
organizagGes ou individuos gerenciem dados com granularidade
suficiente para gerenciar riscos de privacidade.

Um conjunto de atividades e resultados de protecao a privacidade. A
Estrutura do Nucleo compreende trés elementos: FungGes, Categorias e
Subcategorias.

Um evento de ciberseguranca que foi determinado como tendo impacto
na organizacdo, gerando a necessidade de resposta e recuperacao.

Uma ocorréncia que (1) real ou iminentemente pde em risco, sem
autoridade legal, a integridade, confidencialidade ou disponibilidade de
informagGes ou um sistema de informagdes; ou (2) constitui uma violagdo
ou ameaca iminente de violacdo da lei, politicas e procedimentos de
seguranca ou normas de uso aceitavel.
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Dados

Acgao de dados
(adaptado do NIST IR
8062 [5])

Elemento de dados

Processamento de dados
(adaptado do NIST IR
8062 [5])

Ecossistema de
processamento de dados

Dissociabilidade
(adaptado do NIST IR
8062 [5])

Fungao

Governar-P (Fungao)

Identificar-P (Fungdo)

Nivel de implementacao

Individuo

Integridade
(44 U.S.C. [13])

Linhagem

16 de Janeiro de 2020

Uma representacao de informacgdes, incluindo formatos digitais e ndo
digitais.

Uma operacdo do ciclo de vida de dados de sistemas/produtos/servicos,
incluindo, por exemplo, a coleta, retencdo, registro, geracao,
transformacao, uso, divulgacdo, compartilhamento, transmissdo e
descarte.

O menor item nomeado de dados que transmite informagdes
significativas.

O conjunto de ag¢des coletivas de dados (ex: o ciclo completo de vida dos
dados, incluindo, mas nado se limitando a coleta, retencao, registro,
geracao, transformacao, uso, divulgacao, compartilhamento, transmissao
e descarte).

Os relacionamentos complexos e interconectados entre as entidades
envolvidas na criacdo ou implantacdo de sistemas, produtos ou servicos
ou de qualquer componente que processa dados.

Habilitar o processamento de dados ou eventos sem associacao a
individuos ou dispositivos além dos requisitos operacionais do sistema.

Um componente do Nucleo que fornece o mais alto nivel de estrutura
para organizar atividades basicas de privacidade em Categorias e
Subcategorias.

Desenvolver e implementar a estrutura de governanga organizacional
para permitir uma compreensao continua das prioridades de
gerenciamento de risco da organizagao que sao informadas pelo risco de
privacidade.

Desenvolver um entendimento organizacional para gerenciar o risco de
privacidade para individuos, decorrentes do processamento de dados.

Fornecer um ponto de referéncia sobre como uma organizagao identifica
o risco de privacidade e se ela tem processos e recursos suficientes para
gerenciar esse risco.

Uma Unica pessoa ou um grupo de pessoas, inclusive de um determinado
nivel social.

Proteger contra modificagcdes ou destruicdo indevida de informacdes,
incluindo a garantia do ndo repudio e da autenticidade das informacdes.

O histérico de processamento de um elemento de dados, que pode incluir
fluxos de dados ponto-a-ponto e as a¢des de dados realizadas no
elemento de dados.
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Gerenciabilidade
(adaptado do NIST IR
8062 [5])

Metadados (adaptado do
NIST SP 800-53 [10])

Previsibilidade
(adaptado do NIST IR
8062 [5])

Violagdo de Privacidade
(adaptado do OMB M-
17-12 [9])

Controle de Privacidade
(Adaptado do NIST SP
800-37 [7])

Evento de privacidade

Requisitos de
privacidade

Risco de privacidade

Avaliacdo de risco de
privacidade

Gerenciamento de riscos
de privacidade

Acgao de dados
problematica (Adaptado
do NIST IR 8062 [5])

Processamento

Perfil

Proteger-P (Fungdo)

16 de Janeiro de 2020

Proporcionar a capacidade de administracdao granular de dados, incluindo
alteracdo, exclusdo e divulgacdo seletiva.

Informagdes que descrevem as caracteristicas dos dados.

Isso pode incluir, por exemplo, metadados estruturais descrevendo
estruturas de dados (ex: formato de dados, sintaxe, semantica) e
metadados descritivos, descrevendo o conteldo dos dados.

Permitir suposicdes confiaveis por individuos, proprietarios e operadores
sobre os dados e seu processamento por um sistema, produto ou servigo.

A perda de controle, comprometimento, divulga¢do ndo autorizada,
aquisicdo ndo autorizada, ou qualquer ocorréncia semelhante onde (1)
uma pessoa que ndo seja um usuario autorizado acessa ou
potencialmente acessa dados ou (2) um usuario autorizado acessa dados
para uma finalidade diferente da autorizada.

As salvaguardas administrativas, técnicas e fisicas empregadas dentro de
uma organizagao para satisfazer os requisitos de privacidade.

A ocorréncia ou potencial ocorréncia de a¢6es de dados problematicas.

Uma especificacdo para a funcionalidade do sistema/produto/servico
para atender aos resultados de privacidade desejados pelas partes
interessadas.

A probabilidade de que os individuos tenham problemas resultantes do
processamento de dados e o impacto caso os problemas ocorram.

Um subprocesso de gerenciamento de riscos de privacidade para
identificar e avaliar riscos de privacidade especificos.

Um conjunto de processos interorganizacionais para identificar, avaliar e
responder aos riscos de privacidade.

Uma acdo de dados que pode causar um efeito adverso para os
individuos.

Consulte Processamento de dados.

Uma selecdo de Fungdes, Categorias e Subcategorias especificas do
Nucleo que uma organizagdo priorizou para ajuda-la a gerenciar o risco de
privacidade.

Desenvolver e implementar salvaguardas adequadas de processamento
de dados.
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Proveniéncia (adaptado Metadados relativos a originacdo ou fonte de dados especificados.
do NIST IR 8112 [11])

Risco Uma medida da extensdo em que uma entidade é ameacada por uma

(NIST SP 800-30 [12]) circunstancia ou evento potencial, que é tipicamente uma fungao: (i) dos
impactos adversos que surgiriam se a circunstancia ou evento ocorresse;
e (ii) a probabilidade de ocorréncia.

Gestdo de risco O processo de identificagdo, avaliagao e resposta ao risco.

Tolerancia ao Risco O nivel de risco ou grau de incerteza que é aceitdvel para as organizacdes.
(NIST SP 800-39 [6])

Subcategoria As divisGes adicionais de uma Categoria em resultados especificos de
atividades técnicas e/ou gerenciais.
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Apéndice C: Siglas

Este apéndice define as siglas selecionadas que foram utilizadas nesta publicacao.

IEC International Electrotechnical Commission [Comissdo Eletrotécnica Internacional]

IR Relatério Interno ou Interagéncias

ISO International Organization for Standardization [Organizacdo Internacional para
Normalizagao]

Tl Tecnologia da Informacao

NIST National Institute of Standards and Technology [Instituto Nacional de Normas e
Tecnologia]

OASIS Organization for the Advancement of Structured Information Standards [Organizagao
para o Avanco das Normas de InformacgGes Estruturadas]

OECD Organizacdo para a Cooperacdo e Desenvolvimento Econdmico

OMB Office of Management and Budget [Escritdrio de Gestdo e Orgcamento]

PMRM Privacy Management Reference Model and Methodology [Modelo de Referéncia e
Metodologia de Gerenciamento de Privacidade]

PRAM Privacy Risk Assessment Methodology [Metodologia de Avaliacao de Riscos de
Privacidade]

RFC Request for Comment [Solicitagdo de Comentario]

RFI Request for Information [Solicitacdo de InformagGes]

SDLC System Development Life Cycle [Ciclo de Vida de Desenvolvimento do Sistema]

SP Special Publication [Publica¢do Especial]
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Apéndice D: Praticas de gerenciamento de risco de privacidade

A Secdo 1.2 introduz uma série de consideracGes sobre o gerenciamento de riscos de privacidade,
incluindo a relagdo entre seguranga cibernética e risco de privacidade, e a fungao da avaliacdo de risco
de privacidade. Este apéndice considera algumas das principais praticas que contribuem para um
gerenciamento de risco de privacidade bem-sucedido, incluindo a organiza¢ao de recursos
preparatdrios, determinacdo de recursos de privacidade, definicao de requisitos de privacidade,
realizagdo de avaliagGes de risco de privacidade, criagao de rastreabilidade de requisitos de privacidade
e monitoramento de mudancas de riscos de privacidade. Referéncias para as categorias e subcategorias
sao incluidas para facilitar o uso do Nucleo e para incentivar essas praticas, sendo que as referéncias
aparecem entre parénteses.

Organizacao de recursos preparatoérios

Os recursos adequados facilitam a tomada de decisdo informada sobre os riscos de privacidade em
todos os niveis de uma organizagao. Na pratica, a responsabilidade pelo desenvolvimento de varios
recursos pode pertencer a diferentes componentes de uma organizagdo. Portanto, um componente de
uma organizagdo que depende de certos recursos pode descobrir que eles ndo existem ou que talvez
nao estejam abordando a questdo da privacidade suficientemente. Nessas circunstancias, o
componente dependente pode considerar a finalidade do recurso e buscar as informacées em outras
fontes, ou tomar a melhor decisdo possivel com as informagdes disponiveis. Em suma, bons recursos sdo
Uteis, mas as deficiéncias ndo devem impedir os componentes organizacionais de tomar as melhores
decisGes de risco dentro de suas capacidades.

Os seguintes recursos, embora ndo exaustivos, criam a base para uma melhor tomada de decisao.
e Atribuicoes de fungGes de gerenciamento de risco (GV.PO-P3, GV.PO-P4)

Para que haja uma tomada de decisdo acertada, é necessario estabelecer e possibilitar uma
compreensao interorganizacional para determinar quem serd o responsavel e quem responderd
pela gestao de risco de privacidade, bem como outras tarefas de gerenciamento de risco em
uma organizacao, pois isso facilita uma melhor coordenacgao e responsabilizagdo. Além disso,
uma ampla gama de perspectivas pode melhorar o processo de identificacdo, avaliagdo e
resposta aos riscos de privacidade. Uma equipe diversificada e multifuncional pode ajudar a
identificar uma faixa mais abrangente de riscos a privacidade dos individuos e selecionar um
conjunto mais amplo de mitiga¢des. Determinar quais fungées incluir nas discussdes de
gerenciamento de risco depende do contexto organizacional e da composi¢ao da empresa,
embora a colaboracdo entre os programas de privacidade e seguranca cibernética seja um
aspecto importante. Se um individuo estiver sendo atribuido a varias func¢des, deve-se
considerar o gerenciamento de potenciais conflitos de interesse.

e Estratégia de gestdo de risco empresarial (GV.RM-P)

A estratégia de gestdo de risco empresarial de uma organizacdo ajuda a alinhar a sua missao e
valores com as suposic¢des, restricdes, prioridades e tolerancia ao risco organizacional. As
limitagdes de recursos para cumprir a missao ou objetivos de negdcios e para gerenciar um
amplo portfélio de riscos, provavelmente exigirdo escolhas apropriadas que sejam
compensatodrias. Permitir que o pessoal envolvido no processo de gerenciamento de risco de
privacidade compreenda melhor a tolerancia ao risco de uma organizagdo certamente ajudara
na orientagao das decisdes sobre como alocar recursos e sobre escolhas mais acertadas para as
respostas ao risco.
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e Principais partes interessadas (GV.PO-P4, ID.DE-P)

As partes interessadas em privacidade sao aquelas que tém interesse ou se preocupam com os
resultados de privacidade do sistema, produtos ou servigos. Por exemplo, as questdes legais
provavelmente se concentram em saber se o sistema, produto ou servico esta operando de
maneira que possa colocar organizacdao em descumprimento aos deveres de compliance, ou
desobediéncia as leis, regulamentos de privacidade e acordos comerciais. Os empresarios que
desejam maximizar o uso podem estar preocupados com a perda de confianc¢a no sistema,
produto ou servico devido a falta de privacidade. Individuos cujos dados estdo sendo
processados ou que estdo interagindo com o sistema, produto ou servico ndo desejam ter
problemas ou consequéncias adversas. Compreender as partes interessadas, e os tipos de
resultados de privacidade que necessitam, facilitara o design do sistema/produto/servico que
atenda de forma adequada as necessidades desse publico-alvo.

e Requisitos de privacidade em nivel organizacional (GV.PO-P)

Os requisitos de privacidade em nivel organizacional sdo um meio de expressar as obrigacées
legais, valores de privacidade e as normas as quais uma organizagdo pretende aderir. Entender
esses requisitos é fundamental para garantir que o design do sistema/produto/servico esteja em
conformidade com suas obrigacdes. Os requisitos de privacidade em nivel organizacional podem
derivar de uma variedade de fontes, como segue:

o Ambiente juridico (ex: leis, regulamentos, contratos);
o Politicas organizacionais ou valores culturais;
o Normas relevantes; e
o Principios de privacidade.
e Artefatos de design de sistema/produto/servigo (ID.BE-P3)

Os artefatos de design podem assumir muitas formas, como arquiteturas de design de sistema
ou diagramas de fluxo de dados. Esses artefatos ajudam uma organizagao a determinar como
seus sistemas, produtos e servigos estarao funcionando. Portanto, eles podem auxiliar os
programas de privacidade a entender como os sistemas, produtos e servicos precisam funcionar
para que os controles ou medidas que ajudam a mitigar o risco de privacidade possam ser
selecionados e implementados de forma a manter a funcionalidade enquanto protegem a
privacidade.

e Mapas de dados (ID.IM-P)

Os mapas de dados ilustram o processamento de dados e as interacdes dos individuos com
sistemas, produtos e servigos. Um mapa de dados mostra o ambiente de processamento de
dados e inclui os componentes por meio dos quais os dados estao sendo processados ou com os
quais os individuos estdo interagindo. Além disso, 0 mapa mostra os proprietarios ou
operadores dos componentes, as acoes de dados discretas e os elementos de dados especificos
gue estao sendo processados. Os mapas de dados podem ser ilustrados de diferentes maneiras,
e o nivel de detalhamento pode variar de acordo com as necessidades de uma organiza¢do. Um
mapa de dados pode ser sobreposto em artefatos de design de sistemas/produtos/servicos ja
instalados para maior conveniéncia e facilidade de comunicacdo entre componentes
organizacionais. Conforme discutido abaixo, um mapa de dados é um artefato importante na
avaliacao de risco de privacidade.
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Determinando recursos de privacidade

Os recursos de privacidade podem ser usados para descrever a propriedade ou recurso do sistema,
produto ou servigo, ou a fungdo que atinge o resultado de privacidade desejado (ex: "o servigo permite
a minimizag¢do de dados"). Os objetivos de seguranca, confidencialidade, integridade e disponibilidade,
juntamente com os requisitos de seguranca, sdo usados para informar os recursos de seguranca de um
sistema, produto ou servico. Conforme estabelecido na Tabela 3, um conjunto adicional de objetivos de
engenharia de privacidade pode validar a determinagdo dos recursos de privacidade. Uma organizagao
também pode usar os objetivos de engenharia de privacidade como uma ferramenta de priorizacdo de
alto nivel. Sistemas, produtos ou servigos que sao de baixa previsibilidade, capacidade de
gerenciamento ou dissociabilidade podem ser um sinal de aumento do risco de privacidade e, portanto,
merecem uma avaliacdo mais abrangente do risco de privacidade.

Ao determinar os recursos de privacidade, uma organiza¢ao pode considerar quais os objetivos de
engenharia de privacidade e seguranga que sdao mais importantes no que diz respeito as suas
necessidades de missdo ou negdcios, tolerancia ao risco e requisitos de privacidade em nivel
organizacional (consulte a Organizacdo de Recursos Preparatérios acima). Nem todos os objetivos
podem ser igualmente importantes, ou talvez seja necessario fazer trocas apropriadas que sejam
compensatorias. Embora os recursos de privacidade informem a avaliacdo de risco de privacidade que
estd validando as decisdes de priorizacdo de riscos, os recursos de privacidade também podem ser
informados através da avaliacdo de risco, sendo depois ajustados para confirmar a gestdo de riscos de
privacidade especificos ou abordar mudancgas no ambiente, incluindo alteracdes de design no sistema,
produto ou servico.

Tabela 3: Engenharia de privacidade e objetivos de seguran¢a?®

Principais
fungoes
Objetivo Definicao relacionadas do
Nucleo do Privacy
Framework
Previsibilidade Permitir suposi¢Ges confidveis por Identificar-P,
o individuos, proprietarios e operadores Governar-P,
T sobre os dados e o seu processamento Controlar-P,
% por um sistema Comunicar-P,
€ o Proteger-P
§°§ Gerenciabilidade Fornecer a capacidade para a Identificar-P,
g 'g administracao granular de dados, Governar-P,
o .2 incluindo coleta, alteracao, exclusdo e Controlar-P
§ o divulgacdo seletiva
:‘3 Dissociabilidade Viabilizar o processamento de dados ou Identificar-P,
g eventos sem associacdo a individuos ou Governar-P,
dispositivos além dos requisitos Controlar-P
operacionais do sistema

18 Os objetivos da engenharia de privacidade foram adaptados do NIST IR 8062 [5]. Os objetivos de seguranca
foram retirados do NIST SP 800-37, Rev. 2 [7].
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Principais
fungoes
Objetivo Definicao relacionadas do
Nucleo do Privacy
Framework
Confidencialidade Preservar as restricbes autorizadas ao Identificar-P,
acesso e divulgacdo de informacdes, Governar-P,
§ incluindo meios para proteger a Proteger-P
© privacidade pessoal e informacgdes
go proprietarias.
o Integridade Proteger contra modificagdo ou Identificar-P,
B destruicdo de informacgdes indevidas, Governar-P,
_g incluindo a garantia de ndo repudio e Proteger-P
9 autenticidade das informagdes
'o° Disponibilidade Garantir acesso oportuno e confidvel e o Identificar-P,
uso das informagdes. Governar-P,
Proteger-P

Definindo requisitos de privacidade

Os requisitos de privacidade especificam a maneira em que um sistema, produto ou servico precisa
funcionar para satisfazer os resultados de privacidade desejados pelas partes interessadas (ex: "o
aplicativo é configurado para permitir que os usuarios selecionem elementos de dados especificos").
Para definir os requisitos de privacidade, considere os requisitos de privacidade em nivel organizacional
(consulte Organizagdo de Recursos Preparatdérios acima) e as saidas de uma avalia¢do de risco de
privacidade. Esse processo ajuda uma organiza¢do a responder a duas perguntas: 1) O que um sistema,
produto ou servigo pode fazer com o processamento de dados e interagdes com os individuos? 2) O que
o sistema deve fazer? Portanto, uma organizacdo pode alocar recursos para criar o design de um
sistema, produto ou servico de maneiras a atingir os requisitos definidos. Em ultima analise, a definicao
de requisitos de privacidade pode levar ao desenvolvimento de sistemas, produtos e servicos mais
atentos a privacidade dos individuos, e que sdo criados com base nas decisdes informadas sobre risco.

Realizando avalia¢des de risco de privacidade

A realizacdo de uma avaliacdo de risco de privacidade ajuda uma organizacao a identificar riscos de
privacidade gerados pelo sistema, produto ou servico, e prioriza-los para tomar decisdes informadas
sobre como responder aos riscos (ID.RA-P, GV.RM-P). As metodologias para a realizacdo de avaliages
de risco de privacidade podem variar, mas as organizacdes devem considerar as seguintes
caracteristicas:®

19 O NIST desenvolveu a Privacy Risk Assessment Methodology [Metodologia de Avaliagdo de Risco de
Privacidade] (PRAM) que pode ajudar as organizagdes a identificar, avaliar e responder aos riscos de
privacidade. Ela é composta por um conjunto de planilhas disponiveis em [3].
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e Modelo de risco (ID. RA-P, GV.MT-P1)

Os modelos de risco definem os fatores de risco a serem avaliados e as relagdes entre tais
fatores.?° Caso uma organizagdo n3o esteja usando um modelo de risco pré-definido, ela deve
especificar claramente quais os fatores de risco que serdo avaliados e as relagdes entre esses
fatores. Embora a ciberseguranca tenha
um modelo de risco amplamente usado
com base nos fatores de risco de ameagas,
vulnerabilidades, probabilidade e impacto,
nao existe um modelo de risco de
privacidade comumente aceito. O NIST
desenvolveu um modelo de risco de privacidade para calcular o risco com base na probabilidade
de uma acdo de dados problematica multiplicada pelo impacto de uma a¢do de dados
problematica - cada um dos trés fatores de risco é explicado abaixo.

Fatores de risco de privacidade:
Acdo de dados problematica | Probabilidade
| Impacto

o Uma acdo de dados problemdtica é qualquer acdo que um sistema executa para processar
dados que podem resultar em um problema para os individuos. As organiza¢des consideram
os tipos de problemas que sao relevantes para a populac¢do de individuos. Os problemas
podem assumir qualquer forma e podem levar em consideracao a experiéncia dos
individuos.?!

o A probabilidade é definida como uma analise contextual de que uma ac¢do de dados
provavelmente criard um problema para um conjunto representativo de individuos. O
contexto pode incluir fatores organizacionais (ex: localizacdo geografica, a percepgdo do
publico sobre as organizagdes participantes no que diz respeito a privacidade), fatores do
sistema (ex: a natureza e o histérico das intera¢des dos individuos com o sistema,
visibilidade do processamento de dados para individuos e terceiros), ou fatores individuais
(ex: dados demograficos dos individuos, interesses ou percepgdes de privacidade,
sensibilidade dos dados).?? Um mapa de dados pode ajudar nessa analise contextual
(consulte Organizagdo de Recursos Preparatérios).

o O impacto é uma analise dos custos caso o problema ocorra. Conforme observado na segdo
1.2, as organiza¢des ndo enfrentam esses problemas diretamente. Além disso, as
experiéncias dos individuos podem ser subjetivas. Portanto, pode ser dificil avaliar o
impacto com precisdo. As organizacdes devem considerar os melhores meios de internalizar
o impacto para os individuos, a fim de priorizar e responder adequadamente aos riscos de
privacidade.??

20

21

22
23

Leia o NIST SP 800-30, Rev. 1, Guide for Conducting Risk Assessments [Guia para a realizagdo de avaliagbes de
risco] [12] na pg. 8.
Como parte do seu PRAM, o NIST criou um catdlogo ilustrativo de a¢des de dados problematicas e outros
problemas a serem considerados [3]. Outras organizagdes podem ter criado conjuntos de problemas
adicionais ou podem se referir a eles como consequéncias ou danos adversos.
Consulte o PRAM do NIST para obter mais informagGes sobre fatores contextuais. Id. na planilha 2.
O PRAM do NIST usa custos organizacionais como custos de ndo conformidade, custos diretos de negdcios,
custos de reputacdo, e custos de cultura interna como motivadores por considerar como avaliar o impacto
individual. Id. na Planilha 3, Aba sobre Impacto.
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e Abordagem de avaliagao

A abordagem de avaliacdo é o mecanismo pelo qual os riscos identificados sdo priorizados. As
abordagens de avaliacdo podem ser categorizadas como quantitativas, semiquantitativas ou
qualitativas.?* %

e Priorizando riscos (ID.RA-P4)

Devido aos limites aplicaveis dos recursos das organizagdes, elas priorizam os riscos para facilitar
a comunicagdo sobre como responder a tais riscos.?®

e Resposta aos riscos (ID.RA-P5)

Conforme descrito na secdo 1.2.2, as abordagens de respostas incluem mitigacao,
transferéncia/compartilhamento, prevengdo ou aceitacdo.?’

Criacdo de rastreabilidade de requisitos de privacidade

Assim que uma organiza¢do determinar quais os riscos a serem mitigados, ela podera refinar os
requisitos de privacidade, para depois selecionar e implementar controles (ex: prote¢des técnicas, fisicas
e/ou salvaguardas para as normas) para atender aos requisitos.?® Uma organizacdo pode usar uma
variedade de fontes para selecionar controles, como o NIST SP 800-53, Security and Privacy Controls for
Information Systems and Organizations [Controles de Seguranga e Privacidade para Sistemas de
Informacdo e Organizagdes].?® Apds a implementagdo, uma organizagdo avalia iterativamente os
controles quanto a sua eficdcia no cumprimento dos requisitos de privacidade e no gerenciamento do
risco de privacidade. Dessa forma, uma organizacao cria rastreabilidade entre os controles e os
requisitos de privacidade e demonstra responsabilizacdo entre sistemas, produtos e servicos, e seus
objetivos de privacidade organizacional.

Monitoramento das Mudangas

O gerenciamento de riscos de privacidade ndo é um processo estatico. Uma organizacdo monitora como
as mudangas em seu ambiente de negdcios podem estar afetando o risco de privacidade — incluindo
novas leis, regulamentos e tecnologias emergentes — bem como mudancas correspondentes em seus
sistemas, produtos e servigos, e utiliza iterativamente as praticas neste apéndice para fazer ajustes
conforme necessdrio. (GV.MT-P1)

24 Leia NIST SP 800-30Rev. 1, Guide for Conducting Risk Assessments [Guia para a realizacdo de avaliagbes de
risco] na [12] pg. 14.

25 O PRAM do NIST usa uma abordagem semiquantitativa baseada em escala de 1-10.

26 O PRAM do NIST oferece vérias representagdes de priorizagdo, incluindo um mapa de calor. Veja a [3] Planilha
3.

27 O PRAM do NIST proporciona um processo para responder aos riscos de privacidade que foram priorizados. Id.
na Planilha 4.

28 Leia o NIST SP 800-37, Rev. 2 [7].

29 Leia o NIST SP 800-53 conforme atualizado [10].
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Apéndice E: Definicdes dos niveis de implementacao

Os quatro niveis resumidos abaixo sao definidos individualmente com quatro elementos:

Nivel 1: Parcial

Processo de gerenciamento de riscos de privacidade — As praticas de gerenciamento de risco de
privacidade organizacional ndo sao formalizadas e o risco é gerenciado de forma ad hoc ou
entdo de maneira reativa. A priorizacdo das atividades de privacidade talvez ndo seja informada
diretamente pelas prioridades de gerenciamento de risco organizacional, avaliagGes de risco de
privacidade, missdao ou objetivos de negdcios.

Programa integrado de gerenciamento de riscos de privacidade — Existe uma percep¢ao
limitada quanto ao risco de privacidade no nivel organizacional. A organizacdao implementa o
gerenciamento de risco de privacidade de forma irregular, caso a caso, devido aos diversos tipos
de experiéncias ou de informacgdes obtidas de fontes externas. A organiza¢ao pode nao ter
processos que permitam o compartilhamento de informacdes sobre o processamento de dados
e os riscos de privacidade resultantes dentro da organizacdo.

Relacionamentos com o ecossistema de processamento de dados — Hd uma compreensao
limitada das func¢des de uma organizacao no ecossistema mais amplo, em relacdo a outras
entidades (ex: compradores, fornecedores, prestadores de servigos, associados de negdcios,
parceiros). A organizagdo ndo possui processos para identificar como os riscos de privacidade
podem se proliferar em todo o ecossistema ou como ela deve comunicar riscos ou requisitos de
privacidade a outras entidades do ecossistema.

Forga de trabalho — Alguns funciondrios podem ter uma compreensdo limitada dos riscos de
privacidade ou processos de gerenciamento de risco de privacidade, mas ndo tém
responsabilidades especificas relativas a privacidade. Caso exista treinamento disponivel, ele é
ad hoc e o conteudo nao é devidamente atualizado com as melhores praticas.

Nivel 2: Risco informado

Processo de gerenciamento de risco de privacidade — As praticas de gerenciamento de risco sdo
aprovadas pela administragdo, mas talvez ndo sejam estabelecidas como uma politica para toda
a organizacao. A priorizagdo das atividades de privacidade é informada diretamente pelas
prioridades de gerenciamento de risco organizacional, avaliagdes de risco de privacidade, pela
missdo ou objetivos de negdcios.

Programa integrado de gerenciamento de risco de privacidade — Existe uma percep¢ao do risco
de privacidade no nivel organizacional, entretanto, ainda ndo foi estabelecida uma abordagem
em toda a organizacdo para gerenciar tal risco. Informagdes sobre processamento de dados e
riscos de privacidade resultantes sdo compartilhadas dentro da organizacdao de maneira
informal. A consideragdo necessdria a questao da privacidade nos objetivos e programas
organizacionais pode ocorrer em alguns niveis, mas ndo em todos os niveis da organiza¢do. A
avaliacao do risco de privacidade acontece, mas normalmente nao é repetivel ou recorrente.

Relacionamentos do ecossistema de processamento de dados — Existe algum entendimento
sobre as fungdes de uma organizagao no ecossistema mais amplo em relagdo a outras entidades
(ex: compradores, fornecedores, prestadores de servicos, associados de negdcios, parceiros). A
organizacao esta ciente dos riscos do ecossistema de privacidade associados aos produtos e
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servicos que fornece e usa, mas nao age de forma consistente ou formal para solucionar esses
riscos.

Forga de trabalho — Existem funcionarios com responsabilidades especificas na drea de
privacidade, mas talvez tenham também outras responsabilidades ndo relacionadas a
privacidade. O treinamento sobre privacidade é realizado regularmente para o pessoal de
privacidade, embora ndo haja um processo consistente para atualizagcdes sobre as melhores
praticas.

Nivel 3: Repetivel

Processo de gerenciamento de risco de privacidade — As praticas de gerenciamento de riscos da
organizacao sdao formalmente aprovadas e expressas como normas. As praticas de privacidade
organizacional sdo atualizadas regularmente com base na aplicagdo de processos de
gerenciamento de risco para haver mudancgas na missdo ou objetivos de negdcios e uma
mudanca no cenario de risco, politicas e tecnologia.

Programa integrado de gerenciamento de riscos de privacidade — Existe uma abordagem em
toda a organizacdo para gerenciar o risco de privacidade. Politicas, processos e procedimentos
informados sobre riscos sao definidos, implementados e revisados conforme pretendido.
Métodos consistentes estdo em vigor para responder efetivamente as mudancgas de risco. A
organizacao monitora de forma consistente e precisa o risco de privacidade. Executivos seniores
gue atuam area de privacidade e ndo-privacidade se comunicam regularmente sobre o risco de
privacidade. Executivos seniores garantem que estardo considerando a importancia da
privacidade em todas as linhas operacionais da organizagao.

Relacionamentos do ecossistema de processamento de dados — A organizagdo entende as suas
funcdes, dependéncias e dependentes no ecossistema mais amplo, e pode contribuir para que a
comunidade tenha uma compreensdo mais profunda do que sdo os riscos. A organizacdo estd
ciente dos riscos do ecossistema de privacidade associados aos produtos e servigos que fornece
e utiliza. Além disso, a organizacdo geralmente age formalmente em relagdo a esses riscos,
incluindo mecanismos como acordos escritos para comunicar requisitos de privacidade,
estruturas de governancga, implementagao e monitoramento de politicas.

Forga de trabalho — O pessoal dedicado a privacidade possui os conhecimentos e habilidades
necessarias para desempenhar suas fun¢Ges e responsabilidades. O treinamento de privacidade
atualizado é oferecido regularmente para todo o pessoal.

Nivel 4: Adaptativo

Processo de gerenciamento de riscos de privacidade — A organizagdo adapta suas praticas de
privacidade com base em licbes aprendidas nos eventos de privacidade e na identificacdo de
novos riscos de privacidade. Por meio de um processo de melhoria continua que incorpora
tecnologias e praticas de privacidade avancgadas, a organizacdo se adapta efetivamente a um
cendrio em constante mudanca no tocante as normas e tecnologia, respondendo de maneira
oportuna e eficaz aos riscos evolutivos de privacidade.

Programa integrado de gerenciamento de riscos de privacidade — Existe uma abordagem em
toda a organizagao para gerenciar riscos de privacidade que usa normas, processos e
procedimentos informados sobre risco para lidar com a¢des de dados problematicas. A relacao
entre o risco de privacidade e os objetivos organizacionais é claramente entendida e
considerada no processo decisorio. Executivos seniores monitoram o risco de privacidade no
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mesmo contexto do risco de ciberseguranca, risco financeiro e outros riscos organizacionais. O
orcamento organizacional baseia-se no entendimento do ambiente de risco atual e previsto, e
na tolerancia ao risco. As unidades de negdcios implementam a visdo executiva e analisam os
riscos de nivel de sistema no contexto das tolerancias ao risco organizacional. O gerenciamento
de risco de privacidade faz parte da cultura organizacional e evolui a partir das licdes aprendidas
e da consciéncia continua do processamento de dados e dos consequentes riscos a privacidade.
A organizagdo pode se responsabilizar de forma rapida e eficiente pelas mudancgas nos objetivos
de negdcios/missdo sobre a maneira em que o risco é abordado e comunicado.

e Relacionamentos do ecossistema de processamento de dados — A organizagao entende as suas
funcdes, dependéncias e dependentes dentro do ecossistema mais amplo, e pode contribuir
para que a comunidade tenha uma compreensdo mais profunda do que sdo os riscos. A
organizacdo usa informacdes em tempo real ou quase-real para entender e agir de forma
consistente sobre os riscos do ecossistema de privacidade associados aos produtos e servicos
que fornece e utiliza. Além disso, ela se comunica proativamente, utilizando mecanismos
formais (ex: acordos) e informais para desenvolver e manter relagées sélidas com o
ecossistema.

e Forca de trabalho — A organizagdo possui conhecimentos especificos na drea de privacidade que
permeiam toda a estrutura organizacional; pessoas com perspectivas diversificadas contribuem
para a gestdo dos riscos de privacidade. O treinamento sobre privacidade atualizado é oferecido
regularmente para todo o pessoal. O pessoal em todos os niveis entende os valores de
privacidade organizacional e o seu papel em manté-los.

44



	Síntese
	Reconhecimentos
	1.0 Introdução ao Privacy Framework
	1.1 Visão Geral do Privacy Framework
	1.2 Gerenciamento de Riscos de Privacidade
	1.2.1  Gerenciamento de riscos de segurança cibernética e privacidade
	1.2.2 Avaliação de risco de privacidade

	1.3 Visão geral do documento

	2.0 Informações básicas sobre o Privacy Framework
	2.1 Núcleo
	2.2 Perfis
	2.3 Níveis de implementação

	3.0 Como usar o Privacy Framework
	3.1 Mapeamento para referências informativas
	3.2 Aumentando o nível de responsabilização
	3.3 Como estabelecer ou aprimorar um programa de privacidade
	3.4 Aplicação ao ciclo de vida de desenvolvimento de sistemas
	3.5 Utilização dentro do ecossistema de processamento de dados
	3.6 Decisões informadas sobre compras


	Referências
	Apêndice A: Núcleo do Privacy Framework
	Apêndice B: Glossário
	Apêndice C: Siglas
	Apêndice D: Práticas de gerenciamento de risco de privacidade
	Apêndice E: Definições dos níveis de implementação



